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VORWORT

Das Welthild von Kindern und Jugendlichen wird erheblich durch ihre mediale
Sozialisation geformt. In Deutschland verfiigt mittlerweile die Mehrheit der Be-
volkerung iiber einen Onlinezugang. Das Internet hat sich damit als ein Medium
etabliert, das mit steigender Tendenz von Kindern und Jugendlichen genutzt wird.
Wurden Jugendschutz und Medien in der Vergangenheit vorrangig unter dem
Blickwinkel Rundfunk betrachtet, so erfordert das gednderte Mediennutzungs-
verhalten, dass Mallnahmen zur Gewahrleistung des Jugendschutzes im Internet
intensiviert werden. Die Kontrolle des weltumspannenden Internets ist mit den
klassischen Instrumenten der Medienaufsicht nur eingeschrankt moglich. Aus
diesem Grund kommt dem selbstverantwortlichen Umgang mit diesem Medium eine
- im Vergleich zu den herkdmmlichen Massenmedien - erheblich gréfRere Bedeu-
tung zu.

Das vorliegende Handbuch bietet Eltern, Lehrern, Erziehern, Erwachsenenbildnern
und medienpddagogischen Multiplikatoren eine Hilfestellung, sich dieser erziehe-
rischen Herausforderung zu stellen. Es erklart im Teil I, wie das Internet funktio-
niert und zeigt auf, mit welchen jugendschutzrelevanten Gefahren heranwachsende
Nutzer (oft ungewollt) konfrontiert werden kdnnen. Teil II skizziert anhand aus-
gewdhlter problematischer Fallbeispiele - die auch auf Erwachsene erschiitternd
wirken konnen - die gegenwartige ,virtuelle Realitdat” im Netz. Teil III beschaftigt
sich mit Handlungsmdglichkeiten, die Erziehenden fiir einen wirksamen Jugend-
medienschutz zur Verfiigung stehen. Hierzu wurden die auf dem Markt erhilt-
lichen Filterprogramme einem Test unterzogen. Das Handbuch enthalt schlieBlich
einen ,Werkzeugkasten” mit Hinweisen zum Selbststudium und weiterfiihrenden
Materialien sowie eine Linksammlung mit padagogisch empfehlenswerten Seiten
in der virtuellen Welt.

Die Verdffentlichung ist ein erster Schritt, der neuen gesetzlichen Verantwortung
der Landesmedienanstalten gerecht zu werde, denn seit dem Inkrafttreten des
Jugendmedienschutz-Staatsvertrages am 01. April 2003 sind die Landesmedien-
anstalten neben der Aufsicht {iber den Rundfunk auch fiir den Jugendschutz im
Internet zustdndig. Zugleich dienen die Texte und Materialien dazu, die Medien-
kompetenzvermittlung fiir das Internet als Bestandteil der Medienerziehung in
Niedersachsen zu fordern.

Reinhold Albert Hannover, im Marz 2004
Direktor der Niedersachsischen Landesmedienanstalt
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Anfang der 80er Jahre des letzten Jahrhunderts wurden - zunachst in den USA
und wenig spater in Deutschland - zwei Biicher zu Bestsellern. Die Titel ,Die
Droge im Wohnzimmer” von Marie Winn und ,Das Verschwinden der Kindheit”
von Neil Postmann erreichten groRe Auflagenzahlen und wurden in einer breiten
Offentlichkeit diskutiert. In den beiden populdrwissenschaftlichen Biichern geht
es um den Einfluss des Fernsehens und insbesondere der dort gezeigten gewalt-
und sexhaltigen Darstellungen auf die kindliche Psyche und Entwicklung. Die
weite Verbreitung der genannten Titel war ein Indikator fiir das Mifltrauen, mit
dem viele Eltern und Erzieher der Allgegenwart des Fernsehens im Lebensalltag
von Kindern und Jugendlichen begegneten. Mit der Zulassung der privaten
Fernsehanbieter in den 1980er Jahren stieg in Deutschland der Fernsehkonsum
in der Zielgruppe der Kinder und Jugendlichen erheblich an. Zahlreiche Formate
des Fernsehangebotes wie z. B. gewalthaltige Zeichentrickserien, Reality-TV und
Talkshows mit problematischen Inhalten wurden zum Gegenstand aufsichtlicher
Malnahmen der Landesmedienanstalten und der offentlichen Diskussion. Die
Institutionen des Jugendmedienschutzes haben seitdem in standiger Auseinander-
setzung mit den primdr von kommerziellen Interessen geleiteten TV-Anbietern
einiges erreicht und Schlimmeres verhindert. Dennoch stellen die Fernsehprodu-
zenten durch stdndige Formatkreationen, wie z. B. die auf Voyeurismus zielende
Show Big Brother, die Medienaufsicht vor immer wieder neue Herausforderungen
und bewegen sich mit vielen Sendungen an der Grenze dessen, was vom common
sense akzeptiert wird.

Das offentliche Interesse am Jugendmedienschutz wird immer dann besonders
laut, wenn spektakuldre Gewalttaten - wie der Amoklauf in Erfurt im Jahr 2002 -
einen Zusammenhang zwischen Medienkonsum und gewalttdtigem Verhalten sug-
gerieren. Trotz der scheinbar naheliegenden Kausalkette von Gewaltrezeption auf
der einen und personlicher Gewaltausiibung auf der anderen Seite sind die Befunde
der Medienwirkungsforschung zu diesem Zusammenhang widerspriichlich und
deuten eher auf multikausale Faktoren als Hintergriinde fiir Gewalttaten von Kinder
und Jugendlichen hin. Dennoch ist eines unbestritten: Die mediale Sozialisation
tragt erheblich zum Weltbild, zu den Moral- und Wertvorstellungen von Kindern
und Jugendlichen bei. Die gehdufte Darstellung von gesellschaftlich uner-
wiinschtem Verhalten, von Gewalt, Kriminalitdt, Grausamkeiten und an der
Grenze zur Pornographie angesiedelten Sexualdarstellungen befordert die Erosion
eines ethischen Grundkonsens in der Gesellschaft. Dieses weitgehend ungeldste
Problem hat durch das Internet eine neue Dimension erreicht. Alles was der
Jugendmedienschutz in den letzten Jahrzehnten als beeintrachtigende oder ge-
fahrdende Inhalte im Fernsehen definiert und zuriickgedrangt hat, ist im Internet
in vielfach iibersteigerter Weise wieder prasent. Es gibt kaum einen Grenzbereich
der von Menschen erdachten und ausgefiihrten Grausamkeiten und Perversionen,




EINLEITUNG

der nicht im Internet eine Darstellungsplattform gefunden hat: Kannibalisten
suchen hier ihre Objekte, Pddosexuelle finden hier ihre Opfer; Hardcorepornographie
aller erdenklicher Spielarten, von Urinsex iiber Sadomasochismus bis hin zur
Sodomie, wird in Tausenden von Bildern und Videos verbreitet; Gewaltdarstellun-
gen, die sdamtliche Tabus liberschreiten, zeigen Verstimmelungen, Tétungen und
Folterungen jeglicher Art; Satanisten und Sektenanhdnger aller Couleur verbreiten
sich hier ebenso wie Neonazis und Rassisten; in Suizidforen wird zum gemein-
schaftlichen Selbstmord aufgerufen und in Chat-Rooms kriminelle Handlungen
verschiedenster Art angebahnt.

Wenn die Medien ganz allgemein als ein Spiegel der Gesellschaft bezeichnet wer-
den, dann muss das Internet als ein Hohlspiegel angesehen werden, der die Un-
tiefen menschlicher Existenz in VergréfRerung zum Vorschein bringt. Das Internet
dient vielen als ideale Plattform, um mit Gleichgesinnten zu kommunizieren oder
ihren Obsessionen nachzugehen. Bei einer Beschaftigung mit den entsprechenden
Angeboten im Netz tun sich Abgriinde auf, die das Vorstellungsvermdgen vieler
~Normalbiirger” {ibersteigen diirfte. All die hier zunachst nur vordergriindig thema-
tisierten Inhalte sind hingegen vollig frei fiir jeden Internetbenutzer zuganglich.
Wahrend die vergleichsweise harmlosen Sexclip-Videos im Nachtprogramm privater
TV-Sender offentlich angeprangert werden, finden sich im Rotlichtbereich des
Internets Hardcoreporno-Angebote, die selbst gefestigten Jugendschiitzern die
Sprache verschlagen. Die geschilderte Situation ist weder neu, noch ist sie den
verantwortlichen Jugendschutzinstitutionen verborgen geblieben. Auch wird in
einer breiteren Offentlichkeit zunehmend iiber die Gefahren des Internets disku-
tiert. Dem steht allerdings sowohl in der aufsichtlichen Praxis als auch auf Seiten
der Alltagswirklichkeit eine kontrdre Situation gegeniiber: Wenngleich bei rechts-
extremistischen Angeboten, die ihren ,host” in den USA haben, die Bezirks-
regierung Diisseldorf eine Sperrverfiigung erlassen hat, sind die entsprechenden
Seiten nach wie vor zuganglich. Den zustdndigen Behdrden sind zahlreiche URLs
mit jugendgefdahrdenden oder strafrechtlich relevanten Inhalten seit langem be-
kannt, ohne dass dies zu erkennbaren Konsequenzen gefiihrt hatte.

Dass die Kluft zwischen Anspruch und Wirklichkeit des Jugendmedienschutzes im
Internet so groR ist, hdangt unmittelbar mit den medialen Besonderheiten dieses
weltumspannenden Netzes zusammen. Es ldsst sich mit den klassischen Instru-
menten der Medienaufsicht nicht mehr regulieren. Noch stdrker als dies bei her-
kommlichen Massenmedien der Fall ist, muss daher im Internet auf den selbst-
verantwortlichen Umgang mit dem Medium gesetzt werden. Im Widerspruch
hierzu steht allerdings die Tatsache, dass die Internetnutzung in fast drei Viertel
der Haushalte mit Netzzugang, in denen Kinder und Jugendliche leben, nicht von
Erwachsenen kontrolliert wird.

EINLEITUNG

Vor dem Hintergrund dieser Ausgangslage will das vorliegende Buch eine Hand-
reichung fiir Eltern, Lehrer, Erzieher, Erwachsenenbildner und sonstige medien-
padagogische Multiplikatoren sein. Das Buch entstand aus einem von der Nieder-
sachsischen Landesmedienanstalt (NLM) in Auftrag gegebenen Forschungsprojekt
fiir einen praventiven Jugendmedienschutz im Internet. Im Verlaufe dieses Pro-
jektes wurde das Konzept fiir einen Workshop entwickelt, der von der NLM in
Niedersachsen fiir verschiedene Interessenten angeboten wird. Das Buch ist
einerseits als Begleitbuch zum Workshop konzipiert, andererseits auch fiir sich
genommen benutzbar. Es stellt sich die Frage, ob im Kontext der zahlreichen Ver-
offentlichungen zum Thema ,Jugendmedienschutz im Internet” eine weitere
Publikation notwendig ist. Eine Sichtung der vorhandenen Literatur zum Thema
ergab allerdings erhebliche Defizite. Vor allem die seit April 2003 geltende Rechts-
lage und die neuen Einrichtungen des Jugendmedienschutzes wie die Kommission
fiir Jugendmedienschutz der Landesmedienanstalten (KIM) sind in der alteren
Literatur nicht beriicksichtigt. Zudem werden das bedrohliche AusmaR und die
Vielfalt jugendgefdahrdender Inhalte nicht umfassend genug dargestellt und die
praventiven Mgglichkeiten des Jugendmedienschutzes nur unzureichend beleuch-
tet.

Der vorliegende Band liefert einen Beitrag zum zeitgemalRen Jugendmedienschutz
im Internet. Der Adressatenkreis des Buches sind dabei weniger die Akteure der
Medienaufsicht als vielmehr die mit Recht besorgten und padagogisch heraus-
geforderten Erwachsenen. Jeder Text, der sich heute mit dem Internet beschdftigt,
steht vor dem Problem des ,digital divide” - also der hdchst unterschiedlichen
Vorkenntnisse der Adressaten. Wahrend rund 50 Prozent der bundesdeutschen
Bevolkerung derzeit Onliner sind, ist die andere Halfte iiberhaupt noch nicht mit
dem Internet konkret in Beriihrung gekommen. Diesen so genannten Offlinern
die Funktionalitdten des Internets per Buch - quasi als Trockenschwimmkurs -
nahe zu bringen, ist sicherlich nur bedingt leistbar. Aber auch in der Gruppe der
Onliner sind die Kenntnisse {iber Funktionsweise und Konstruktionsprinzip des
Internets hochst disparat. Insofern sind die Beitrdge dieses Buches immer ein
Kompromiss beziiglich der Breite und Tiefe, in der die Themen abgehandelt werden.
Als ,idealer Leser” wird ein zumindest vordergriindig mit dem Internet vertrauter
Nutzer angesehen. Die Texte sind hierbei bewusst populdrwissenschaftlich gehalten,
zielen also nicht auf den medienwissenschaftlichen Experten.

Im Teil I des Buches werden grundlegende Aspekte des World Wide Web und des
gegenwartigen Jugendmedienschutzes im Internet behandelt. Im zweiten Teil wird
anhand exemplarischer Fallbeispiele die ,virtuelle Realitdt” in der ersten Halfte
des Jahres 2003 skizziert. Die Schnelllebigkeit des Internets fiihrt zu einem
standigen Wandel in den beschriebenen Spharen. Die Erfahrung der letzten Jahre
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spricht aber dafiir, dass das hier entfaltete Schreckensszenario noch fiir geraume |

Zeit traun’ge Realitét pleiben_wird. Es"ist ein medienimmfmentes I?eﬁ'zit Qes DIE HERAUSFORDERUNGEN
Buches, keine Bewegtbilder zeigen zu kdnnen. Auch muss die unzensierte, bild-

liche Darstellung von Fallbeispielen aus rechtlichen Griinden unterbleiben. Alle o= sl =Rl LS
verbal umschriebenen Fille - so unvorstellbar sie auch erscheinen mdgen - sind
allerdings dokumentiert und waren zum Zeitpunkt der Recherche fiir jeden Internet-
nutzer frei zugdnglich - also nicht durch Passwort oder sonstige Mittel gegen den
Zugriff gesperrt.

Teil ITI des Buches beschéftigt sich ausfiihrlich mit der Frage nach den Optionen,
die erzieherisch Verantwortliche fiir einen wirksamen Jugendmedienschutz haben.
Hierzu wurde ein Test der technischen Zugangsverhinderung durch die gangige
Filtersoftware durchgefiihrt, deren Ergebnisse beschrieben werden. Eines ist bereits
vorab festzustellen: Technische Losungen allein sind kein Allheilmittel, um die Flut
des jugendschutzrelevanten Materials von Kindern und Jugendlichen fernzuhalten.
Es wird auf Dauer keinen effizienten Jugendmedienschutz ohne aktive Medien-
kompetenzvermittlung geben konnen. Welche Modelle hierfiir derzeit tauglich
erscheinen, wird daher intensiv diskutiert.

AbschlieRend enthalt das Buch in Teil IV einen ,Werkzeugkasten” mit Hinweisen
zum Selbststudium und weiterfiihrenden Materialien, insbesondere Links zu ,guten
Seiten” in der virtuellen Welt. Zudem befindet sich dort ein Glossar mit zentralen
Begriffen der Internet-Terminologie. Aufgefiihrt wurden hierbei nur solche Be-
zeichnungen, die im Buch in verschiedenen Kontexten auftauchen und die nicht
zu den inzwischen selbstverstandlichen Begrifflichkeiten wie ,WWW*” gehdren.
Bei der ersten Nennung eines ins Glossar aufgenommenen Begriffes steht ein ~
als Markierung.

Die Autoren sind weit davon entfernt, das Internet generell als ,Welt des Bésen”
zu verteufeln. Weder fordern sie eine Zensur, noch liegt Ihnen an unnétigen Ein-
schrankungen der neuen Kommunikationstechnik. Doch das Internet ist viel zu
wichtig und zukunftstrachtig, um dort eine Nische fiir kriminelle, jugendgefahr-
dende sowie ethisch verwerfliche Inhalte zu belassen. Das neue Medium erzwingt
fiir eine Regulation in nicht gekanntem MaRe eine internationale Koregulierung in
der Rechtsaufsicht und einen Konsens bei der Achtung unerwiinschten Verhaltens.
Momentan scheitert dies allerdings noch an einer sehr disparaten Rechtsauffassung,
an 6konomischen Interessen und kulturell bedingten ethischen Unterschieden. So
lange dieser Zustand andauert, werden nationale MaRnahmen Stiickwerk bleiben
und dem praventiven Jugendmedienschutz der Vorrang gebiihren. Das vorliegende
Buch will einen Beitrag zur Medienkompetenzvermittlung als praventivem Instru-
ment des Jugendmedienschutzes leisten.




Christian Salwiczek - Helmut Volpers

FUNKTIONSWEISE UND MEDIALE BESONDERHEITEN
DES GLOBALEN DATENNETZES

1 Problemstellung

Als im Jahre 1450 Johannes Gutenberg in Mainz den Buchdruck mit beweglichen
Lettern erfand, bewirkte er damit nicht nur eine medientechnische Revolution,
sondern verdanderte die Welt. Die Wirkung seiner Erfindung wurde noch am Ende
des vergangenen Jahrtausends gewiirdigt, indem Gutenberg sogar vor Christoph
Kolumbus zum Mann des Millenniums gewdhlt wurde. Ein ebenso dramatischer
Entwicklungssprung in der Mediengeschichte mit gleichfalls gravierenden Aus-
wirkungen auf die Gesellschaft stellt die Erfindung des Internets dar. Zum gegen-
wartigen Zeitpunkt ist das Internet das herausragende Medium der sich entwi-
ckelnden Informationsgesellschaft und die Multimediaplattform schlechthin. Die
rasante Entwicklung des Internets und die schnelle Durchdringung der Gesell-
schaft mit dieser Kommunikationstechnologie sowie die mit ihr verbundene Kultur-
technik diirfen allerdings nicht dariiber hinwegtduschen, dass bis dato lediglich
rund die Halfte der bundesdeutschen Bevolkerung ab 14 Jahre das Internet nutzt.
Es scheint gegenwdrtig so, dass ein nahezu 100-prozentiger Verbreitungsgrad,
wie er fiir andere Kommunikationstechnologien festzustellen ist, beim Internet
in naher Zukunft nicht zu verwirklichen ist. Die Akzeptanzliicke gegeniiber der
Internetnutzung, die in alters- und milieuspezifisch klar umrissenen Gruppen
feststellbar ist, deutet auf die Besonderheiten dieses ,,neuen Mediums” hin. Fiir
die Benutzung des Internets gibt es im Wesentlichen zwei Zutrittsbarrieren:

- die Verfiigbarkeit und Benutzung der technischen Grundausstattung (Computer,
Modem, Netzzugang etc.) und

- das Erlernen der Anwendungskompetenz, der mit der Internetnutzung notwen-
digerweise verbundenen funktionalen Kenntnisse.

Diese technischen sowie die inhaltlichen Zutrittsbarrieren verweisen auf die zwei
unterschiedlichen Ebenen des Internets, die in sehr spezifischer Art und Weise
miteinander verschrankt sind:

Auf der einen Seite ist dies die physikalische Ebene des Netzes, also die Trager-
technologie in Form von Computern, Kabeln, Datenferniibertragung etc.,

auf der anderen Seite die hieriiber bereitgestellten Inhalte in Form von Infor-
mations- und Unterhaltungsangeboten sowie die unterschiedlichen Kommuni-
kationsformen der Internet-Dienste.

Fiir die Praxis der Internetnutzung sind beide Ebenen von Bedeutung, ohne dass
im Alltagshandeln die Struktureigenschaften des Netzes bewusst reflektiert wer-
den. Sowohl in der einschldgigen Mediengesetzgebung als auch in der Diskussion
um den Jugendmedienschutz im Internet wird erkennbar, dass haufig ein tieferes
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Verstandnis der medialen Eigenschaften des Netzes fehlt. Nachfolgend wird daher
die spezifische Struktur des Internets - insbesondere in Abgrenzung zu den klassi-
schen Massenmedien - erldutert.’

Wie bereits in der Einleitung erwdhnt, zielt diese Darstellung weder auf den bis-
herigen Offliner, der eine Einfiihrung ins Internet sucht, noch auf Internet-Versierte
bzw. professionelle Nutzer. Fiir die Erstgenannten steht eine Vielzahl von Internet-
einfiihrungen, fiir die Zweitgenannten vertiefende Spezialliteratur zur Verfiigung.
Im vorliegenden Kapitel werden die wesentlichen Funktionsweisen und Besonder-
heiten des Internets erldutert, wobei die technische Seite des Mediums nur in-
soweit thematisiert wird, wie sie fiir das Verstdndnis der nachfolgenden Beitrdge
notwendig erscheint. GrofRere Bedeutung kommt den kommunikativen, informa-
torischen, konomischen, rechtlichen und soziologischen Aspekten des Netzes zu,
da sie eng mit der Jugendmedienschutzproblematik verwoben sind.

2 Entstehung und Entwicklung des Internet

Die Entwicklung des Internets ldsst sich nicht wie die Erfindung des Buchdrucks
auf eine klar umrissene Zielsetzung und Zeitspanne zuriickfiihren. Das Internet ist
urspriinglich aus dem militédrisch-technisch-wissenschaftlichen Komplex der USA
entstanden. Bereits in den 1960er Jahren existierten in den USA so genannte
~ Local Area Networks (LAN), bei denen mehrere Computer iiber kurze Distanzen
(bis zu einem Kilometer) miteinander verbunden sind. Hieraus wurden spater die
~ Wide Area Networks (WAN), in denen Computer iiber groRere rdumliche Distan-
zen bis hin zur Grolke eines Kontinents vernetzt sind. Militarische Uberlegungen
des U.S. Department of Defense zur Entwicklung eines flachendeckenden Netz-
werkes, das auch dann funktionieren sollte, wenn groRe Teile zerstort wiirden,
filhrten zum ARPANET (Advanced Research Projects Agency Network). Hiermit war
bereits in den 60er Jahren der erste Prototyp einer Internetkonfiguration vor-
handen. Die militdrische Grundanforderung einer dezentralen Netzstruktur und
der Verzicht auf einen Zentralcomputer bestimmen bis heute die grundlegende
Architektur des Netzes. Etwas metaphorisch l@sst sie sich folgendermaRen um-
schreiben: ,Das Internet ist keine Einheit, sondern reprasentiert in verschiedener
Hinsicht Vielheit, Pluralismus. Es besteht aus vielen Netzen, aus vielen Knoten-

1 Die Darstellung der Funktionalitdt des Internets beruht auf zahlreichen Quellen, die sich in

technisch-funktionaler Hinsicht mit dem globalen Datennetz beschdftigen. Ein GroRteil der
hier referierten Fakten gehdren inzwischen zum Basiswissen innerhalb der Internet-Commu-
nity und konnen nicht mehr auf einen Erstautor zuriickgefiihrt werden. Soweit nicht anders
expliziert, ist als Referenzwerk fiir die Faktendarstellung Hinner (2001) herangezogen worden.
Wichtige Anregungen lieferten auch Bollmann/Heibach (1996). Die graphischen Darstellungen
stammen von den Verfassern des vorliegenden Beitrags.
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Sternnetz

Ringnetz

Konventionelle Netzwerktopologien

punkten, ohne ein Zentrum zu haben.”? Hiermit liberschreitet das Internet die
Art und Weise, wie herkdmmliche Computernetzwerke raumlich oder physikalisch
in der Regel aufgebaut sind. In der Netzwerk-Topologie finden drei Grundformen
der Netzstruktur Verwendung, die als Bus, Stern oder Ring bezeichnet werden.

Das Internet geht iiber die Topologien dieser geschlossenen Netzstrukturen weit
hinaus. Es ist daher kein Netzwerk im oben beschriebenen Sinne, sondern ermdg-
licht die Verzahnung mehrerer nebeneinander bestehender Netzwerke und schafft
die physikalischen und logistischen Mdglichkeiten der weltumspannenden Kommu-
nikation zwischen allen Computern, die Zugang zum ,Netz der Netze” haben. Da
die Verbindungswege nicht starr definiert sind, bleibt beim Ausfall eines Teilnetzes
die Kommunikationsmoglichkeit der anderen Teilnetze untereinander erhalten. Es
ist hierbei ein Spezifikum des Internets, dass es weder im physikalischen noch im
institutionellen oder 6konomischen Sinne einen Betreiber gibt. Diese — wenn man
so will - anarchische Situation ist einerseits eine Stdrke des globalen Netzwerks,
erschwert aber auch den Zugriff auf deliktisches oder unerwiinschtes Verhalten.

In den ersten Jahrzehnten seiner Entstehung und Entwicklung war das Internet ein
Medium von Computerexperten. Seine dariiber hinausgehende Nutzung und seine
Popularitdt erreichte es erst durch die Entwicklung eines benutzerfreundlichen
Dienstes: des World Wide Web (WWW). Dieser wurde ab 1989 am europdischen
Laboratorium fiir Teilchenphysik entwickelt. Gegenwdrtig bildet diese graphische

2 Bollmann/Heibach (1996), S.473.
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Netzwerktopologie des Internets

Anwenderoberfldche, die mittels geeigneter Darstellungsprogramme (- Browser)
nutzbar ist, das funktionale Zentrum des Internets. Mit den ersten PC-fahigen
Browserprogrammen, die Anfang der 1990er Jahre auf den Markt kamen, trat das
WWW und damit das Internet seinen Siegeszug an. Die populdre Nutzung des
Internets begann also erst vor rund 10 Jahren. Seitdem verzeichnet die Zunahme
der Teilnehmer am Internet - sowohl als Datenanbieter als auch als reine Rezi-
pienten von Inhalten oder Nutzer von Diensten - ein exponentielles Wachstum.
Die kurze Zeitspanne der Existenz auf der einen Seite und die rasche Durchdrin-
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gung der Gesellschaft mit diesem Medium auf der anderen Seite wurde Anfang der
1990er Jahre nur von Wenigen prognostiziert und haufig sogar von Experten
unterschatzt. Selbst der Microsoft-Chef Bill Gates, der ansonsten ein untriigliches
Gesplir fiir die Trends in der Computerbranche hat, gibt zu, die rasche Entwicklung
des Internets unterschétzt zu haben.?

Die deutsche Mediengesetzgebung hat auf das Phanomen Internet mit einer ge-
wissen Verzogerung reagiert. Erst im Jahre 1997 erfolgten mit der Verabschiedung
des Teledienstgesetzes (TDG) und des Mediendienste-Staatsvertrages (MDStV)
spezialgesetzliche Regelungen fiir neue Kommunikationstechnologien und insbe-
sondere das Internet. Die durch diese beiden Gesetze vorgenommene Trennung in
~elektronische Informations- und Kommunikationsdienste, die fiir die individuelle
Nutzung [...] bestimmt sind” (§ 2 Abs. 1 TDG) auf der einen Seite und das , Angebot
und die Nutzung von an die Allgemeinheit gerichteten Informations- und Kommu-
nikationsdiensten (Mediendienste)” (§ 2 Abs. 1 MDStV) auf der anderen Seite ldsst
das Phdanomen der Verschmelzung von Individual- und Massenkommunikation aul3er
Acht (s. u.). Insbesondere fiir den Jugendmedienschutz haben sich die o. g. gesetz-
lichen Regelungen und ihre Trennung in Teledienste und Mediendienste nicht be-
wahrt. Der Gesetzgeber hat nunmehr mit dem Jugendmedienschutz-Staatsvertrag
(IMStV) eine neue Regelung geschaffen, die seit dem 01. April 2003 in Kraft ist.

3 Architektur des Internet

3.1  Datenadressierung und Datentransport

Da das Internet kein Zentrum und keine geschlossene Netzwerktopologie aufweist,
stellt sich das Problem des sicheren Transportes von Daten und der Kompatibilitat
der im Internet agierenden Computer bzw. ihrer verschiedenen Betriebssysteme.
Diese als weltumspannende ~ ,Interoperabilitdt” bezeichnete Standardisierungs-
leistung ist der eigentliche Garant fiir die Funktionsfahigkeit des Internets. Die
im Netz fiir einen reibungslosen Transport von Daten sowie die Auffindbarkeit von
Anbietern und Informationen notwendige Infrastruktur besteht aus zwei Berei-
chen, die zusammengenommen die Architektur des Internets bilden:

- die physikalischen Ubermittlungswege und
- die auf diesen Wegen herrschenden Verkehrsregeln.

Den Verstandigungsmodus fiir die Kommunikation der einzelnen Rechner im
Internet liefern die Netzwerkprotokolle, wobei im Internet das 1974 von Robert

3 Vgl. Gates (1997), S.13.
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Kahn entwickelte #~ Transmission Control Protocol (TCP) zum Einsatz kommt.
Zusammen mit dem ~ Internet Protocol (IP) bildet das TCP/IP die im gesamten
Netz verstandliche Lingua franca.

Damit der Datenfluss zwischen den im Netz befindlichen Computern funktionieren
kann, bendtigt jeder angeschlossene Computer eine eigene Adresse, die »~ IP-
Adresse genannt wird. Eine solche IP-Adresse setzt sich derzeit* aus vier Zahlen-
kolonnen zusammen, die jeweils die Werte von 0-255 annehmen kdonnen und von-
einander durch einen Punkt getrennt sind. Der erste Teil der IP-Adresse gibt das
Teilnetzwerk an, in dem sich der Rechner befindet, der zweite Teil der IP-Adresse
benennt den eigentlichen Computer. Hierbei existieren die drei Netzwerkklassen
A, B und C, geordnet nach der Anzahl der zur Verfiigung stehenden IP-Adressen.
Damit die Nutzer im Internet nicht immer eine vergleichbar umstédndliche Adresse
in Form einer Zahlenkolonne von z.B. 193.134.152.231 eingeben miissen, um
einen Adressaten oder ein Angebot zu erreichen, wurde ein System entwickelt,
den Rechnern Klartextnamen geben zu konnen. Dieses ~ Domain Name System
(DNS) ist also vergleichbar mit einem Telefonbuch, wo den Namen der Teilnehmer
deren Telefonnummer zugeordnet wird. Als ,Telefonbiicher” fungieren hier die
~ Domain-Server. Der Aufbau eines Namens folgt einer streng hierarchischen
Ordnung: ausgehend von der Wurzel (Root), die der ~ Top-Level-Domain (TLD)
entspricht - z. B. ,de” fiir Deutschland - verzweigen sich immer weitere ~ Second-

Netzadresse (IP-Nr.): 10.104.12.101

o
w

16 24

()

Klasse A
16.777 214 Hosts pro Netzwerk

Klasse B
65.534 Hosts pro Netzwerk

Klasse C
254 Hosts pro Netzwerk

Aufbau der IP-Adresse

4 Dies gilt fiir das sog. IPv4 Protokoll, das zukiinftig erweitert werden soll auf IPv6.
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Level-Domains - z. B. ,uni-goettingen” fiir Universitat Gottingen. Auf jeder Stufe
der Hierarchie kann ein bestimmter Name nur einmal vergeben werden. Die Ver-
waltung und die Zuordnung der Namen zu den Adressen erfolgen {iber die ~ Root-
Server.

Um diese Zuordnung effizient und letztlich auch mdglichst storresistent vornehmen
zu konnen, besteht das DNS aus zahlreichen »~ DNS-Nameservern, wobei eine
dezentrale, aber auch hierarchische Architektur zum Einsatz kommt. Ferner miissen
der ~ Domain-Name und die dazugehdrige IP-Adresse bei mindestens zwei Name-
servern (primdrer DNS-Master und sekunddrer DNS-Server - auch Backup-Name-

Root-Nameserver
LD /|

XyZ

Daomain
Xi.xyz

LLOM  ponmain

Xs.com

Domain
Xzcom evtl. Sub-
Domain

Domain
L X.Xa.com

System der Domain-Hierarchie
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server genannt) registriert sein. Zurzeit besitzt das Internet 13 Root-Server, die
in alphabetischer Reihenfolge bezeichnet sind. In den USA befinden sich neben
dem Primary Root-Nameserver noch neun Secondary Root-Nameserver. Weiterhin
existieren zwei Secondary Root-Nameserver in Europa und zwar in Stockholm und
in London sowie ein Server in Japan (Keio). Auf den iibrigen Kontinenten sind
keine derartigen Root-Nameserver vorhanden. Die Root-Nameserver enthalten
allgemein die Informationen iiber die TLDs, wobei fiir jede existierende TLD ein
Nameserver benannt ist. Diese Server, wie bspw. der DENIC-Nameserver (s.u.),
miissen wiederum sdamtliche Second-Level-Domains der jeweiligen TLD und deren
jeweilige lokale Nameserver kennen.

'\..‘ Nameson;er w

" Internet .
.

System der Root-Nameserver Hierarchie
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An der Spitze des DNS steht der so genannte A-Root-Nameserver. Dort erfolgt in
Jletzter Instanz” die Auflosung von Domain-Namen und IP-Adressrdaumen. Der
A-Root-Nameserver befindet sich physisch bei dem National Security Institute
(NSI) in den USA, was aus dem Entwicklungsprozess des Internets resultiert.
Hierdurch ist in der ,Internet-Welt” eine nicht unerhebliche Dominanz der USA
entstanden, die von vielen Kritikern als problematisch fiir die Unabhangigkeit
des Netzes angesehen wird (s.u.).

Der ~ Uniform Resource Locator (URL), mittels dessen im WWW durch Hyperlinks
navigiert wird, enthdlt als Bestandteil zumindest zwei Stufen der Domain. Das
Schaubild am Ful} der Seite erldutert beispielhaft den Aufbau der URL.

Uber das Internet versendete Daten werden in kleine Pakete aufgeteilt. Jedes
dieser Pakete ist in drei Teile untergliedert:

- Header: Die Verpackung des Pakets, die aus der Ziel- und der Absenderadresse
besteht.

- Payload: Der eigentliche Inhalt des Pakets.

- Priifsumme: iiber die erkannt wird, ob das Paket schadlos sein Ziel erreicht hat.

Der Versand der Datenpakete verlduft nicht direkt vom Absender zum Empfanger,
sondern erfolgt mittels einer als ~ Routing bezeichneten Leitwegplanung. Hierbei
fungieren ~ Router als Wegweiser im Internet und leiten die Datenpakete mdg-
lichst schnell und unter Minimierung der Netzbelastung weiter. Dies entspricht nicht

Aufbau der URL

TEN
DES GLOBALEN DATENNETZES
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immer dem physikalisch bzw. geographisch kiirzesten Weg. Ein Router kommuniziert
hierbei mit anderen Routern und hat iiber so genannte ~ Gateways Verbindung
zu anderen Teilnetzen. Die nachfolgende Abbildung stellt den Weg der Informa-
tionsiibertragung bei einer typischen Web-Anfrage dar. Exemplarisch wird nach-
gezeichnet, iiber welche verschiedenen Stationen die Anforderung der Website
~www.google.de” von einem Computer in Gottingen lduft, der per Einwahlverbin-
dung (Internet-by-Call) mit dem Internet verbunden ist. In der Darstellung ver-
andert sich die Einfarbung der IP-Nummer jeweils bei einem Betreiberwechsel
des entsprechenden Servers, d.h. bei identischer Farbe ist der Netzbetreiber
identisch. Insgesamt lief die entsprechende Anforderung iiber 15 Stationen.

Eine ebenfalls grundlegende Funktionsweise des Internets ist das ~ Client-Server-
Prinzip. Die meisten Internetdienste folgen dieser Orientierung. Als ~ Server
werden hierbei Programme aufgefasst (im Gegensatz zum Begriff ,Server” als
Zentralrechner im Netzwerk), die ihren Dienst anbieten mdchten und im Prinzip
darauf warten, dass die Anfrage eines ~ Clients bei ihnen eingeht. Clients sind
dementsprechend Software-Programme, die Daten von Servern anfordern. Ein
Browser ist beispielsweise ein Client, der Anfragen an einen Web-Server stellt, der
diese Anfrage so beantwortet, dass mittels Browser die Internetseite abgebildet
werden kann.

Gottingen
1: Computer das Nut
2: 195.71.227.1
Washington D.C. Bielefeld 3:195.71.227.56

10: 206.24.226.100 4. 195.71.227.33
11: 206.24.238.166 5. 195,71.97.169

. L]
L o
L]
-
Frankfurt/Main
Sunnyvale 6: 195.71.254.122
12: 216.109.66.83 7: 217.147.97.181

13: 216.109.88.222 8: 217.147.96.68
: 9: 166.63.193.217

Datentransport im Internet
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Anonymitdat im Internet

Flir zahlreiche Dienste im Internet, wie bspw. fiir den Web-Zugang (,,Rewebber”
etc.) oder beim E-Mailen (,Remailer”), besteht die Mdglichkeit einer anonymen
Nutzung.

Das Nutzungsmotiv entsprechend anonymer Zugdnge variiert. Wahrend manche
Nutzer von ihrem verfassungsmaRigen Recht Gebrauch machen méchten und der
individuelle Schutz ihrer personlichen Daten im Vordergrund steht, verwenden
andere sehr gezielt fiir ein deliktisches Verhalten den Schutz ihrer Identitédt. Das
bestehende Spannungsverhdltnis zwischen den Individual- und den Kollektiv-
interessen auf dem Gebiet der Internet-Nutzung spiegelt sich jiingst auch in den
Auseinandersetzungen um das AN.ON-Projekt wider. Im Rahmen des Projektes,
welches gemeinsam von der TU Dresden, der FU Berlin und der Datenschutzkom-
mission Schleswig-Holstein initiiert und durchgefiihrt wurde, war mit dem JAVA
ANON Proxy (JAP) ein Verfahren entwickelt wurden, welches einen anonymen
Internet-Zugang ermdglichte. Bereits kurze Zeit nach dem o&ffentlichen Start des
Angebotes wurde seitens des BKA als Strafermittlungsinstitution die Forderung
einer Nutzungsprotokollierung erhoben, die letztlich den Dienst konterkariert
hatte. Da einer entsprechenden Aufforderung nicht nachgekommen war, kam es
schlielRlich zu einer gerichtlichen Kldrung. In zweiter Instanz wurde dem Betreiber
von JAP Recht gegeben, so dass eine anonyme Nutzung des Web hieriiber wieder
mdglich ist.

3.2 Dienste im Internet
3.2.1 Uberblick

Aufgrund seiner Popularitdt und Benutzerfreundlichkeit wird das WWW sehr haufig
synonym zum Begriff Internet gebraucht. Diese Gleichsetzung ist jedoch nicht
zutreffend, da das Internet eine ganze Reihe in der technischen Realisation vollig
unterschiedliche Dienste anbietet, von denen das WWW allerdings der populdrste
ist. Eine Gemeinsamkeit dieser Dienste besteht allerdings in der Benutzung des
Dateniibertragungsprotokolls TCP/IP. Aus der Perspektive des Jugendmedien-
schutzes sind folgende Internet-Dienste von besonderer Bedeutung:

- Www

- Chat

- E-Mail und E-Mail-Listen

- Foren und Newsgroups

- FTP-Server

- Direktverbindungen, Peer-to-Peer
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3.2.2 Www

Das WWW besteht aus einer grofRen Anzahl von Servern (auch ~ Hosts genannt),
auf denen Dokumente abgelegt sind, auf die Benutzer mittels ihres Browsers zu-
greifen konnen. Der Transport dieser Dokumente erfolgt mittels des ~ Hypertext
Transport Protocols (HTTP). Der spezifische ,0rt” eines Dokumentes im WWW ist
durch die URL lokalisierbar. Die Hauptbestandteile der URL verweisen zunachst
auf die Website als demjenigen ,Platz”, auf dem die Dokumente ,zu Hause” sind.
Dieser ,Heimatplatz” jedes Dokumentes wird als Homepage bezeichnet. Umgangs-
sprachlich geschieht oft eine Verwechselung zwischen englisch ,Site” (= Platz,
Ort) und der deutschen ,Seite”. Eine ~ Webseite ist hingegen ein einzelnes HTML-
Dokument (s.u.), also lediglich Bestandteil einer ~ Website.

Der Sprung in der Entwicklung des Internets vom Expertenmedium zu einem popu-
ldren Medium erkldrt sich nicht nur aus der nahezu intuitiv benutzbaren graphi-
schen Oberflache, sondern vor allem aus der nicht-linearen Struktur des WWW. Das
WWW bietet die Funktionalitdt eines so genannten ~ Hypertextes. Das bedeutet:
jedes Element eines Angebotes kann mittels Verweisen (Links) unmittelbar mit
anderen Elementen automatisch verkniipft werden. Texte, Bilder, Tone kénnen im
WWW aus dem Zwang der Abfolge linearer Sequenzen geldst werden und zu einem
Netzwerk verkniipft werden. Dies gilt nicht nur Dokument-immanent, vielmehr
konnen durch externe Links Websites miteinander verkniipft werden, so dass das
Internet insgesamt zu einem gigantischen Hypertext wird. Neben diesen hyper-
textuellen Eigenschaften ist es vor allem die so genannte ,rhizomatische” Struktur
des Netzes, die seine mediale Spezifik bestimmt. Die funktionale Grundlage hierfiir
liefert die ~ Hypertext Markup Language (HTML). Dies ist die Dokumenten-
beschreibungssprache, die das Aussehen der Dokumente im WWW festlegt. Hierbei
werden durch ~ ,Tags” (Kiirzel) Uberschriften, Bilder, Listen etc. festgelegt.
Zudem wird mittels der Links ein Verweissystem im Dokument selbst (intern) oder
zu anderen Dokumenten (extern) aufgebaut. Der externe Link kann auf Doku-
mente verweisen, die Bestandteil anderer Websites sein konnen. Der hierdurch
entstehende beliebig grofRe Hypertext hat keine unmittelbar nachvollziehbare
Struktur, sondern gleicht einem System von Wurzeln mit zahlreichen Verdstelungen
(Rhizom).

JAVA

Bei 7 Java handelt es sich um eine objektorientierte und plattformunabhéngige
Programmiersprache, die gewisse Ahnlichkeiten zu C++ besitzt und urspriinglich
von Sun Microsystems fiir die Steuerung von Set-Top-Boxen fiir Fernseher ent-
wickelt wurde. Sie kann sowohl auf verschiedenen Betriebssystemen (Unix, Mac,
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PC) eingesetzt als auch fiir die Steuerung diverser anderer technischer Gerdte ver-
wendet werden. Aufgrund ihrer Funktionalitdt hat sich Java in den vergangenen
Jahren zu einem De-facto-Standard fiir WWW-Applikationen entwickelt. Hierbei wer-
den Bilder und Anwendungen mit groRem Speicherbedarf, wie z. B. Animationen,
nicht auf einem Server errechnet und anschlieRend als volumindses Datenpaket
durch das Internet geschickt, sondern es wird stattdessen die jeweilige Anwen-
dung in Form eines so genannten ,Java-Applet”, wie java-basierte Programme
auch bezeichnet werden, an den Computer des Nutzers geschickt. Sofern ein
java-fahiger Browser vorhanden ist, lduft schlieRlich das Applet unter Nutzung
der Client-seitigen Rechenkapazitdt im Anzeigefenster des Browsers ab. Im WWW
wird Java bei Animationen, Simulationen, Echtzeitanwendungen und interaktiven
Anwendungen (u. a. Ausfiillen von Web-Formularen, Spiele, Kalkulationen) einge-
setzt.

Um den Einsatz und die Verbreitung von Java zusatzlich zu forcieren, gab 1999
Sun den entsprechenden Quellcode frei. Ahnlich anderen Open-Source-Produkten
fallen nunmehr Lizenzgebiihren seitdem nur noch an, wenn mit Java erstellte
Programme verkauft werden. In allen anderen Fallen kann Java kostenfrei benutzt
werden.

Flash

~ Flash ist eine Multimedia-Software von Macromedia und wird bei der Animation
von Seiten im Internet eingesetzt. Um Flash-animierte Angebote in ihrer Funktio-
nalitdt nutzen zu kdnnen, muss auf dem Computer des Nutzers ein entsprechender
Flash-Player installiert sein. Ahnlich wie bei zahlreichen anderen Software-Produk-
ten aus dem Bereich Multimedia (Video, Audio etc.) wird die Programmversion,
die ein Nutzer zur Ansicht von Flash-animierten Angeboten bendtigt (Player),
kostenfrei zur Verfligung gestellt, wahrend die Produktionsversion kostenpflichtig
ist, d. h. nur der Entwickler bzw. Designer von entsprechenden Flash-Animationen
muss etwas bezahlen.

Die kostenfreie Abgabe der Player-Versionen wird generell deshalb vorgenommen,
damit entsprechende Programme eine groRe Marktpenetration erzielen kdnnen.
Bei der standigen und schnellen Weiterentwicklung dieser Art von Software wiirden
die Nutzer in der Regel verdrgert reagieren, wenn sie fiir ein Tool, welches evtl.
nur wenig bendtigt wird und fiir das sie oftmals eine gewisse Download-Zeit
investieren missen, auch noch direkt bezahlen miissten. Ein Problem bei Flash
und anderen Multimedia-Applikationen besteht jedoch fiir viele User im haufigen
Versionenwechsel, da die Programme nicht abwartskompatibel sind, weshalb immer
die ,passende” Version vorhanden sein muss.
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3.2.3 Chat

Der englische Begriff ,chat” mit der Bedeutung ,plaudern” oder ,Plauderei” be-
zeichnet im Internet verschiedene Mdglichkeiten einer textbasierten, aber synchron
verlaufenden Kommunikation zwischen zwei oder mehreren Teilnehmern. Urspriing-
lich ist ~ Chat ein eigener 1988 entwickelter Internetdienst, der auf dem Protokoll
~ Internet Relay Chat (IRC) basiert. Im Gegensatz zu den Newsgroups (s. u.) wird
iiber IRC die Mdglichkeit geschaffen, Informationen in nahezu Echtzeit auszu-
tauschen. Ahnlich dem Usenet werden bei IRC einzelne als ,Channels” bezeichnete
Foren geschaffen. Der Griinder eines Channels wird Operator genannt und hat
gesonderte Rechte, beispielsweise die Moderation des Chat oder die Mdglichkeit,
Nutzer aus den Channels zu verbannen. Um am IRC teilzunehmen, bedarf es eines
eigenen Programms. Zudem ist in den gdngigen Browsern ein IRC-Programm
integriert. Inzwischen gibt es neben dem IRC auch die HTML-basierten Web-Chats,
die {iber das WWW zu erreichen sind.

Die Unterhaltung kann in den Channels 6ffentlich gefiihrt werden, das bedeutet,
jeder Teilnehmer kann lesen, was gerade verdffentlicht wurde; dariiber hinaus
besteht die Mdglichkeit einer privaten Unterhaltung, bei der Teilnehmer unter
sich sein kdnnen. Das ,Chatten” gehort vor allem unter Jugendlichen zu den be-
liebtesten Anwendungen im Internet. Zur Beliebtheit der Chats hat vor allem
beigetragen, dass die Nutzer sich nicht unter eigenem Namen, sondern unter ihren
Spitznamen (~ Nickname) eintragen und die Nutzer somit im Prinzip anonym
bleiben. Des Weiteren liegt wohl ein besonderer Reiz darin, sich als jemand anderes
auszugeben oder zumindest die eigenen korperlichen Eigenschaften (z.B. Alter,
Geschlecht) zu verschleiern.

Neben der Kernfunktion der Unterhaltung bieten »~ Chat-Rooms auch die Mdglich-
keit des Austausches von Dateien (bei Jugendlichen insbesondere Musik, Filme,
Spiele). Zum Dateienaustausch wird eine ~ Direct Client-to-Client-Verbindung
(DCC) aufgebaut. Anhand des Chat zeigt sich die Entgrenzung zwischen Massen-
kommunikation und Individualkommunikation im Internet (s.u.) deutlich. Wah-
rend Chat-Rooms jedermann zuganglich sind und somit in gewissem Grade einen
offentlichen Raum darstellen, bieten sie gleichzeitig die Mdglichkeiten des pri-
vaten, nicht von anderen Teilnehmern mitverfolgten Gesprachs. Hierin liegt ein
besonders jugendgefdhrdendes Potential. Privates Chatten unterliegt dem Telefon-
geheimnis, ldsst sich also nicht ohne weiteres kontrollieren. Dies wird u.a. zu-
nehmend von Padosexuellen genutzt, die mittels Chat Kontakt zu ihren Opfern
aufbauen (siehe hierzu Kap. II). Aufgrund der zunehmenden Gefahrdung, vor allem
von Madchen, die sich arglos in Chat-Rooms mit getarnten Pddosexuellen verab-
reden, setzt das New York Police Department eigene Netzwerkfahnder (Cybercops)

FUNKTIONSWEISE UND MEDIALE BESONDERHEITEN
DES GLOBALEN DATENNETZES

ein.> Diese geben sich unter Nickname als ,Girlies” aus und warten auf entspre-
chende Anbahnungen durch potentielle Tater, um sie dann entlarven zu kdnnen.
In Deutschland gibt es dhnliche Vorgehensweisen bisher lediglich im bayerischen
Landeskriminalamt.

3.2.4 E-Mail und E-Mail-Listen

Der meistgenutzte Internetdienst ist die electronic mail (E-Mail), deren Funktions-
weise sich mit der herkdmmlichen Post gut vergleichen ldsst. Eine E-Mail besteht
aus verschiedenen Angaben: Absender und Empfanger, die im Header sowie den
eigentlichen Nachrichten, die im Body eingetragen werden. Weitere Felder im
Header sind die Betreffzeile und die Zeilen CC und BCC, die ein Versenden der
E-Mail an mehrere Personen gleichzeitig erlauben. Ein Versand einer Mail an
mehrere Empfanger kann - in der Regel - auch direkt durch die Eingabe mehrerer
E-Mail-Adressen in der Empfanger-Zeile (to) erfolgen, sofern sie durch Kommata
voneinander getrennt sind. Bei den Funktionen CC (carbon copy) und BCC (blind
carbon copy) handelt es sich um elektronische Versionen des traditionellen
Durchschlags. Hierbei kdnnen die Hauptempfanger einer Mail, d. h. die Adressen
aus der To-Zeile, bei der Verwendung von CC alle {ibrigen Mail-Empfanger sehen,
wahrend bei BCC der Versand weiterer Kopien der Mail dem Kreis der Hauptemp-
fanger verborgen bleibt. Diese konnen bei den ankommenden Mails keine weiteren
Empfanger-Eintrdge sehen. Nachdem das unerwiinschte # Spamming in den ver-
gangenen Jahren deutlich zunahm, verwenden zahlreiche E-Mail-Listen die BCC-
Funktion beim Versand, damit nicht alle Empfangeradressen sichtbar sind.

Das Pendant zu Name, StraRe, Hausnummer, Postleitzahl und Wohnort bei der
herkdmmlichen Post, die eine eindeutige Identifizierung des Empfdangers moglich
machen, besteht bei der E-Mail in der Verbindung des ~ Account-Namens des
Nutzers mit dem Domain-Namen des Anbieters, getrennt durch das Zeichen @,
z.B. ,Benutzer@providerxy.de”.

Beim Versand und dem Empfang von E-Mails kommen jeweils unterschiedliche
Protokolle zum Einsatz. Fiir das Senden der E-Mails wird das -~ Simple Mail Transfer
Protocol (SMTP) verwendet, welches fiir den Transport und die Annahme einer
E-Mail beim (Outgoing Mail) Server sowie ggf. ihre Weiterleitung sorgt. Hierbei
erfolgte zundchst der Versand von E-Mails zum Server ohne Ubermittlung einer
Benutzerkennung. Da dies in den vergangenen Jahren teilweise zu einem Miss-
brauch von Mail-Servern als SPAM-Relays von Spammern fiir den Versand ihrer
~ Junk-Mails fiihrte, wurde vielfach der ,freie” Mailversand deaktiviert und statt-

5 Vgl. Naica-Lobell (2003).
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dessen eine Authentifizierung oder andere SchutzmaRnahmen eingefiihrt. Fiir den
Empfang von E-Mails kann entweder das -~ Post Office Protocol Version 3 (POP3)
oder das ~ Internet Mail Access Protocol Version 4 (IMAP4) verwendet werden,
wobei moderne E-Mail-Clients allgemein fiir beide Transfervarianten geeignet sind.
Der Mailabruf verlduft jedoch bei den Protokollen jeweils unterschiedlich:

- Beim POP-Protokoll werden - nachdem zwischen dem Mail-Programm und dem
Mail-Server eine Verbindung aufgebaut wurde und der Client sich mit Benutzer-
kennung und Passwort ausgewiesen hat - alle neu eingetroffenen Nachrichten
abgerufen und anschlieRend normalerweise auf dem Server geloscht. Die E-Mails
liegen schliellich alle auf dem lokalen PC vor und kdnnen dort bearbeitet,
archiviert oder auch beantwortet werden. Der Empfang mit POP-Mail erweist
sich jedoch als nachteilig, wenn jemand seine E-Mails von verschiedenen
Computern bearbeiten mochte. Da jeder Arbeitsplatz, von dem der Abruf der
E-Mails erfolgte, {iber sein eigenes Mailarchiv verfiigt, ist bei diesem Mail-
Konzept ein genereller Zugriff auf alle Nachrichten nicht mdglich.

- Dieses Problem wird mit IMAP umgangen, da bei dieser Mail-Variante die so
genannten Mailfolder am zentralen Server abgelegt werden. Der Mail-Client
greift bei diesem Verfahren nicht mehr direkt lokal zu, sondern verwendet die
Mail-Ordner am Server. Es liegt also nur eine zentrale Archivierung der E-Mails
vor, weshalb IMAP durchaus als logische Erweiterung von POP-Mail angesehen
werden kann. Da nicht alle Benutzer die entsprechende Funktionalitdt beno-
tigen und dariiber hinaus das IMAP-Mail-Konzept eher fiir eine reine Online-
Bearbeitung pradestiniert ist, werden weiterhin beide Empfangsprotokolle
beim E-Mailen verwendet.

E-Mail-Listen, die auch als Mailinglisten bezeichnet werden, sind eine Verbindung
von E-Mail und Newsgroup. Im Gegensatz zu den Newsgroups bendtigt man zur
Teilnahme kein eigenes Programm, es reicht vielmehr der requldre E-Mail-Zugang.
E-Mail-Listen sind ein Verteilerschliissel fiir E-Mails an einen definierten Benutzer-
kreis. Zumeist handelt es sich bei Mailinglisten um thematisch gebundene Diskus-
sionsgruppen. Die Teilnahme erfolgt durch Anmeldung bzw. Eintragung in eine
Liste. Unterscheiden lassen sich, wie bei den Newsgroups, moderierte und un-
moderierte Mailinglisten.

Attachment

Unter einem ~ Attachment ist ein Dateianhang zu verstehen, der mit einer E-Mail
mitgeschickt wird. Er ist in gewisser Weise vergleichbar mit den Anlagen bei klas-
sischen Briefen. Wahrend die Art des Dateianhangs (z. B. Word-Dokument, Excel-
Arbeitsmappe, digitale Fotodatei oder MP3-Audio-Datei) und ihre jeweilige Anzahl
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allgemein ohne Bedeutung sind, wird vielfach der Umfang durch die Mail-Provider
limitiert. Dies kann sowohl fiir eine einzelne Mail gelten als auch generell fiir
einen Mail-Account. Im privaten Bereich wirken sich die Beschrankungen in der
Regel jedoch nicht stérend bei der Nutzung des E-Mail-Dienstes aus. Von der
Mdglichkeit mittels Attachment einfach und unkompliziert Dateien zu verschicken,
wird — wie immer mehr unachtsame Internet-Nutzer in den vergangenen Jahren
feststellen mussten - auch bei unliebsamen und unerwiinschten Dateien Gebrauch
gemacht. So kann per Attachment nicht nur ein wichtiges Dokument schnell ver-
sandt werden, sondern entsprechend einfach auch ein Virus oder ein ~ Dialer an-
gehdngt werden.

Pretty Good Privacy (PGP)

Der Transfer der Daten in E-Mails verlduft {iberwiegend in unverschlisselter Form.
Die in einer E-Mail enthaltenen Informationen sind - einer Postkarte vergleich-
bar - mehr oder minder offen zuganglich. Unter dem Aspekt der Datensicherheit
und des Datenschutzes wurden daher entsprechende Programme, wie z. B. ~ Pretty
Good Privacy, entwickelt, die diese Art der ungesicherten Informationsiibermitte-
lung vermeiden. Der verschliisselte Mail-Transfer erfolgt nun folgendermalien:
Zundchst verfasst der Absender reguldr die E-Mail. AnschlieRend verschliisselt er
sie ganz oder teilweise und schickt sie an den Mail-Empfanger. Dieser muss zuvor
vom Absender der Mail einmal den so genannten Public-Key fiir dessen Ver-
schliisselung erhalten haben, damit er die Mail dechiffrieren und anschlieRend
lesen kann. Derart verschliisselte Mails eignen sich u.a. fiir den Datenaustausch
jugendgefahrdender bzw. strafbarer Inhalte.

HTML-Mails

Normale E-Mails unterliegen, da sie als reine » ASCII-Texte iibermittelt werden,
bei ihrer Formatierung und Gestaltung zahlreichen Restriktionen. So sind u.a.
keine besonderen Textausrichtungen oder -einfarbungen moglich. Bei der Forma-
tierung und dem Aussehen einer entsprechenden HTML-Mail sind hingegen keine
Beschrankungen mehr vorhanden, d.h. sie kénnen u.a. sowohl Farben als auch
Texte in unterschiedlichen SchriftgroRen enthalten. Neben einem groRReren Daten-
transfervolumen fiir eine HTML-Mail und andersartigen Anforderungen an die Mail-
Programme geht der grofRere Gestaltungsfreiraum auch mit einer hheren Gefahr
moglicher Virenverseuchung einher.

Freemail

Es gibt zahlreiche Anbieter, die kostenfreie Mail-Accounts offerieren, wie z.B.
.Web.de”, ,Yahoo” oder ,,GMX", Fiir die Einrichtung und den spateren Gebrauch
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entsprechender Freemail-Angebote entstehen fiir den Nutzer keine Kosten. Viel-
fach bieten die Anbieter neben dem kostenfreien Freemail-Account noch soge-
nannte Premium-Accounts an. Diese bieten einen gréfReren Leistungsumfang, wie
u.a. mehr Speichervolumen, Versand- und Empfangsmaglichkeit groRerer E-Mails
oder die E-Mail-Eingangsinformation per SMS. Eine Refinanzierung der Kosten
entsprechender Freemail-Angebote erfolgt seitens der Anbieter in unterschiedlicher
Form. Zu den Finanzierungsquellen gehdren neben der Vermarktung von Banner-
Werbung, manchmal der mehr oder minder umfangreiche und héufige Versand
von Werbe-Mailings sowie kostenpflichtige Zusatz-Angebote (z.B. SMS und Fax-
Versand). Manche Freemail-Dienste sollen vor allem die Bekanntheit und letztlich
auch die Nutzung anderer Angebote der jeweiligen Anbieter (z.B. Suchmaschine
oder Portal) dienen.

Inwieweit die volle Funktionalitat des Accounts bereits direkt nach der Anmeldung
des Nutzers gegeben ist oder aufgrund einer Uberpriifung der Anmeldedaten erst
mit gewisser Verzdgerung freigeschaltet wird, hdangt vom jeweiligen Anbieter ab.
Manche Mail-Accounts ermdglichen direkt nach der Anmeldeprozedur den Versand
und den Empfang von Attachments (wie z.B. groRen Bilddateien), wodurch sie
letztlich geradezu pradestiniert fiir eine ,illegale Verwendung” sind. Beim Free-
mail-Anbieter Web.de soll z.B. durch den Versand eines Zugangspasswortes per
Briefpost zumindest die bei der Anmeldung eingetragene Adresse kontrolliert
werden.

Spam

Als Spam werden allgemein unerwiinschte Werbe-Mails bezeichnet. Die Herkunft
der verwendeten Mail-Adressen variiert. Teilweise stammen sie von Nutzern selber,
die bei entsprechenden Adress-Eingaben im Internet einer Nutzung fiir Werbe-
Mailings nicht widersprochen hatten. Ferner konnen sie durch so genannte Robots
im Internet aufgefunden sein. Dies ist z. B. bei privaten Websites durch eine an-
gegebene Kontaktmailadresse oder durch ,6ffentliche” AufRerungen in Newsgroups
mdoglich. Dariiber hinaus kann die E-Mail-Adresse auch mittels Computerprogramm
automatisch auf Grundlage von Namensverzeichnissen generiert sein. Wahrend
vor einigen Jahren das Spamming noch verhdltnisméRig seltenes Phdanomen war,
ist es mittlerweile ein sehr groRes Problem geworden. Die ,Junk-Mails” sind nicht
nur fiir den einzelnen Nutzer wegen iiberquellender Mailboxen oder mitgeschickter
Viren drgerlich, sondern besitzen dariiber hinaus auch eine generelle Auswirkung
fiir den Datentransfer im Internet. Der Anteil der Spam-Mails am gesamten Daten-
transfervolumen im Internet wird mittlerweile auf liber 25 Prozent geschatzt und
macht sich daher schon spiirbar bei der notwendigen technischen Infrastruktur
des Internets bemerkbar.
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3.2.5 Foren, Newsgroups und Usenet

Eine gewisse Sprachverwirrung herrscht bei den als Treffpunkt zum Austausch von
Nachrichten bestimmten Diensten vor. Mit ~ Foren werden haufig ganz allgemein
Nachrichtentauschpldtze bezeichnet. Hierbei wird oft nicht zwischen synchronen
und asynchronen Kommunikationsmdglichkeiten unterschieden. Mit # Newsgroups
sind im Gegensatz zu Chat-Rooms asynchrone Diskussionsforen gemeint, auf denen
themengebundene Nachrichten und Diskussionsbeitrdge ausgetauscht werden.
Synonym dazu verwendet wird der Begriff # Usenet, der einen ehemals eigen-
standigen - nur auf Rechnern des Betriebssystems Unix funktionierenden - Dienst
bezeichnet.

Das Prinzip, das sich hinter dem Usenet verbirgt, ist, dass jeder beteiligten Person
die Moglichkeit gegeben wird, Beitrdge zu Themen zu veréffentlichen, die wiederum
jeder Teilnehmer einsehen kann. Die Kommunikation verlduft hierbei textbasiert
und asynchron. Grundsatzlich ist zwischen moderierten und unmoderierten News-
groups zu unterscheiden. In unmoderierten Newsgroups kann jeder Teilnehmer,
ohne dass in den Text eingegriffen wird, schreiben, was er will. Bei moderierten
Newsgroups werden die Beitrdge vom Moderator bewertet und er entscheidet iiber
die Verdffentlichung.

Zu Beginn war das Nachrichtenaufkommen noch iiberschaubar, mit der Zeit erreichte
es jedoch Dimensionen, die eine Einteilung in verschiedene Themengebiete not-
wendig werden lieRen. So wurden verschiedene Hauptthemen, die so genannten
»Big-8“, geschaffen:®

- comp.* Computer, Software, Hardware, Betriebssysteme

- humanities.* Geisteswissenschaften

- misc.* Vermischtes, Sonstiges

- news.* Verwaltung der Newsgruppen

- rec.* Freizeitaktivitdten, Hobbies etc.

- soc.* Soziale Themen

- sci.* Naturwissenschaften, technische und mathematische Wissenschaften
- talk.* Smalltalk, Unterhaltungen

Als das Nachrichtenaufkommen weiter anstieg, wurden den Hauptthemen weitere
hierarchische Ebenen untergeordnet. So kann man der Hierarchiestruktur folgen,
bis letztendlich eine Newsgroup erreicht ist. Fiir die Top-Level-Hierarchien und
deren Unterhierarchien gelten gemeinsame, strikte Regeln zur Verwaltung. 1987

6 Vgl. Kremb (2002).
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wurde die ,~ alt”-Hierarchie gegriindet, die alternative Themen beherbergt und
nicht den strikten Regeln der Big-8 und ihren Unterkategorien unterliegt.” Zu den
ersten alt-Hierarchien gehdrte beispielsweise ,alt.sex.” Obwohl die alt-Hierarchie
nicht ,offiziell” anerkannt ist, bieten dennoch fast alle Usenet-Server diese an,
da sie die am stdrksten Frequentierte ist.

Zurzeit existieren zehntausende Newsgroups, die in verschiedenen Sprachen gefiihrt
werden. Eine genaue Zahl ist nicht feststellbar. Prinzipiell sind zu allen erdenklichen
Themen Newsgroups vorstellbar. Uber das Usenet konnen aber nicht nur Meinungen
in Form von Texten verteilt werden, es gibt so genannte Binary-Groups, in denen
Musik-, Bild-, Videodateien etc. getauscht werden kdnnen. Dies ist zwar auch in
allen anderen Newsgroups moglich, wird dort aber relativ selten praktiziert. Eine
Gruppe, die eigens zum Tausch von pornographischen Bilddateien angelegt wurde,
ist beispielsweise ,alt.binaries.pictures.erotica”.

Innerhalb dieser Newsgroups konnen und werden jugendgefahrdende Inhalte ver-
offentlicht und strafrechtlich relevante Dateien getauscht. Das Usenet ist einer
der Hauptumschlagplatze fiir pornographisches Material im Internet. Hierunter
sind auch Angebote von kommerziellen Anbietern, die das Usenet fiir Werbung
nutzen. Festgestellt wurde u. a. Kinderpornographie als Werbetrdger in Verbindung
mit Reisen in Dritte-Welt-Lander.?

Die Betreiber der News-Server kdnnen aus Griinden des Jugendmedienschutzes
Newsgroups mit entsprechenden Inhalten nicht anbieten oder bereits angebotene
ohne weiteres aus ihrem Angebot nehmen. In der Praxis geschieht dies hingegen
kaum. Eine Blockierung von Inhalten ist zwar prinzipiell moglich, aber sehr un-
zuverldssig, da es sich hier nur um ein Keyword-Blocking handeln kann (vgl. hierzu
Kap. III).

3.2.6 FTP-Server

Das ~ File Transfer Protocol (FTP) ist ein Standard, der die Ubertragung von
Dateien im Internet ermdglicht. Dabei konnen Daten von entfernten FTP-Servern
heruntergeladen oder aufgespielt werden. Man unterscheidet Passwort-geschiitzte
Bereiche, die nur fiir Nutzer mit Zugangsberechtigung zu erreichen sind, von Be-
reichen, die keine spezielle Berechtigung bendtigen, dem Anonymous-FTP. Die
Anmeldung erfolgt dann zumeist unter ,Anonymus”, wobei das hier einzugebende
Passwort zumeist die E-Mail-Adresse des jeweiligen Nutzers ist. Weltweit existieren

7 Vgl. Mdller (2000b).
8 Vgl. Wisotzke (2001), S.21.
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tausende FTP-Server, die im Prinzip als Datenarchiv fungieren und auf denen Pro-
gramme, Text-, Bild-, Ton-, Videodateien etc. zum Download bereit stehen. Dar-
unter befinden sich auch Dateien mit jugendgefahrdendem Inhalt. Ein kontext-
sensitives Abblocken ist bei FTP-Servern nicht mdglich. Allerdings liegt es im
Aufgabenbereich der # Administratoren dafiir zu sorgen, dass solche Angebote
nicht von den Servern abrufbar sind. Da auf FTP-Servern enorme Datenmengen
untergebracht sind, ist es aber praktisch nahezu unmdglich, alle Dateiinhalte auf
jugendgefahrdende Aspekte hin zu priifen.

3.2.7 Direktverbindungen (Peer-to-Peer)

Unter »~ Peer-to-Peer, auch als ,,P2P” geschrieben, versteht man Netzwerksysteme
mit gleichberechtigten Rechnern. P2P dient vor allem dem Austausch von Dateien
zwischen Rechnern. Im Internet bedienen sich so genannte ,File-Tauschborsen”
des Peer-to-Peer-Prinzips. File-Tauschbdrsen erfreuen sich in den letzten Jahren
wachsender Beliebtheit bei den Internetnutzern. Dabei werden zum GroRteil
urheberrechtlich geschiitzte Daten, aber auch jugendgefdahrdende Inhalte ge-
tauscht. Es stellt mittlerweile keine Seltenheit mehr dar, dass Kinofilme und
Musikalben in den File-Tauschbdrsen bereits vor dem offiziellen Start zu erhalten
sind. Die Film- und Musikindustrie fiihrt ihre sinkenden Gewinne vor allem auf
diesen File-Tausch zuriick.

Die erste File-Tauschborse war Napster, die Ende 1999 in Betrieb genommen
wurde.? Im strengen Sinne war Napster kein P2P-Netzwerk. Es stellte vielmehr ein
zentrales Netzwerk dar, da Server zwischengeschaltet waren, welche die Datei-
informationen der einzelnen Nutzer zwischenspeicherten und den Zugriff auf
diese Daten erlaubten. Der Tausch fand dann allerdings nicht liber die zwischen-
geschalteten Server, sondern zwischen den Nutzern statt. Der Server hatte
gewissermassen die Funktion einer MP3-Suchmaschine. Napster wurde entwickelt,
um Dateien im ~ MP3-Format zwischen Nutzern, die sich Napster anschlossen,
tauschen zu kdnnen. Diverse Klagen gegen Napster erhohten anfanglich ledig-
lich die Popularitdt des Programms und blieben zunachst erfolglos. Auch der Ver-
such Napster in einen kostenpflichtigen Dienst umzuwandeln, schlug fehl. Am
01.07.2001 wurde die Tauschbdrse im Verlauf eines Rechtsstreites eingestellt.

Die zwischenzeitlich 40 Mio. Napster-User wichen daraufhin auf andere Tausch-

bérsen (z. B. Gnutella, Morpheus, Audiogalaxy) aus. Gnutella ermdglichte im Gegen-
satz zu Napster den Tausch aller Dateiformate und war dezentral organisiert. Dies

9 Vgl. Méller (2000 a).
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war ein wichtiger Schritt fiir P2P-Netzwerke, da die Dezentralitdt ein Abschalten
unmoglich macht, wie es bei Napster angedroht und zum Ende freiwillig vollzogen
wurde.

Audiogalaxy war ausschlieflich fiir den Tausch von Musikdateien konzipiert, mit
Umbenennung der Dateien, z.B. ,video.avi” in ,video.avi.mp3” konnten aber auch
andere Dateiformate heruntergeladen werden. Hinterher war es lediglich nétig, die
Endung MP3 zu 6schen. Der groRe Vorteil von Audiogalaxy war das organisierte
Tauschen innerhalb eines Forensystems, in dem sich gleichgesinnte Gruppen
organisieren konnten. Innerhalb dieser Gruppen war auch das Versenden von Files
an einzelne oder alle Gruppenmitglieder moglich. Audiogalaxy geriet wie Napster
schnell unter Beschuss der ~ Recording Industry Association of America (RIAA)
und wurde im April 2002 geschlossen. Die Nutzer wechselten daraufhin zu anderen
Tauschborsen. Mittlerweile hatten sich diverse P2P-Netzwerke gegriindet (z.B.
edonkey, eMule, KazZaA, filetopi oder soulseek).

Eine nennenswerte technische Anderung ist der ~ Multidownload. Hierbei kénnen
die Dateien von vielen Usern gleichzeitig heruntergeladen werden. Die Vorteile
liegen hierbei vor allem in der erhdhten Download-Geschwindigkeit. Uber die heute
meistverwendeten P2P-Netzwerke sind prinzipiell alle mdglichen Dateien mit allen
erdenklichen Inhalten erhiltlich. Diese reichen von legal oder illegal erworbenen
Musik- oder Videodateien {iber unzuldssige Inhalte wie Pornographie bis hin zu
strafrechtlich relevanten Inhalten wie Sodomie, Volksverhetzung etc. Zudem exis-
tieren in den Netzwerken so genannte ,Fakes”, das sind Dateien, die namentlich
einen anderen Inhalt vortduschen, hinter denen sich aber oftmals pornographische
Inhalte oder aber auch Computerviren verbergen. Die jiingste Entwicklung im
Kampf gegen die P2P-Netzwerke ist, dass seit Mitte des Jahres 2003 die RIAA
nunmehr gegen amerikanische Nutzer von P2P-Netzwerken vorgeht, da es bei
dezentralen Netzwerken keine Betreiber gibt. Bis zum 22.07.2003 wurden bereits
tiber 870 Vorladungen ausgesandt.’® Fiir deutsche Nutzer ist dies allerdings belang-
los, da die RIAA nur innerhalb der Grenzen der USA handeln kann. Des Weiteren
wird immer wieder versucht, den immensen Markt auszunutzen und kommerzielle
Systeme zu initiieren, die den Urheberschutz nicht beachten. Fiir Deutschland
diirfte die Anderung des Urheberrechts Auswirkungen auf die P2P-Netzwerke
haben. Zu erwarten ist, dass Urheberrechtsverletzungen nunmehr stdrker als bisher
verfolgt werden.!* Neuestes Projekt, den Tausch von urheberrechtlich geschiitzten

10 Vgl. Homepage von ,pressetext.europa” (2003).
11 Vgl. Homepage des ,Bundesministeriums fiir Justiz* (2003). Vgl. auch Homepage von ,heise-
online” (2003).
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Daten legal durchzufiihren, ist z. B. iTune von der Firma Apple sowie buy.com. Bei
beiden werden pro Download Gebiihren fallig.

4 Beteiligte am Internet

Es gehort zur Grundlogik des Internets, dass es keinen alleinigen als natiirliche
oder juristische Person ,greifbaren” Betreiber gibt. Vielmehr wird das Internet
von einer uniiberschaubaren Vielzahl von Personen ,betrieben”, die noch dazu in
hdchst unterschiedlicher Art und Weise am Internet ,beteiligt” sind. Die giiltigen
rechtlichen Regelungen des TDG nehmen nur eine sehr grobe Unterscheidung vor.

..Diensteanbieter’ [sind] natiirliche oder juristische Personen oder Personen-
vereinigungen, die eigene oder fremde Teledienste zur Nutzung bereithalten
oder den Zugang zur Nutzung vermitteln.”?

.Nutzer’ [sind] natiirliche oder juristische Personen oder Personenvereini-
gungen, die Teledienste nachfragen.”3

12 §3 Abs.1 TDG
13 §3 Abs.2 TDG.
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Die hier vorgenommene Trennung in Anbieter und Nutzer entspricht dem Modell
der ,klassischen” Massenmedien und ist daher fiir die Internetpraxis nur bedingt
tauglich. Die Leistungen einzelner, am Prozess des Informationstransfers im
Internet beteiligter Personen sind hochst unterschiedlich und lassen sich nicht
immer klar der Anbieter- und Nutzerseite zuordnen. Fiir den eindeutig als Dienst-
anbieter zu identifizierenden Personenkreis hat sich der Begriff ~ Provider (vom
Verb ,provide” = bereitstellen) durchgesetzt, wobei zur Differenzierung eine Ein-
teilung in drei Providertypen vorgenommen wird. Diese Einteilung dient allerdings
mehr der definitorischen Unterscheidung bestimmter Leistungsmerkmale. In der
Praxis ibernimmt hdufig ein Provider mehrere der skizzierten Leistungen:

Service-Provider

Es gibt vielfdltige Leistungen, die ein ~ Service-Provider - auch Internet-Service-
Provider (ISP) genannt - anbieten kann, beispielsweise die Nutzung von Servern.
Dies konnen Webserver sein, die Speicherplatz fiir Homepages zur Verfligung
stellen; in diesem Fall spricht man von ~ Webspace-Providern. Des Weiteren
werden Dienste auf Servern zur Nutzung angeboten, wie etwa Chat-Server, News-
Server etc. Zudem werden in der Literatur ~ Network-Provider definiert: Sie stellen
die Infrastruktur bereit, welche fiir die Ubermittlung der Daten notwendig ist. Dies
kann einerseits durch Telefonnetze ermdglicht werden, der Zugang zum Internet
kann aber auch iiber Satellitenverbindung und {iber das Stromnetz hergestellt
werden. Weltweit kommen die meisten Internetverbindungen iiber Telefonnetze
zustande, zunehmend werden auch Internetverbindungen iiber Satelliten genutzt.
Die Nutzung von Satelliten fiir den Datentransfer steigt, weil teilweise im inter-
kontinentalen Datentransfer traditionelle Leitungskapazitdten, wie z. B. Seekabel
oder Glasfaserstrecken, nicht ausreichen oder ihre Nutzung zu kostenintensiv ware.

Access-Provider

Ein ~ Access-Provider bietet den Zugang zum Internet an. Zu diesem Zweck muss
der Access-Provider bei dem Network-Provider Netzbandbreite ankaufen, um diese
dann an den Nutzer weiter zu verkaufen. Vergleichbar sind Access-Provider mit
privaten Telefongesellschaften, die auch das Leitungsnetz der Deutschen Telekom
nutzen. Die meisten Network-Provider wie die Deutsche Telekom bieten selber auch
den Zugang zum Internet an, wodurch sie zusdtzlich zum Access-Provider werden.

Content-Provider

Der ~ Content-Provider bietet die Inhalte an, die im Internet zur Verfiigung stehen.
Vergleichbar ist der Content-Provider mit einem Autor. Der Content-Provider ist in
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erster Linie verantwortlich fiir die von ihm angebotenen Inhalte. Grundsatzlich
kann im Internet jeder zum Content-Provider werden, indem er Inhalte auf seiner
Homepage fiir den allgemeinen Zugriff zur Verfiigung stellt. Hierbei kdnnen auch
Jugendliche bewusst oder unbewusst zum Content-Provider fiir strafbare Inhalte
werden, indem sie entsprechende Angebote auf ihren Seiten bereitstellen.

Wie in &3 TDG definiert, ist ein Nutzer derjenige, der Teledienste - und darunter
fallen Internetdienste - nachfragt. Zusatzlich macht es Sinn noch zwischen Nutzer
und Administrator zu unterschieden. Der Nutzer ist nach dieser Definition der-
jenige, der Internetinhalte nachfragt, Administrator derjenige, der den Zugang zu
dem Internetarbeitsplatz gewdhrt. Im engeren Sinne ist der Administrator eben-
falls ein Access-Provider, da er den Zugang zum Internet anbietet. Nach dieser
Definition kdnnten z. B. Internetcafés, offentliche Bibliotheken, Firmen etc. den
rechtlichen Bestimmungen von Access-Providern unterliegen. Im Kontext der vor-
liegenden Arbeit werden in der Funktion des Administrators die Eltern, Erziehungs-
berechtigen, Lehrer und sonstige padagogisch handelnden Personen gesehen, die
Kindern und Jugendlichen einen Zugang zum Internet verschaffen. Als Nutzer
stehen hingegen die Kinder und Jugendlichen im Fokus des Interesses.

5 Suchen und Finden im Internet

Die bisherigen Ausfiihrungen zur Architektur des Internets verdeutlichen, dass
sich mittels des globalen Netzes auf eine riesige Anzahl von Dokumenten mit
informativen oder unterhaltenden Inhalten zugreifen ldsst. Auf diese im Internet-
jargon zumeist als ~ Content bezeichnete Angebotsfiille ist allerdings ein syste-
matischer und gezielter Zugriff nicht ohne weiteres moglich. Die Angebote sind
nirgendwo vollstdndig verzeichnet. Das gilt nicht nur fiir die Internet-Dienste ins-
gesamt, sondern auch fiir die WWW-Angebote, die nachfolgend im Vordergrund
stehen sollen. Fiir die Recherche nach denjenigen Inhalten, die der jeweilige
Nutzer sucht, stehen im WWW etliche Suchwerkzeuge zur Verfiigung.

Nachfolgend wird die Funktionsweise der WWW-Suchwerkzeuge erldutert und die
besondere Jugendmedienschutzproblematik dargelegt. Eine Einfiihrung in die
sachgerechte Recherche ist hiermit nicht verbunden. Im Kap. IV finden sich jedoch
Hinweise auf entsprechende Schulungsangebote.

Bei den Web-Suchwerkzeugen lassen sich vier Grundtypen unterscheiden:
- Suchmaschinen (z.B. google)

- Webkataloge (z.B. web.de)

- Metasuchmaschinen (z.B. metager.de)

- Portale (z.B. mediengewalt.de)
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Suchmaschinen

Der Begriff ,Suchmaschinen” verweist bereits auf das Grundprinzip dieses Web-
Werkzeugs: Es handelt sich um ein automatisches, nicht intellektuell gestiitztes
Suchsystem nach Websites. Hierbei werden nach verschiedenen, von den einzelnen
Suchmaschinen unterschiedlich angewandten Verfahren, die Informationen auf
Websites durchsucht. Erfasst werden sowohl Worter im Text selber als auch
Stichworter in den ~ Meta-Tags, die vom Seitenprogrammierer als Suchhilfe
eingegeben worden sind. Diejenigen Seiten, die der Suchanfrage entsprechend
viele Stichwdrter enthalten, werden im Ranking der Treffertabelle nach oben ge-
setzt.}

Webkataloge

Im Gegensatz zu den reinen Suchmaschinen handelt es sich bei Webkatalogen
(auch Internet-Verzeichnisse genannt) um redaktionell erstellte Linklisten. Hierbei
werden von einer Redaktion Websites erfasst und kategorisiert. Dabei werden in
der Regel nicht nur eine einzelne Webseiten (gemeint sind einzelne HTML-Doku-
mente), sondern der komplette Web-Auftritt, der hinter einer URL steht, bear-
beitet. Die Webadressen werden dann innerhalb eines thematisch geordneten
Systems verzeichnet.

Metasuchmaschine

Metasuchmaschinen sind keine Suchmaschinen im oben beschriebenen Sinne. Viel-
mehr nutzen sie das Potential mehrerer Suchmaschinen, indem sie bei einfachen
Suchmaschinen parallele Suchanfragen starten. Die Ergebnisse werden fiir den
Benutzer der Metasuchmaschine zusammengefiihrt und aufbereitet. Gute Meta-
suchmaschinen leisten hierbei u.a. eine Doubletten-Eliminierung.

Portale

Eine Weiterentwicklung von Suchmaschinen und Internet-Verzeichnissen stellen
die so genannten Portale dar. Dem Begriff ,Portal” (reprasentativer Eingang in
ein Gebaude) entsprechend, fungieren Internetportale als Eingang in das globale

14 Diese Darstellung ist stark verkiirzt. Bei der Suchmaschine ,,google.de” finden z. B. auch wei-
tere Analysen statt. So werden Site-Namen, Begriffe in aufgefiihrten Links, Links von und zu
anderen Sites mit in die Analyse einbezogen. Aufgrund verschiedener Verfahren wird von den
Suchmaschinen einerseits festgelegt, dass eine Site als Treffer auf eine bestimmte Anfrage
angesehen und angezeigt wird, andererseits wird noch iiber das Ranking entschieden, d. h. ob
der Treffer an Stelle eins, fiinf oder 218 angezeigt wird.
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Netzwerk. Dieser Eingang &ffnet allerdings den Zugang in einer spezifischen,
vom Portal-Betreiber konstruierten Art und Weise. Zundchst einmal werden dem
Nutzer neben den zumeist parallel angebotenen Suchmaschinen und Internet-
Verzeichnissen Zusatzfunktionen wie Shopping-Angebote, Freemail, Hompage-
Hosting u.v. a. m. offeriert. Neben den allgemeinen Internetportalen gibt es eine
Vielzahl von thematisch orientierten Portalen. So bietet z. B. ,mediengewalt.de”
den Zugang zu einer kommentierten Linksammlung, ein Diskussionsforum und
andere Angebote zum Thema Gewalt in den Medien.

Samtliche dieser Hilfsmittel sind sowohl hinsichtlich ihrer Leistungsfahigkeit bei
der Informationssuche als auch unter dem Aspekt des Jugendschutzes nicht un-
problematisch.

Generalisierend l&sst sich feststellen®®:

- Keines der WWW-Suchwerkzeuge findet mehr als ca. ein Drittel des fiir die
Suchanfrage relevanten Contents; zumeist ist die Trefferquote deutlich geringer
und liegt bei rund 15 Prozent.

- Nicht nur die Quantitdt der Ergebnisse, auch die Qualitdt der Treffer, also die
Treffsicherheit (das Finden relevanter Websites), mit der die Suchanfrage be-
antwortet wird, ldsst zu wiinschen iibrig.

- Haufig findet der Nutzer nicht gesuchte (invalide) Inhalte. Durch mehr oder
minder undurchschaubare Praktiken werden von den Anbietern bestimmter
Websites die Ergebnisse von Suchmaschinen quasi manipuliert.

- Die Anbieter jugendgefédhrdender Inhalte, insbesondere von Pornoseiten, sorgen
besonders intensiv fiir eine groRe Treffermenge ihrer Angebote in den Such-
ergebnissen.

Die Funktionsweise der Suchwerkzeuge und die Problematik der Suchergebnisse
sind im Kontext des Themas Jugendmedienschutz und der Medienkompetenzver-
mittlung von besonderer Bedeutung:

- Kinder und Jugendliche befragen hdufiger als erwachsene Internetnutzer die
einschldgigen Suchwerkzeuge. Hierbei wird oftmals die Relevanz der Treffer
falsch eingeschdtzt und das gefundene Material als glaubwiirdiger eingestuft,
als es tatsdchlich ist.

- Des Weiteren werden Kinder und Jugendliche - von ihnen selbst unbeabsich-
tigt - mit jugendgefdahrdenden Inhalten konfrontiert.

15 Vgl. Dresel (2001) und Machill/Neuberger/Schindler (2002).
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- Und letztlich finden Kinder und Jugendliche, wenn sie gezielt danach suchen,
sehr leicht den Zugang zu jugendgefdhrdenden und strafrechtlich relevanten
Inhalten.

Die zahlreichen ,Irrwege”, auf die Kinder und Jugendliche im Internet durch die
Benutzung von Suchwerkzeugen gelangen konnen, werden im Kapitel II anhand
von Beispielen erldutert. Kinder und Jugendliche kommen mit problematischen
Inhalten nicht nur mittels der Benutzung von Suchwerkzeugen in Beriihrung. Als
Folge der Hypertextstruktur des WWW, bei der grundsatzlich jedes Dokument mit
jedem anderen durch Links verbunden werden kann, erschliel3t sich schnell ein
Themenfeld: Ist ein Nutzer einmal - durch Zufall oder aufgrund gezielter Suche -
z.B. im ,Rotlichtbezirk” des WWW, wird er durch eine groRe Anzahl von Links
immer weiter in diesen Bezirk gefiihrt. Auch zu dieser Problematik finden sich
weitere Erlduterungen und konkrete Beispiele im Kapitel II.

Haufig wird in der Literatur zur Internetnutzung suggeriert, dass ein groRer Teil
der Internetnutzung auf so genanntes ,Surfen” entfalle. Die Metapher des Internet-
nutzers als ,Surfer” ist ein wenig irrefiihrend, da es sich zumeist nicht um ein
mehr oder weniger zielloses ,Sich-treiben-lassen” handelt. Die Linkstruktur des
Internets fiihrt zwar haufig zu einem per Mausklick schweifenden ,Flanieren” in
den Weiten des globalen Netzes; dieses Flanieren verlduft jedoch weniger ziellos,
als haufig unterstellt wird. Die Ergebnisse einer solchen Vorgehensweise stehen
zumeist in einer Verbindung zur Ausgangssuche. Das im WWW haufig angewandte
Prinzip des Such- und Findevorgangs lasst sich mit dem von Horace Walpole ge-
pragten englischen Begriff der ,serendipity” (die Gabe, durch Zufall unerwartete
Entdeckungen zu machen) bezeichnen. Serendipity ldsst sich am ehesten mit dem
Prinzip vergleichen, das Benutzer von Freihandbibliotheken mit systematischer
Aufstellung schon lange kennen: Im Standortumfeld eines zundchst gesuchten
Buches macht man weitere, urspriinglich nicht gesuchte Funde zum selben Themen-
feld. Es entspricht der Grundlogik der Hypertextstruktur des WWW, genau diese
Vorgehensweise zum Prinzip zu erheben.

6 Das Internet als Medientyp

Durch die bisherigen Ausfiihrungen ist deutlich geworden, dass das Internet sich
mit keinem der herkdmmlichen Massenmedien (Presse, Film, Horfunk und Fern-
sehen) unmittelbar vergleichen ldsst. Das Internet ist von den klassischen Massen-
medien so verschieden, dass traditionelle medienwissenschaftliche Klassifikationen
und medienrechtliche Regelungen auf das Internet nicht anwendbar sind. So
stellten sich in der Friithphase des Internets Fragen wie:
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- Ist es primdr ein Massenmedium oder eher ein Medium der individuellen Kom-
munikation (wie z. B. das Telefon),

- bleibt seine Nutzung auf bestimmte Bevolkerungsgruppen beschrankt oder wird
es eine universelle Verbreitung finden,

- gibt es rundfunkrechtliche Regelungen, die auf das Internet iibertragbar sind
oder miissen véllig neue Bestimmungen geschaffen werden?

Wenngleich in den letzten Jahren etliche Bemiihungen einer definitorischen Kla-
rung und zur Schaffung klarer rechtlicher Regelung unternommen wurden, herrscht
insgesamt noch erhebliche Verwirrung dariiber, wie man das Internet einordnen
soll. Grob skizziert ldsst sich auf jeden Fall festhalten:

Internet als Hybridmedium - Perspektive 1
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- Das Internet ist nach Radio, Fernsehen und dem Videotext das vierte elektro-
nische Medium, das massenwirksam geworden ist. Es kombiniert die Mdglich-
keiten dieser drei herkémmlichen elektronischen Medien (Ton, Bild und Text)
und ergdnzt sie um zahlreiche weitere Funktionen.

- Das Internet ist in zweifacher Hinsicht als ein ,Hybridmedium” aufzufassen.
Zum einen ermdglicht es Individualkommunikation und Massenkommunikation
gleichermalRen. Zum anderen vereint es Funktionen, die sich in herkdmmlichen
Medien in dieser Kombination nicht finden.

Aufgrund seiner multimedialen Eigenschaften bietet sich das Internet als ideale
Konvergenzplattform an. Unter medialer ~ Konvergenz versteht man die ,Entgren-
zung” traditionell deutlich voneinander getrennter und unterscheidbarer Medien.
Am Ende des Konvergenzprozesses kdnnte ein einziges ,digitales Supermedium”
stehen. In ihm verschmelzen Printmedien, Telefon/Fax, E-Mail, Radio, Fernsehen,
World Wide Web und verschiedene Informationssysteme. Wenngleich dieses Super-
medium noch Zukunftsmusik ist, zeigt die rasante technische Fortentwicklung des
Internets unverkennbar die skizzierten Konvergenztendenzen.

Vor diesem Hintergrund entsprach die bisherige Regelung (bis April 2003) zum
Jugendmedienschutz, in der Rundfunk und Internet véllig unterschiedlich be-
handelt wurden, nicht mehr der medialen Realitdt.

7 Institutionelle und okonomische Strukturen

Die Tatsache, dass das Internet keinen ,Betreiber” hat, spiegelt sich auch in den
institutionellen und 6konomischen Strukturen wider. Vor dem Hintergrund der
steigenden gesellschaftlichen und kommerziellen Bedeutung des Internets stellt
sich die Frage, wer beherrscht, reguliert oder regiert eigentlich dieses globale
Netz? Kann das Internet in die Hande nationaler oder singuldrer Skonomischer
Interessen gelangen? Sollten sich im Internet die Interessen Einzelner durchsetzen,
ware damit das grundsatzliche Prinzip einer offenen Kommunikationsplattform
gescheitert? ,So wie der Schutz der Weltmeere oder der Erdatmosphdre Aufgabe
einer globalen Politik und globaler Regulierung ist, so ist das globale 6ffentliche
Gut ,Internet’ wegen seiner Bedeutung fiir kommerzielle und nicht-kommerzielle
Zwecke, insbesondere fiir die globale Kommunikation, besonders schutzbediirftig.”6
Das Prinzip, mit dem versucht wird, dieser globalen Ressource seine notwendige
Funktionsfahigkeit zu erhalten und es weiter auszubauen, lasst sich als inter-
nationale Koregulierung bezeichnen. Fiir diese Regulierungsaufgaben sind in der

16 Hamm (2001), S.18.
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Vergangenheit etliche Institutionen geschaffen worden, die nachfolgend kurz
charakterisiert werden.

ICANN

Die ~ Internet Corporation for Assigned Names and Numbers (ICANN) ist inter-
national fiir die Vergabe von IP-Adressen und Top-Level-Domain-Namen, fiir den
Betrieb der root-Nameserver und allgemein fiir die Koordination der Internet-
technologien verantwortlich, wozu bspw. die Protokolle und Dienste des Internets
zdhlen. Die Organisation wurde 1998 gegriindet und trat die Nachfolge der Internet
Assigned Numbers Authority (IANA) an. Die IANA hatte friiher auf Grundlage eines
Vertrages mit der US-amerikanischen Regierung gewissermalien technische Funk-
tionen innerhalb des Internets innegehabt. ICANN setzt sich aus Vertretern der
Internet-Industrie, d.h. insbesondere der Internet-Service-Provider, Technikern,
Wissenschaftlern als friihere Kernnutzerschaft sowie verschiedenen Nutzergemein-
schaften zusammen und hat ihren Sitz in Kalifornien. An der Spitze der Non-Profit-
Organisation steht ein ,Board of Directors”, dessen 18 Mitglieder teilweise von
den Nutzern des Internets in einer weltweiten, Internet-basierten Wahl gewdhlt
wurden. Die Zusammensetzung als auch die Berufung der ICANN-Leitung sowie
die Arbeitsschwerpunkte sind bereits seit der Griindungsphase der Organisation
Gegenstand von Diskussionen. So ist die Internet-Community personell ver-
gleichsweise gering im Board vertreten. Dariiber hinaus werden die Fokussierung
auf technisch-organisatorische Fragen und allgemein auf Aspekte in Zusammen-
hang mit der starken kommerziellen Nutzung des Internets kritisiert, da dadurch
soziale und gesellschaftliche Implikationen des Internets, wie z.B. die Frage
nach der Dominanz einzelner Staaten und Regionen, weitgehend ausgeklammert
werden.

DENIC

Das ~ Deutsche Network Information Center (DENIC) ist die zentrale deutsche
Registrierungsstelle. Bei ihr erfolgt die Registrierung samtlicher Domain-Namen,
die unter der Top-Level-Domain ,de” vergeben sind. Ebenfalls wird der zentrale
Primary Name-Server fiir die TLD betrieben und dariiber hinaus zahlreiche Daten-
bankdienste offeriert. Sie ist in zahlreichen internationalen Internet-Organisatio-
nen, wie z. B. in CENTR, einer Vereinigung von ~ country code Top Level Domain
(ccTLD) Vergabestellen, aktiv.

Das genossenschaftlich organisierte DENIC, das am 17.12.1996 gegriindet und
am 29.09. 1997 als Genossenschaft eingetragen wurde, hat seinen Sitz in Frank-
furt/Main. In ihm sind Internet Service Provider (ISP) zusammengeschlossen, die
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ihren Kunden lokale Zugange zum Internet zur Verfiigung stellen. Der erste frei-
willige Name-Server-Dienst fiir die ccTLD ,de” wurde 1991 an der Dortmunder
Universitdt gestartet. Ab 1994 und bis zur Verlegung nach Frankfurt erfolgte
die Registrierung von Karlsruhe aus. Mit steigender Anzahl von vergebenen ,de”-
Domains und einer Verdnderung der Internet-Nutzung, die zundchst rein wissen-
schaftlichen Zwecken diente und sukzessive von einer allgemeinen Verwendung
und Ausrichtung des Netzes abgeldst wurde, gingen organisatorische Verdnde-
rungen bei der nationalen Registrierungsstelle einher, die schlieRlich in der
Griindung des DENIC miindeten.

World Wide Web Consortium

Das ~ World Wide Web Consortium (W3C) wurde von Tim Barners-Lee, dem Erfinder
des World Wide Web, im Oktober 1994 am Massachusetts Institut of Technology,
Laboratory for Computer Science (MIT, LCS) und dem Centre Européenne pour la
Recherche Nucléaire (CERN) gegriindet. Unterstiitzt wurde dies durch die Defense
Advanced Research Projects Agency (DARPA) und die Europdische Kommission.
Der Sitz der Institution ist momentan auf drei Standorte verteilt und zwar dem
MIT, der Keio University of Japan (KIO) und dem European Research Consortium
in Informatics and Mathematics (ERCIM).

Der universelle Zugang zum WWW als Universum der Netzwerk-zuganglichen Infor-
mation stellt ein Kernziel des W3C dar. Unabhdngig von Kultur, Sprache, Bildung,
geographischer Position, verwendeter Hard- und Software etc. soll eine grundsatz-
liche Nutzung des Web mdglich sein. Hierzu dient letztlich auch die Standardisie-
rung des WWW, die von der Initiative seit ihrer Griindung als Kernaufgabe ange-
sehen wird. Die entsprechenden ,Empfehlungen” (Recommendations) werden in
einem konsensorientierten Verfahren verabschiedet. Hierdurch soll die Akzeptanz
und spatere Anwendung abgesichert werden. Alleingange einzelner Akteure, wie
bspw. neue HTML-Sprachbefehle, sollen hierdurch vermieden werden. Bei der
Weiterentwicklung des Web durch das W3C wird darauf geachtet, dass neue
Sprachversionen oder Protokolle jeweils kompatibel zu bereits bestehenden
Web-Strukturen sind und problemlos erweitert werden kdnnen. Im Gegensatz zu
der tiberwiegenden Anzahl der Mitglieder verfolgt das W3C keine eigenen wirt-
schaftlichen Interessen, sondern sieht sich selbst lediglich als ,Promoter” des
Web an.

Insgesamt rund 490 Mitgliedsorganisationen arbeiten im W3C an der weiteren
Entwicklung des WWW mit, wobei die Mitglieder iiberwiegend aus Industrie und
Forschungseinrichtungen kommen. Zu den deutschen Mitgliedern der Organisation
gehoren u. a. die Bertelsmann Stiftung, SAP, Daimler-Chrysler Research and Tech-
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nology, T-Online, Siemens und das Fachinformationszentrum (FIZ) Karlsruhe. Hin-
sichtlich der Mitgliederstruktur fallt jedoch auf, das Firmen und Organisationen
aus den Nicht-Industriestaaten (Dritte Welt-Lander) sowie aus dem sozialen und
kirchlichen Bereich kaum vertreten sind. An der Spitze der Organisation stehen ein
Advisory Board und ein Chairman. Diese werden vom Advisory Comittee gewahlt,
welches zweimal jdhrlich tagt und dessen Zusammensetzung per Wahl durch die
Mitglieder bestimmt wird. Das W3C verfiigt zur Zeit iiber 60 eigene Mitarbeiter,
die auf die drei Standorte verteilt sind. Die Finanzierung erfolgt vor allem aus
Mitgliedsbeitrdgen. Zur Zeit kostet eine Vollmitgliedschaft im W3C jahrlich
57.500 Dollar.

Die Arbeit des W3C ist allgemein in Gruppen organisiert. Diese lassen sich in drei
Typen einteilen und zwar in Working Groups (Beschaftigung mit technischen Ent-
wicklungen), Interest Groups (eher allgemeine Aufgaben) und Coordination Groups
(Kommunikation zwischen zusammenhdngenden Gruppen).

Okonomische Perspektiven

Die mit dem Internet verbundenen dkonomischen Potentiale sind gewaltig und
konnen im vorliegenden Kontext nicht ausfiihrlich dargestellt werden. Im Wesent-
lichen kann festgehalten werden, dass das Internet weniger eine unmittelbare
dkonomische Verwertbarkeit erlaubt als vielmehr eine mittelbare. Durch die Existenz
des Internets und die damit fiir die Nutzer verbundenen Anforderungen an Hard-
und Software entstehen erhebliche Nachfragepotentiale. Das Internet dient dariiber
hinaus als Plattform fiir E-Commerce. Einerseits kdnnen ,netzfahige Waren” (alle
digitalisierbaren Produkte wie Printmedien, Musik, Filme etc.) unmittelbar iiber
das Netz vertrieben werden. Andererseits kdnnen nicht netzfahige Waren im
Internet beworben und angeboten werden. Neben diesen auf den Endverbraucher
zielenden E-Commerce-Formen gibt es eine Fiille von elektronisch zu tédtigenden
Geschaften, die sich unter dem Sammelbegriff E-Business subsumieren lassen.
Nahezu jeder geschaftliche Bereich wird mittelfristig in irgendeiner Weise mit
Internet-Aktivitdten verkniipft sein. Hieran andert auch das derzeit riickldufige
Internet-Engagement der Medienbranche nichts.

Entgegen zahlreicher optimistischer Prognosen hat sich im Internet der Content-
Bereich noch nicht als groRe Erlosquelle etablieren kdnnen. So sind bislang nahezu
alle Versuche gescheitert, Inhalte im Internet nur als kostenpflichtigen Dienst zur
Verfligung zu stellen. Die Nutzer sind nur in sehr wenigen Fallen und bei ganz
speziellen Angeboten im Internet bereit, hierfiir direkt einen Obolus zu entrich-
ten. Dies erklart sich teilweise aus der Entstehungsgeschichte des Internets. Der
(finanziell) freie und ungehinderte Zugang begleitete lange Zeit das WWW. Eine

TEN
DES GLOBALEN DATENNETZES

49



CHRISTIAN SALWICZEK - HELMUT VOLPERS

50

weitere Ursache fiir das bisherige Scheitern von Paid-Content lag lange Zeit auch
im Fehlen von sicheren und einfach zu handhabenden Abrechnungssystemen. Ein
vorheriges Anrufen, um einen Zugangscode zu bekommen, oder die ungesicherte
Ubermittlung von Kreditkarten-Daten taten hierbei sicherlich ein Ubriges.

Die riickblickend illusorischen Prognosen (ber die Internet-Wirtschaft und ihre
Bedeutung gegeniiber der traditionellen Old-Economy traten nicht ein. Als Bei-
spiele fiir einen grandiosen Aufstieg und tiefen Fall kdnnen Firmen wie Pixelpark
oder Kabel New Media gelten. Obwohl der groRe ,Hype” und Boom nicht in
Erfillung ging, nahm in den vergangenen Jahren die 6konomische Bedeutung
des Internets und hierauf basierender Angebote deutlich und spiirbar zu. So
machen sich die immer noch im Anstieg begriffenen Nutzerzahlen im Bereich
der Internet-Zugdnge fiir die Telekommunikationsbranche 6konomisch durchaus
bemerkbar.

Im Laufe der vergangenen Jahre nahm auch die Bedeutung des Internets fiir den
Datentransfer im Rahmen von virtuellen privaten Netzwerken (VPN) zu. Hierunter
ist zu verstehen, dass z.B. Mitarbeiter im AuRendienst mit jhrem Computer auf
andere Computer bzw. den Server des Unternehmens zugreifen kdnnen und fiir den
Datentransfer die Ressourcen des Internets genutzt werden. Sofern entsprechende
Sicherheitsvorkehrungen genutzt werden, kann die Infrastruktur des Netzes hierfiir
durchaus in Anspruch genommen werden.

8 Freiheit oder Zensur?
Der Mythos vom Internet als rechtsfreiem Raum

Das globale Datennetz erweckte vor allem in seiner Frilhphase bei vielen Betei-
ligten den Eindruck, in der virtuellen Welt des Internets seien die Verordnungen
und Gesetze der realen Welt aulRer Kraft gesetzt. Dieser ,Mythos vom rechtsfreien
Raum” resultiert aus den supranationalen Strukturen des Netzes und dem Fehlen
eines ,greifbaren” kommerziellen oder institutionellen Betreibers. Hinzu kommt,
dass vor allem die Internetpioniere die Unabhangigkeit des ~ Cyberspace von allen
regulativen Eingriffen dogmatisch verkiindeten. Die ,Unabhédngigkeitserkldrung des
Cyberspace” von John Perry Barlow belegt dies stellvertretend fiir viele andere
emphatische Texte: ,Regierungen der industriellen Welt, ihr miiden Giganten aus
Fleisch und Stahl, ich komme aus dem Cyberspace, der neuen Heimat des Geistes.
Im Namen der Zukunft bitte ich Euch, Vertreter einer vergangenen Zeit: Lasst uns
in Ruhe! [...] Wir erschaffen eine Welt, in der jeder einzelne an jedem Ort seine
oder ihre Uberzeugung ausdriicken darf, wie individuell sie auch sind, ohne Angst
davor, im Schweigen der Konformitat aufgehen zu miissen. [...] Eure Rechts-
vorstellungen von Eigentum, Redefreiheit, Personlichkeit, Freiziigigkeit und Kon-
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text treffen auf uns nicht zu. Sie alle basieren auf der Gegenstdndlichkeit der
materiellen Welt. Es gibt im Cyberspace keine Materie.”’

Solcherart quasi anarchistische Grundvorstellungen von einem Cyberspace - ohne
Hintergrund in der realen, physikalischen und rechtlich determinierten Welt -
lassen sich zahlreich anfiihren. Diese Vorstellungen konterkarierend hat sich
allerdings relativ schnell ein inzwischen nur noch schwer {iberschaubares Cyberlaw
entwickelt. Vor allem Regelungen zur Verwendung von Markenzeichen, Urheber-
rechtsfragen, Verwendung von Links, Bezeichnung von URLs und dhnliche, zu-
meist dkonomisch motivierten Interessen, gehoren inzwischen zum Bestandteil
des Internetrechts. Demgegeniiber ist die strafrechtliche Verantwortung fiir die
Verbreitung unzuldssiger Inhalte weniger hdufig zum Gegenstand rechtlicher
Regelungen geworden. Dennoch existieren auch in diesem Bereich - zumindest im
deutschen Recht - gesetzliche Bestimmungen. Allerdings erfolgt die Sanktionie-
rung von VerstoRen vergleichsweise zdgerlich.

Auch im Bereich des Jugendmedienschutzes haben die Bemiihungen zugenommen,
die Verbreitung jugendgefdhrdender Inhalte einzuschranken bzw. altersmdRig zu
kanalisieren. Dennoch bleibt - wie in Kapitel III gezeigt wird — hier noch etliches
zu tun. Die zaghaften Bemiihungen der deutschen Rechtsprechung, auf die Ver-
breitung strafbaren Materials mit Sperrverfiigungen zu reagieren, stoRen allerdings
auf den erbitterten Widerstand vieler Internetanhdnger. In Deutschland kdampft
die Deutsche Arbeitsgemeinschaft zur Verteidigung der Informationsfreiheit in
Datennetzen (DAVID) u. a. vehement gegen Sperrverfiigungen, die von der Bezirks-
regierung Diisseldorf gegen Neonazi-Websites erlassen worden sind.'® Die Argu-
mente gegen staatliche Eingriffe in das Internet bemiihen Begriffe wie ,Zensur”,
~Datenschutz”, ,Informationsfreiheit”; zudem wird der ,fehlende gesellschaft-
liche Sinn” solcher MalRnahmen unterstellt. Vor dem Hintergrund des unstrittig
schiitzenswerten Gutes der MeinungsauRerungsfreiheit sind diese Argumentations-
linien nicht vollig abwegig. Als Ausweg aus dem Grundwiderspruch zwischen
Zensurvermeidung und Regulierungsnotwendigkeit wird von vielen Interessen-
gruppen die Selbstregulierung innerhalb der Internet-Community gesehen. Die
bisherige Praxis lasst allerdings wenig Hoffnung, dass dieser Weg - zumindest
mittelfristig - erfolgversprechend sein wird.

17 Barlow (1996), S.110.

18 Vgl.: http://www.david-gegen-goliath.org/

19 In Deutschland wird vor allem in Publikationen der Bertelsmann Stiftung dieser Weg propa-
giert. Vgl. u.a. Waltermann/Machill (2000).
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Insofern erscheint eine Giiterabwdgung dariiber, welche regulativen MalRnahmen
angemessen und notwendig sind, um die Verbreitung von Inhalten zu verhindern,
wie sie in Kap. III beschrieben werden, als eine wichtige Diskussion. Diese Dis-
kussion kann allerdings nicht nur von Juristen oder im Gesetzgebungsverfahren
erfolgen, sondern muss auf der Grundlage einer medienethischen Basis in der
Gesellschaft stattfinden. Das vorliegende Buch will hierzu einen AnstoR liefern.
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1 Problemstellung

Die bekannte Fabel der Briider Grimm {iber den Wettlauf zwischen Hase und Igel
drdngt sich als Parabel fiir die Situation auf, in der sich der Jugendmedienschutz
im Internet gegenwartig befindet. Die Institutionen des Jugendmedienschutzes
stehen - wie der Hase - in einem Wettlauf mit solchen Content-Anbietern, die -
wie der Igel - aufgrund von Tduschung diesen Wettlauf stets gewinnen. In der
Grimm’schen Fabel lduft sich der Hase bei diesem Wettkampf buchstablich zu Tode,
wahrend hingegen der Igel ihn - mit einem Gewinn versehen - verldsst. Wenn in
Bezug auf den deutschen Jugendmedienschutz der Kampf gegen die Verbreitung
jugendgefahrdender Inhalte nicht ebenso ausgehen soll, miissen in naher Zukunft
erhebliche Anstrengungen unternommen werden. Zundchst miissen Mechanismen
der Aufsicht entwickelt werden, die sich von denjenigen des ,klassischen” Jugend-
medienschutzes erheblich unterscheiden. Die Institutionen des Jugendmedien-
schutzes stehen allerdings mit dem Problem, RechtsverstoRe kaum sanktionieren
zu kdnnen, nicht allein. Auch im Bereich der primar strafrechtlich zu verfolgenden
Internet-Delikte sieht die Erfolgsquote nicht besser aus. Zwar ist z. B. im Bereich
der Kinderpornographie in jlingster Zeit ein international grofRer Schlag gegen die
Kinderpornographie-Industrie gelungen und etliche Padosexuelle sind dingfest
gemacht worden. Dennoch sind sich alle Experten einig, dass dies aufs Ganze ge-
sehen kaum Wirkung zeigen wird:

,Denn Internet-Tatern mit Gesetzen beizukommen gleicht dem Versuch,
Suppe mit der Gabel zu (6ffeln. Man kennt das von den Neonazis: Sobald man
denen eine Seite sperrt, weichen sie auf andere Provider aus oder operieren
von Landern aus, in denen ihr krudes Weltbild nicht verboten ist".!

Dieser Umstand kann und darf aus rechtsstaatlicher Perspektive jedoch nicht zur
Tatenlosigkeit fiihren. Vielmehr miissen in einer zivilisierten Gesellschaft Grenz-
ziehungen bei der Verbreitung jugendgefdahrdenden und strafrechtlich relevanten
Materials durchsetzbar sein. Diese weitgehend akzeptierte Position wird nicht
deshalb obsolet, weil technische und (zwischenstaatliche) juristische Hemmnisse
ihre Umsetzung erschweren. Eine Kapitulation vor diesen Problemen wiirde lang-
fristig eine Erosion des Jugendmedienschutzes auch in anderen Medien evozieren,
die stets darauf verweisen konnten, dass im Internet die Situation noch ,viel
schlimmer” sei. Es stellt sich daher zundchst die Frage, welche grundsdtzlichen
Faktoren erschweren einen effektiven Jugendmedienschutz im Internet?

1 Schindler (2003).
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2 +Verantwortlichkeitsregelungen” im Internet

Im Eingangskapitel sind die ,medialen Besonderheiten” des Internets dargelegt
worden. Die geschilderten spezifischen Eigenschaften dieses Mediums fiihren dazu,
dass ,klassische Verantwortlichkeitsregelungen“? fiir das Internet nicht mehr
greifen. Wahrend bei Printmedien, im Rundfunk oder im Film der medienrechtlich
- fiir die Verbreitung eines rechtswidrigen oder jugendgefahrdenden Inhaltes -
Verantwortliche zumeist eindeutig zu identifizieren ist, liegt im Internet die
Situation anders. Die Urheber illegaler Netzinhalte (Autoren) auf der einen Seite
und diejenigen Internetbeteiligten, die zu deren Verbreitung dienen (Provider),
sind in der Regel nicht im gleichen MaRe zur Verantwortung zu ziehen. Man kann
sogar die Position vertreten, dass Vermittlungsdienstleister im Internet von den
Urhebern rechtswidriger oder jugendgefihrdender Inhalte ,missbraucht” werden.?
Dieser Umstand wurde in der Vergangenheit sowohl in der Rechtsprechung als auch
in der offentlichen Diskussion zumeist ignoriert. Inwieweit die verschiedenen
Providertypen, die mit der Verbreitung von Content befasst sind, rechtlich iiber-
haupt fiir diese Inhalte zur Verantwortung gezogen werden konnen, ist innerhalb
der juristischen Fachdiskussion umstritten. Auf jeden Fall konnen die Vertreter der
Internetindustrie nicht ohne weiteres in ,Ersatzhaftung” genommen werden, wenn
die tatsachlichen Urheber nicht ,greifbar” sind.* Insofern muss man sowohl der
deutschen Strafverfolgung als auch den Institutionen des Jugendmedienschutzes
zugute halten, dass die Ursachen fiir ihre mangelnde Effektivitdt in der techni-
schen und logistischen Struktur des Internets sowie in Unzuldnglichkeiten der
Rechtslage begriindet sind. In jiingster Zeit hat der Gesetzgeber nun auf etliche
Unzuldnglichkeiten der vorherigen Gesetzeslage reagiert und mit Datum vom
01. April 2003 eine neue Rechtslage in Kraft gesetzt, die nachfolgend knapp
skizziert werden soll.

3 Die neue Rechtslage

Seit dem 01.04.2003 sind die Lander fiir den Jugendmedienschutz in allen
elektronischen Medien (Online-Medien) zustdndig. Der Bund hingegen ist zustdndig
fiir alle Trdgermedien, Print, Kino, Video und verschiedene Datentrdger (Offline-
Medien). Das neue Jugendschutzgesetz (JuSchG) des Bundes gliedert sich in zwei
wesentliche Abschnitte: den ,Schutz der Jugend in der Offentlichkeit” und die
JVerbreitungseinschrankungen von jugendgefahrdenden Tragermedien”. Im JuSchG
sind folgende Regelungen zu Trdgermedien festgehalten:

2 Sieber (2000), S.348.
3 Vgl. Sieber (2000).
4 Vgl. Sieber (2000).

JTragermedien im Sinne dieses Gesetzes sind Medien mit Texten, Bildern
oder Ténen auf gegenstandlichen Tragern, die zur Weitergabe geeignet, zur
unmittelbaren Wahrnehmung bestimmt oder in einem Vorfiihr- oder Spiel-
gerdt eingebaut sind. Dem gegenstdndlichen Verbreiten, Uberlassen, An-
bieten oder Zuganglichmachen von Tragermedien steht das elektronische
Verbreiten, Uberlassen, Anbieten oder Zuganglichmachen gleich, soweit es
sich nicht um Rundfunk im Sinne des &2 des Rundfunk-Staatsvertrages
handelt.”®

Das Gesetz beriihrt also die rechtlichen Grundlagen fiir die Internetnutzung und
ihre Erméglichung nur bedingt. Zu nennen ist hier das Verbot des Versandhandels
mit indizierten Medien und Medien, die keine Jugendfreigabe erhalten haben.
Zum Versandhandel gehdren auch das Online-Shopping und Internetauktionen.
Somit tragen zundchst einmal die Anbieter von Online-Shops und Internetauktionen
die Verantwortung, dass oben genannte Medien nicht versandt werden. Die Kon-
trolle {iber die Einhaltung der Bestimmungen des JuSchG obliegt der Bundespriif-
stelle fiir jugendgefahrdende Medien (BPjM).

Die aufsichtlichen MaRRnahmen im Hinblick auf die Verbreitung jugendschutz-
relevanter Inhalte in elektronischen Medien sind mit dem Jugendmedienschutz-
Staatsvertrag (JMStV) neu geregelt. Das Gesetz regelt den Jugendmedienschutz fiir
den Rundfunk und fiir Onlinemedien innerhalb eines Gesetzes. Dieser Umstand ist
im Gegensatz zur vorherigen Regelung, in der beide Medien getrennt behandelt
wurden, ohne Zweifel ein Fortschritt.

~Zweck des Staatsvertrages ist der einheitliche Schutz der Kinder und
Jugendlichen vor Angeboten in elektronischen Informations- und Kommu-
nikationsmedien, die deren Entwicklung oder Erziehung beeintrdchtigen
oder gefahrden, sowie der Schutz vor solchen Angeboten in elektronischen
Informations- und Kommunikationsmedien, die die Menschenwiirde oder
sonstige durch das Strafgesetzbuch geschiitzte Rechtsgiiter verletzen.””

Das Gesetz unterscheidet zwischen einem absoluten Verbreitungsverbot nach § 4
JMStV und Zugangsbeschrénkungen nach §5 JMStV.

Einem absoluten Verbreitungsverbot unterliegen Inhalte, die gegen die Bestimmun-
gen des Strafgesetzbuches verstolRen (Volksverhetzung, grausame und unmensch-

5 &1 Abs.2 JuSchG.
6 8§12 Abs.3 S.2 JuSchG, §15 Abs.1 S.3 JuSchG.
7 §1 JMStV.
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liche Gewaltdarstellung, Pornographie), sowie Inhalte, die den Krieg verherrlichen,
die Minderjdhrige in unnatiirlicher geschlechtsbetonter Korperhaltung darstellen,
und Inhalte, die offensichtlich schwer jugendgefdhrdend sind, und indizierte An-
gebote im Sinne des § 18 JuSchG.

Die Zugangsbeschrankungen gelten fiir Angebote, die geeignet sind, die Entwick-
lung von Kindern oder Jugendlichen zu einer eigenverantwortlichen und gemein-
schaftsfahigen Personlichkeit zu beeintrachtigen.

Fiir diejenigen Eltern und Erzieher, die aufgrund der neuen gesetzlichen Regelung
auf ein ,sicheres Surfen” der ihnen anvertrauten Kinder und Jugendliche hoffen,
stellt sich die Frage, wie diese rechtlichen Normen in der Praxis umgesetzt werden.
Deren Beantwortung erscheint umso drangender, da in der bis dato andauernden
Internetpraxis alle o.g. inkriminierten Darstellungen in grof3er Anzahl verbreitet
werden, wie im vorliegenden Buch ausfiihrlich dokumentiert wird.

Als Instrument zur Uberpriifung, ob die Bestimmungen des JMStV eingehalten
werden, dient die Kommission fiir Jugendmedienschutz (KIM). Die KIM kann Ver-
stoRe gegen den JMStV im privaten Rundfunk® und im Internet ahnden. Fiir die
Kontrolle der Angebote im Internet zustdndig ist hingegen jugendschutz.net, eine
Einrichtung der obersten Landesjugendbehdrden, die organisatorisch an die KIM
angebunden ist. Jugendschutz.net soll Internet-Inhalte priifen sowie Beratung
und Schulung im Internetbereich durchfiihren. Bei festgestellten VerstofRen soll
jugendschutz.net die KIM und die Einrichtungen der Selbstkontrolle informieren
und den ,Anbieter” auf den Verstol3 hinweisen. Jugendschutz.net hat selber
keinerlei Sanktionsbefugnisse. Als Selbstkontrollorgan im Bereich des Internets
arbeitet die Freiwillige Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM).
Deren Mitglieder sind primar Verbande von Unternehmen, die Dienstleistungen
verschiedenster Art im Internet erbringen. Die Aufgaben der FSM skizzierte diese
selbst folgendermalen:

~Nutzern von Online-Diensten Kenntnisse {iber technische Schutzmechanis-
men und {iber den verantwortungsbewul3ten Umgang mit Online-Medien zu
vermitteln. AulRerdem betreibt die FSM eine Beschwerdestelle, an die sich
jedermann mit Beschwerden iiber rechtswidrige oder jugendgefahrdende
Inhalte wenden kann“

8 Fiir den offentlich-rechtlichen Rundfunk sind wie bisher die Gremien der 6ffentlich-rechtlichen
Anstalten zustdndig.

Zudem haben sich die in der FSM organisierten Unternehmen zu einem Verhaltens-
kodex verpflichtet, der u. a. festlegt, dass ,die Mitglieder im Rahmen der gesetz-
lich bestimmten Verantwortlichkeit und soweit tatsdchlich mdglich und zumutbar
Vorsorge dafiir zu treffen, dal® Inhalte, die geeignet sind, das korperliche, geistige
oder seelische Wohl von Kindern oder Jugendlichen zu beeintrdchtigen, nur dann
angeboten und zur Nutzung vermittelt werden, wenn a) Vorsorge getroffen ist, daR
Kinder und Jugendliche die Angebote iiblicherweise nicht wahrnehmen oder b) dem
Nutzer technische Vorkehrungen angeboten werden, die ihm selbst die Sperrung
der Angebote nach MaRgabe seiner spezifischen individuellen Bediirfnisse er-
moglichen.”?

4 Strukturelle Defizite der neuen Rechtslage

0b und inwieweit die hier skizzierte neue Struktur des Jugendmedienschutzes in
der Lage sein wird, das Internet flir Nutzer in Deutschland weitgehend frei von
jugendgefahrdenden Inhalten zu halten, bleibt abzuwarten. Aus kommunikations-
wissenschaftlicher Perspektive sind allerdings einige Bedenken hinsichtlich der
Struktur des neuen ,Aufsichtsmodells” zu duern:

Selbstkontrolle

In § 18 formuliert der JMStV die grundlegende Bedeutung der Selbstkontrollorgane,
denen die Aufgabe zufllt, ,im Rahmen ihres satzungsgemaRen Aufgabenbereichs
die Einhaltung der Bestimmungen dieses Staatsvertrages unter Beachtung der
Spruchpraxis der KIM bei ihren angeschlossenen Anbietern” zu iberpriifen. Die
oben zitierten ,windelweichen” Verhaltenskodes und die bisherige Arbeit der FSM
lassen es hochst fragwiirdig erscheinen, dass diese Interessengruppe der Internet-
Industrie mit der notwendigen Hdrte gegen den Missbrauch des Internets in ihren
eigenen Reihen vorgeht. Die FSM wurde im Jahr 1997 gegriindet, ohne dass bisher
nennenswerte Erfolge ihrer Arbeit erkennbar sind. Selbst wenn die FSM in Zukunft
aktiver im Schutz gegen unzuldssige Verbreitung werden wiirde, existiert weiterhin
eine uniibersehbar groRe Grauzone von Internet-Content, der nicht von Mitglieds-
unternehmen der FSM angeboten wird. Liegt indes lediglich die Vermittlung ent-
sprechender Angebote vor, miissen Wege gegangen werden, vor der die FSM-Mit-
glieder bisher offenbar zuriickschrecken. Mdglichkeiten, dass auch Dienste-Anbieter
zur Verhinderung von deliktischem Verhalten beitragen konnen, gibt es durchaus.
So hat Microsoft aufgrund der zahlreichen Vorfélle mit Paddosexuellen seine Chat-
Rooms kiirzlich geschlossen. Aktive Unterstiitzung beim Sperren inkriminierter

9 Verhaltenskodex (1997), S. 2.
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Websites durch die verschiedenen Provider-Typen ist ebenfalls keine technische
Unmaglichkeit.

Tragermedien versus Onlinemedien

Die nach wie vor bestehende Aufsplitterung des Jugendmedienschutzes in unter-
schiedliche Organe fiir Tragermedien und elektronische Medien muss kritisch ge-
sehen werden. Wie im Kapitel ,Computerspiel im Internet” deutlich gemacht wird,
ist faktisch die Grenze zwischen Online- und Offlinemedien inzwischen verwischt.
Hier wird ein erheblicher Koordinierungsaufwand zwischen der BPjM und der KIM
notwendig werden.

KIM

Im Hinblick auf die Wirksamkeit der KIM zeichnen sich nach den ersten sechs
Monaten ihrer Tatigkeit bisher folgende Konturen ab. Die KIM setzt darauf, dass
sich jugendgefdhrdende Inhalte durch im Fernsehen bewdhrte Problemldsungen
auf den Adult-Bereich beschranken lassen. Pornographische Inhalte diirfen daher
unter bestimmten Bedingungen Erwachsenen angeboten werden. Die Bedingung
ist dann erfiillt, wenn der Anbieter sicherstellt, dass die unzuléssigen Medien nicht
fiir Kinder und Jugendliche zuganglich sind, sondern in geschlossenen Benutzer-
gruppen, also nur flir Erwachsene angeboten werden.'® In ihrer dritten Sitzung
vom 18.06. 2003 hat die KIM die Anforderungen an geschlossene Benutzergruppen
definiert:

,Gemal Beschluss der KIM ist dies durch zwei Schritte sicherzustellen:
erstens durch eine Volljahrigkeitspriifung, die {iber personlichen Kontakt
erfolgen muss; zweitens durch Authentifizierung beim einzelnen Bestell-
vorgang, um die Weitergabe von Zugangsdaten an Minderjahrige zu ver-
hindern. Die Abfrage von Personalausweisnummern oder die einfache
Bestdtigung des Nutzers, das 18. Lebensjahr vollendet zu haben, sind un-
zureichend.”!!

Fiir zugangsbeschrankte Inhalte gilt, dass der Anbieter Sorge zu tragen hat, dass
»durch technische oder sonstige Mittel“!? der Zugang zu diesen Medien fiir Kinder
und Jugendliche zumindest wesentlich erschwert wird. Als technische Losungen
werden Jugendschutzprogramme genannt, die ,einen nach Altersstufen differen-

10 Vgl. ebd.

11 Pressemitteilung der Dritten Sitzung der KIM (2003).
12 §5 Abs.3 S.1 JMStV.

zierten Zugang ermdglichen oder vergleichbar geeignet sind.”** Die Jugend-
schutzprogramme miissen vorab der zustdndigen Landesmedienanstalt vorgelegt
und von der KIM als solche anerkannt werden.'* Hier sind beispielsweise Bewer-
tungen des Angebots iiber Rating-Systeme als ausreichendes Mittel angesehen.®
Im Klartext bedeutet dies, dass die KIM zunachst - wie aus der Rundfunkaufsicht
beim Pay-TV gewohnt - klar als solche definierte (kommerzielle) ,Anbieter” von
Pornographie im Blick hat. Die KIM muss hierbei stark auf die Selbstkontrolle der
Internet-Industrie setzen. Die ,privaten” Content-Anbieter aller Art lassen sich
durch die erwdhnten Mallnahmen allerdings kaum erreichen. Es gibt sogar Indizien
dafiir, dass kommerzielle Content-Provider unter dem ,,Deckmantel” von Hackern
ihre Inhalte verbreiten. Sie bewegen sich also offiziell im legalen Bereich, be-
treiben die ,Werbung” fiir ihre Inhalte jedoch mit angeblich gecrackten Web-
sites.

5 Fazit

Der Jugendmedienschutz im Internet befindet sich auch nach der Schaffung der
neuen gesetzlichen Regelungen in einem Dilemma. Der Zugriff auf Content-An-
bieter gelingt problemlos nur dort, wo diese auch als natiirliche oder juristische
Person innerhalb Deutschlands greifbar sind. In allen anderen Fallen der Ver-
breitung von jugendschutzrelevanten Inhalten muss versucht werden, auf dem
Umweg iiber die verschiedenen Service-Provider-Typen eine Sperrung entsprechen-
der Angebote zu erreichen. Mdglichkeiten, um auf Content-Anbieter auRerhalb
Deutschlands zugreifen zu kdnnen, bestehen derzeit kaum. Hier bleibt nur der
Weg der internationalen Koregulierung. Der damit verbundene internationale Ab-
stimmungsprozess wird voraussichtlich sehr langwierige Verhandlungen nach sich
ziehen, deren Ergebnisse noch vollig offen sind.

In den USA gehen die Uberlegungen hinsichtlich des Jugendmedienschutzes in-
zwischen in eine vollig andere Richtung. Per Gesetz hat die Bush-Regierung einen
eigenen ,Adressenraum” fiir nicht-jugendgefahrdende Angebote geschaffen. Alle
URLs mit der Domain ,kids.us” enthalten fiir Kinder und Jugendliche unbedenk-
liche Angebote. Das Projekt ,kids.us” stof3t bei zahlreichen Experten auf Skepsis
und Kritik. So wird kritisiert, dass die Regierung mit der Verwaltung des neuen
Adressraums ein kommerzielles Unternehmen beauftragt hat. Des Weiteren seien
die Kriterien der Priifung fiir entsprechende Websites nicht an qualitativ hoch-
wertigen Standards orientiert. Ferner wird argumentiert, dass es sich um eine

13 §11 Abs. 3 JMStV.
14 Vgl. §11 Abs. 2 JMStV.
15 Vgl. Liesching (2003), S.12.
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Zensurmalnahme handele.’® Wenngleich daher eine analoge Vorgehensweise fiir
Deutschland sicherlich nicht infrage kommt, zeigt der Vorstol? der US-Regierung,
dass auch in den USA die Bereitschaft vorhanden ist, den Jugendmedienschutz
aktiver als bisher zu gestalten. Auf diese Bereitschaft wird man in Bezug auf inter-
nationale Koregulierung aufbauen kdonnen.

Vor diesem Hintergrund sind andere MaRnahmen des Jugendmedienschutzes, die
auf eine Selbstverantwortung der Administratoren setzen, verstandlich und noch
am ehesten erfolgversprechend. Hierbei wird einerseits die Entwicklung jugend-
medienschutztauglicher Filtersoftware gefordert und andererseits durch verschie-
dene MaRnahmen auf die Sensibilisierung der Betroffenen gesetzt. Insbesondere
im letztgenannten Bereich missen und konnen die Landesmedienanstalten inner-
halb ihrer Zustandigkeitsbereiche aktiv werden.
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Peter Sleegers - Helmut Volpers

JUGENDGEFAHRDENDE ANGEBOTE UND
KOMMUNIKATIONSFORMEN IM INTERNET -
DOKUMENTATION UND ANALYSE

1 Einleitung und Systematisierung

In dem Beitrag ,Funktionsweise und mediale Besonderheiten des globalen Daten-
netzes” (Teil I) wurden die wichtigsten Dienste des Internets beschrieben. In allen
diesen Diensten finden sich in mehr oder weniger groRem Umfang Informations-
und Unterhaltungsangebote sowie Kommunikationsformen, denen ein jugend-
gefdhrdendes Potential innewohnt. Die Bereiche, um die es hierbei geht, lassen
sich folgendermaRRen systematisieren:

Sex, Erotik, Pornographie

Gewalt, -verherrlichung, Hass
Politischer Extremismus und Rassismus
Religidser Extremismus und Fanatismus
Ekel, Abnormitdten, Verletzungen
Suizidplattformen

Computerspiele

Diese Bereiche tauchen nicht in allen Internetdiensten in der gleichen Haufigkeit
und Intensitdt auf. Vielmehr lassen sich spezifische Affinitdten zwischen Ange-
boten und Diensten feststellen. Haufig ist der Blick von Personen, die sich im
Jugendmedienschutz engagieren, auf das WWW fokussiert. Chat-Rooms, P2P-
Tauschborsen, Foren und E-Mails bergen jedoch nicht minder grofRe Gefahren.
Bringt man die jugendschutzrelevanten Bereiche und die Internetdienste in eine
Kreuzklassifikation, ergibt sich die nachfolgend (Abb. 1) dargestellte Matrix. Den
JZellen” dieser Matrix folgend wird im vorliegenden Beitrag exemplarisch das
jugendgefahrdende Potential des Internets dokumentiert und analysiert. Der
Begriff ,jugendgefahrdend” folgt hierbei nicht im strengen Sinne den Definitionen
des JMStV. Vielmehr werden auch Angebots- und Kommunikationsformen in die
Betrachtung aufgenommen, die Strafrechtstatbestdnde beinhalten - geht doch
von ihnen ganz besonders eine Jugendgefahrdung aus, bis hin zur Gefdhrdung
von Leib und Leben bei Missbrauchsdelikten. Wenngleich das Internet nicht der
konkrete Ort des - z.B. sexuellen - Misshrauchs von Kindern ist, finden hier
sowohl Anbahnung als auch Vorbereitung der Tat statt. Auch dies ist ein neues
Phdanomen des Jugendmedienschutzes, den es in klassischen Medien so kaum
gibt:

Die Grenze zwischen Jugendmedienschutz - als Instrument zur Vermeidung von
Medienangeboten, welche die Entwicklung von Kindern und Jugendlichen beein-
trachtigen konnen - und Kriminalitdtsprdvention - als Vermeidung strafrechtlich
relevanter Delikte, die an Kindern und Jugendlichen veriibt werden - ist in der
Praxis kaum noch zu ziehen.
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Abbildung 1

Zwei Bereiche bleiben sowohl in der Matrix als auch in der ihr folgenden systema-
tischen Dokumentation und Analyse ausgeklammert:

- Erstens die Kinderpornographie: Kinderpornographisches Material wird ohne
Zweifel im Internet in erschreckend grolem Umfang angeboten und verbreitet.
Der entscheidende Distributionsweg ist nach unseren Beobachtungen in letzter
Zeit allerdings nicht mehr das WWW, sondern es sind die Dienste zum Daten-

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
FORMEN IM INTERNET — DOKUMENTATION UND ANALYSE

austausch. Kinder und Jugendliche selbst kommen mit kinderpornographischen
Abbildungen im Internet kaum zufalligerweise in Beriihrung. Die intensive Straf-
verfolgung zeigt in jlingster Zeit erste Erfolge im Kampf gegen die internationale
Kinderporno-Industrie. Der Gesetzgeber plant {iberdies eine weitere Verscharfung
des StrafmalRes fiir entsprechende Delikte. Da allein die Suche nach kinder-
pornographischem Material - auch aus praventiven Griinden - auRerhalb der
Strafverfolgung selbst ein Delikt darstellt, wurde im Rahmen der vorliegenden
Untersuchung bewusst auf eine entsprechende Recherche verzichtet.

- Zweitens Betrugs- und sonstige nicht netzspezifische Delikte: Mittels des Inter-
nets findet eine Vielzahl von Delikten statt. Hierbei handelt es sich zumeist
um Varianten von Straftaten, wie sie auch in der realen Welt stattfinden. An
vorderster Stelle stehen Betrugsdelikte iiber Dialer, mittels derer die Telefon-
rechnung der Betroffenen in die Hohe getrieben wird, und Urheberrechtsver-
stoRe. In beiden Fallen konnen Kinder und Jugendliche betroffen sein: Im ersten
Fall durch unvorsichtigen Download von entsprechender Software, die einen
Dialer beinhaltet, und im zweiten Fall durch Download und Verbreitung von
Musik- oder sonstigen Dateien. Hinzu kommen Kreditkartenbetrug, Verletzung
des Datenschutzes, Verbreitung von Viren, Spam-Mails, Hacker-Angriffe und
vieles mehr. Um dieses weite Feld der Internet-Kriminalitdt kilmmern sich in
letzter Zeit vermehrt spezielle Einsatzgruppen der Polizei. In allen Féllen handelt
es sich nicht im engeren Sinne um jugendmedienschutzrelevante Tatbestdnde,
sondern um kriminelle Delikte.

2 Jugendgefahrdende Themenbereiche und Dienste

2.1  Sex, Erotik, Pornographie

Von allen jugendmedienschutzrelevanten Themenfeldern ist Sex, Erotik und Porno-
graphie das facettenreichste und dasjenige mit dem weitaus groRten Angebot.
Hierbei sind die Grenzen flieRend zwischen unbedenklichen, jugendgefahrdenden
und strafrechtlich relevanten Darstellungen. Um das gesamte Spektrum der im
Internet vorfindbaren Darstellungen zu systematisieren, bietet sich nachfolgende
Klassifikation an: Danach werden die Akteure, ihre Merkmale, Ort und Umstdnde
der ,Handlung” erfasst. Der Umfang und die Differenziertheit der Auflistung
mogen im ersten Moment befremdlich wirken. Sie spiegeln aber nur ansatzweise
die Vielfaltigkeit der Neigungen, Obsessionen und Spielarten im Umfeld von Sex,
Erotik, Pornographie wider. In vielen Internetangeboten finden sich diverse,
ahnlich differenzierte Systematiken und Schemata, welche die unterschiedlichsten
Neigungen auf spezifische Angebote zu kanalisieren suchen. Hierbei ist das Voka-
bular oft direkter oder es sind eigene Genrebegriffe entstanden, die sich dem
LLaien” nicht immer direkt erschlieRen.
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Akteure (Anzahl),

Akteure (Art): Wer oder was sind die Akteure? Menschen, Tiere, Phantasiewesen,
Objekte (z.B. Sachen, Dinge, Maschinen, Apparaturen in zentralen Rollen), diese
unterteilt nach realer Darstellung und nicht realer Darstellung (z.B. gemalt,
Zeichentrick).

Akteure (Geschlecht): Welches Geschlecht/welche Geschlechter (-kombinationen)
haben die Akteure? Weiblich, mannlich, explizit neutral, Zwitter, Transsexuelle,
irreale Geschlechter.

Akteure (Alter): Welches Alter haben die Akteure? (Dieser Aspekt ist anscheinend
von hoher Relevanz bei den Konsumenten entsprechender Angebote, denn die
Begriffe wie Twen, Teen, Old, Granny finden sich in entsprechenden Angeboten
als Kategorisierung wieder.)

Akteur (Rasse): Welcher Rasse, Hautfarbe oder Nationalitdtengruppe gehoren
der/die Akteure an? Teilweise sind auch die Kombinationen fiir die Konsu-
menten wichtig (z. B. dunkelhdutig verkehrt mit hellhdutig ...) Dunkelhdutig,

PORNO VIDESS - AUSWANL

» leckende Leshen

» Blondinen

Du willst

mehr sehen 7

Werde Mitghed !

» Gruppensex » Versaute Gays

Abbildung 2
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hellhdutig (insh. weiR), asiatisch, afrikanisch, orientalisch, lateinamerikanisch,
stidlandisch ...

- Art der sexuellen Aktion, die im Vordergrund steht (vaginal, anal, oral).

- (Hilfs-)Mittel, die bei der sexuellen Aktion im Vordergrund stehen: Korperteile
(Penis, Vagina), Gegenstande/Hilfsmittel (Dildo, Vibrator, Obst, Gemiise, phalli-
sche Objekte).

- Ort der sexuellen Handlung: Haus, bestimmte Zimmer, Arbeitsumfeld, Natur,
Auto.

- Spezielle Rahmenbedingungen bzw. Auspragungen, Atmosphare: Gewalt, Sado-
Maso, Vergewaltigung, devot/herrschend, romantisch.

Aufgrund einiger Kategorien kann direkt auf eine Jugendschutzrelevanz ge-
schlossen werden. Diese ist dann gegeben, wenn strafrechtlich relevante Tatbe-
stande nach § 184 StGB vorliegen. Dies ist z. B. der Fall, wenn Tiere in die Hand-
lungen involviert sind (vgl. Abb. 4).

Night Bilderdatenbank
Hardcore-Bildern, die Du

voher noch ni xn hast.

» |abuose |eens

» LIUppE
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sjle Schnecken » Watersports

Schon ab
» Anal 1
1e Tittchen » Dicke Hintern pro Monat !

» Bizarr » ClubGirls

Abbildung 3
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Abbildung 4

Nachfolgend wird das umfangreiche Angebot an Sex, Erotik und Pornographie mit
dem Internetnutzer in Beriihrung kommen kann, systematisch beschrieben und mit
beispielhaften Screenshots entsprechender Websites illustriert.

2.1.1 wWww

Fiir die Verbreitung von Angeboten aus dem Bereich Sex, Erotik, Pornographie ist
das (bildtragende) WWW der bevorzugte Dienst im Internet. Die primdren Darstel-
lungsformen fiir entsprechende Inhalte sind die Bildmedien Foto und Video. Texte
spielen in diesem Kontext hingegen nur eine sekundare Rolle. Um die Varianten der
Formen und des Vorkommens von Sex, Erotik und Pornographie im Internet besser
darstellen zu kdnnen, erscheint es sinnvoll, die Wege, die zu diesen Angeboten
filhren, zu beschreiben. Wie bereits im ersten Beitrag des Kapitel I ausgefiihrt,
sind die zwei wichtigsten Navigationsmittel im Internet Verzeichnisse und Such-
maschinen. Insbesondere Suchmaschinen sind im vorliegenden Kontext insofern
von Interesse, weil sie hdufig auch solche Internetnutzer zu pornographischen
Angeboten fiihren, die diese gar nicht gesucht haben. Bei den gdngigen Verzeich-
nissen kann man hingegen davon ausgehen, dass der Nutzer nicht grob fehlgeleitet

wird, da eine redaktionelle Priifung und Einordnung der Websites vorgenommen
worden ist.

Bei Suchmaschinen, die ihre automatische Suche weitgehend iiber die Metadaten
der Websites vornehmen, findet in der Regel keine Uberpriifung statt, in welchem
Verhdltnis die Metadaten zum eigentlichen Inhalt der Sites stehen. Hierdurch ist
Missbrauch und Irrefilhrung moglich, was von den Betreibern kostenpflichtiger
Sex-, Erotik- und Pornographie-Angebote hdufig ausgenutzt wird.

Nachfolgend einige Beispiele, die sich aus einfachen Suchanfragen bei ,www.
google.de” ergaben:

Bei der Eingabe des Suchbegriffs ,Honig” - mit der Intention, Informationen zu
Honig oder Imker zu finden - ergab sich als dritter Treffer:

Jjetzt rein und honig honig honig und nur das! Erotikfun mit honig. Klick
Dich ins sex strapsen. ldsst Mannerherzen hher schlagen, das ist eine alte
Binsenweisheit. ...”

Kategorie:  ¥yord > Deutsch > Online-Shops > Essen und Trinken > Honig

Judisch in Berlin und Deutschland - Interetportal fir Juden: ...

Judisch Juden Bedin Deutschlandland Milch und Honig - lhr Portal for das

judische Leben in Berlin und Deutschland, Warum wir Krimis lesen... ...

Beschreibung: Juden in Berdin und Dy hland finden hier Dienstleistungen von der Organisation der Hock
Kategorie: World > Deutsch > ., > Religion und itat > Judent

wiww. milch-und-honig. com/ - 38k - lm Cache - Ahnliche Seiten

Langnese Honig - Wissenswertes iber Honig, Bienen und die ...
Die Welt des Honigs: Wissenswertes dber Honig und Bienen, Honigentstehung,
Beobachtungen mit der Bienen Webcam und Langnese Honig. ...
www_honig.def - 18k - |m Cache - Ahnliche Seiten

Ietzt rein und honig

honig honig und nur das! Erotikfun mit honig. Klick Dich ins sex strapsen. honig
Iasst Mannerherzen hiher schlagen, das ist eine alte Binsenweisheit. ...
www.honig-pro.def - Sk - Im Cache - Ahnliche Seiten

HONIG LAE AT COLUMBIA UNIVERSITY - New Location - [ Diese Seite (bersetzen
Our | bi ional biophysics and bioi tics with the goal of und ding the , physical, and

chemical basis of a wide ... )
heniglab.cpme. columbia.edu/ - 2k - Im Cache - Ahnliche Seiten

Honig's Whistle Stop Online Store - Products - [ Diese Seite dbersetzen |
Honig's Whistle Stop - supplier of uniforms and equipment for sports officials
world wide. ... Copyright © 2001 - 2002, Honig's YWhistle Stop.

Beschreibung: Referee apparel and equipment.

Kategorie: Shopping > Sports > Officiating

Abbildung 5
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Abbildung 6

Der Suchbegriff ,,Anna und Steffi” - mit der intendierten Fragestellung, wann die
Tennisspielerinnen Anna Kournikova und Steffi Graf zuletzt gegeneinander gespielt
haben - fiihrte als drittes Ergebnis zu Folgendem:

~Tennis Celebs Nude - Anna Kournikova, Martina Hingis, Steffi Graf, Venus
Williams, And Many More. Tennis Celebs Nude - Anna Kournikova ...”

Es werden zwar die gesuchten Tennisspielerinnen Anna Kournikova und Steffi Graf
angezeigt; auf der Eingangsseite lachelt Anna Kournikova den Nutzer allerdings
nackt an. Es handelt sich hierbei um ein Angebot, dass angebliche und gefélschte
Nacktdarstellungen von Tennisstars enthalt. Dieses Beispiel ldsst sich ebenfalls
mit vielen anderen Stars aus den Bereichen Film, Fernsehen, Musik, Sport etc.
nachstellen.

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
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DSH Salsa

...Lady Style Special mit Annaund Steffi. ... Januar 2004 findet ein "Lady Style Workshop"
mit Annaund Steffi fiir Anfanger und Mittelstufe Ténzerinnen statt. ...
dsh-salsa.bienergy.de/index1.htm - 6k - Im Cache - Ahnliche Seiten

LESELUST: Re: ANNAMITGUTSCH - Familienfest, Steffi (Blicherkiste) ...
...2003 08:33 (1): flét... Steffi (Buicherkiste) 05.9.2003 23:13 (0):

Re: ANNAMITGUTSCH - Familienfest Irving 05.9.2003 00:16 (5): Re ...
www.f5.parsimony.net/forum5557/messages/14619.htm - 6k - Im Cache - Ahnliche Seiten

Suspo - Handball - Kolumne

... Torschitzen: Judith (7), Marlies (6), Daniela (5), Veronika (5), Anna (4), Steffi
(3), Andrea Weger (2), Barbara (2), Nadja (1), Andrea Verdorfer (1), Doris (1 ...
www.suspo.it/kolumnisten/jh05252003.php - 38k - Im Cache - Ahnliche Seiten

lesewahn.de buicherkiste - buchtipps, inhaltsangaben und ...
www.lesewahn.de/book/index.php?user=Steffi - Ahnliche Seiten

X-Bay.de: Gastebuch

...Moinmoin...ich gri, den Basti, Stef ,Thomas ,Andi ,Claudi ,Max ,Phillipp, den
Rossi,Miri ,die ganze Engelrunde, Anna, Bibi, Steffi, Tabsi, Lollo, Susi, Isy ...
guestbook.x-bay.de/show_entrys.php?page=0 - 36k - Im Cache - Ahnliche Seiten

Tennis Celebs Nude - AnnaKournikova, Martina Hingis, Steffi Graf ...- [ Diese Seite Ubersetzen ]
Tennis Celebs Nude - Anna Kournikova, Martina Hingis,

Steffi Graf, Venus Williams, And Many More. ...

www.freenudecelebrity.net/tennis_celebs/ - 5k - Im Cache - Ahnliche Seiten

Tennis Celebs Nude - AnnaKournikova, Martina Hingis, Steffi Graf ...- [ Diese Seite tbersetzen ]
Tennis Celebs Nude - Anna Kournikova, Martina Hingis,

Steffi Graf, Venus Williams, And Many More.

www.freenudecelebrity.net/tennis_celebs/main.html - 2k - Im Cache - Ahnliche Seiten

[ Weitere Ergebnisse von www.freenudecelebrity.net ]

Abbildung 7

Der Suchbegriff ,Dick und Sahne” - mit der Frageabsicht, ob Sahne wirklich dick
macht - fiihrte zu zehn Treffern, die alle um das Thema Sex kreisten. Erst mit dem
elften Treffer fanden sich Kochrezepte (vgl. Abb.9).

Die aufgezeigten Beispiele fiir Irrefiihrungen durch Manipulation von Suchmaschi-
nen lassen sich beliebig fortfiihren. Insbesondere Frauennamen, ob von Prominen-
ten oder nicht, fiihren oft zu Sexangeboten. Viele ,harmlos anmutende” Begriffe
haben ungeahnte Bedeutungen im Umfeld des einschldgigen terminologischen
Inventars: ,Kaviar” deutet z.B. auf ,Fikalsex” hin, das im obigen Beispiel ver-
wandte Wort ,dick” hat im Englischen vulgarsprachlich die Bedeutung ,Penis”.
Oft kann man anhand der Kurzanzeigen der Suchmaschinen erkennen, dass der
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Whnilma wartet, bis mit Parmervermittiung dick dir die Sahne ...
Klicken Sie hier! Zwei Girlies besorgen es sich selbst und Partnervermittlung
dick mult auch sein. Alle sind scharf auf Partnervermittiung dick. ...

wiww, straps-net.de/Partnervermittiung-dick_html - 8k - Im Cache - Ahnliche Seiten

Simone wartet, bis mit cock dick gay dir die Sahne kommt.

... cock dick gay sofort klicken. mein hoschen juckt, ich will cock dick gay! schamlose
Girlies wollen es mit dir machen, cock dick gay macht alle schar] ...

www, badebekleidung-ecke. defcock-dick-gay, himl - 7k - Im Cache - Ahnliche Ssiten

llona wartet, bis mit huge dick fuck dir die Sahne kommt

Heute erlebst Du bei uns huge dick fuck . Viel Sex Funl naturgeile

Frau macht dir die Hose auf, huge dick fuck macht alle geill ...

www, nackifolos-von-omi. defhuge-dick-fuck. html - Bk - Im Cache - Ahnliche Seiten

research is dick actrices modelos argentinas - [ Diese Seite abersetzen |
dick research and actrices modelos argentinas. This site is all about

research , we strive to give you the best content on dick research . ...

i, creation2000. net, h.html - 4k - Im Cache - Ahnliche Seiten

Dick Teenfuck Fick Sahne Dick Teenfuck Fick Sahne

fick sahne dick teenfuck. help@hardcore-downloadz. de. fick sahne dick teenfuck ... schlisselloch
bikingir. -. - fick mlme dll:k Issnluck wab cams .

wanwr. hard | i html Ahnliche Seiten

hobbihuren sex ts boy dick aay sahne frau sucht schwanze Gay ...
< hobbihuren sex ts frau sucht schwinze boy dick gay sahne gay sahne hobbihuren
sex 15 frau sucht schwinze boy dick. info@cumshols-avi. de. -. ...

Abbildung 9
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vermeintliche Treffer nichts mit der eigentlichen Suchanfrage zu tun hat. Haufig
wird der arglose Nutzer jedoch durch die Tricks der Sexanbieter getduscht und dann
6ffnen sich teilweise mit einem Klick gleich mehrere Sites mit unerwiinschten
Angeboten.

Die direkte Eingabe von URLs ist oft ein probates Mittel zum Auffinden einer
Informationsquelle - unabhdngig davon, ob die URL bekannt ist oder quasi intui-
tiv geraten wird (dies bietet sich zum Beispiel bei Firmennamen an). Auch hier
wird der Nutzer teilweise fehlgeleitet und zu Sexangeboten umdirigiert.

Hinter einfachen URLs mit Frauennamen wie ,www.anna.de” (Abb. 10) oder ,www.
sabine.de” (Abb. 11) verstecken sich Partnerbdrsen und Sexangebote.

An anderen Stellen werden bekannte URLs in leicht abgednderter Form verwendet,
so dass der Nutzer durch einen Tippfehler oder eine falsche Top-Level-Domain auf
ein ganz anderes Angebot trifft.

naher an der amkeit - klick hier

Abbildung 10

73



JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
PETER SLEEGERS - HELMUT VOLPERS FORMEN IM INTERNET — DOKUMENTATION UND ANALYSE

> socne I c:W‘"‘Ath

Geben Sie Begriffe fir die Suche ein, INTERNE T SERVIEE ABENTUS

- e ——S
C
'®) \ 10.03.2001 pry tion des Shopsy liveSHOP® online
== - _ Die Présentation des Shopsystems liveSHOP® vermittelt einen ersten
live Eindruck zu dessen Leistungsfihigkeit und Zukunftssicherheit. Alle
o Marketingaktivitdten konzentrieren sich nun auf die Positionierung des

Shopsystems am Markt. Wahrend der ndchsten beiden Quartale werden
Referenzpartner gesucht, um das Shopsystem im  realen
Produktionsumfeld einzusetzen.

15.02.2001 Beteiligung am Projekt "PFM" der Dresdner Bank
Nach ercigreicher Beteiligung an zwei Projekten der Commerzbank AG
'\ in Frankfurt/Main in 1999/2000 konnte eine weitere Projekimitarbeit im
Grofbankenbereich der Main-Metropole erreicht werden. Projekiziel ist
- Start W die Entwicklung einer 3-Schichten-Anwendung fir das Infranet der
4 L.|.tung.n Dresdner Bank im Bereich Werlpapiergeschaft. Erneut wird unsere

= Java-Kompetenz im Client-Server-Bereich bestatigh.

1] Lésungen

0] Kontakt

ternet solut

‘Wihl Deinen Felisch »

c
—

.

4 english Copyright 2000-2003 NINAde Intermet Service Agentur. Alle Rechte vorbehalten.

Abbildung 12

Abbildung 11

Hierzu einige Beispiele:

- ,www.nina.de” (Abb. 12) = Homepage eines Internet-Service-Anbieters
- ,www.nina.com” (Abb. 13) = Startseite eines Sexanbieters

- ,www.ninacam.de” = Harmlose private Webcam (z. Zt. inaktiv)

- ,www.nina-cam.de” (Abb. 14) = Sexangebot

Des Weiteren arbeiten die Anbieter von Sex-Websites mit technischen Tricks. Hier
sind vor allem versteckte Links und Pop-up-Fenster zu nennen:

B |F YOU ARE NOT &X LEAST 18 YEARS OF AGE.
. . . . . . . IF VO ARE IN A PLACE THAT PROHIBITS ADULT MODITY,
- Die versteckten Links finden sich oft auf Werbebannern. Sie gaukeln teilweise B F Ou ARE OFFENDED RY SEXUAL CONTENT,

vor, das Windows-Symbol zum Fenster schlieRen zu sein, sind tatséchlich aber
ein direkter Link zu einem Sexangebot.

- Bei Pop-up-Fenstern 6ffnen sich z.T. mehrere Browser-Fenster, ohne dass der
Nutzer dies beabsichtigt hatte. Diese 6ffnen beim SchlieRen weitere Fenster,
so dass sich ein Teufelskreis auftut, der oft nur durch das komplette SchlieRen
des Browsers, teilweise sogar nur durch Ausschalten des Rechners zu unter- B UG 2257 Complimnnt SLaTHnent
brechen ist.

you don't have to go home, but you can't come in here

at e

Generell kann man an den unterschiedlichsten Stellen im Internet iiber Sexange-
bote ,stolpern”. Oft sind es kleine Werbebanner, die teilweise recht geschickt

1 Einige Browser kdnnen auf Wunsch die Pop-up-Funktion unterbinden, dies ist aber oft nur er-
fahrenen Nutzern bekannt. Abbildung 13
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Abbildung 14

platziert sind, teilweise sehr offensiv neugierig machen. Dabei wird der Nutzer
oft von soft-erotischen Angeboten zu immer harteren Sexangeboten gefiihrt oder
eben auch ,verfiihrt”. Teilweise sind Informationsangebote und Werbung kaum
zu trennen. Als Beispiel hierzu ein knappes Verlaufsprotokoll von ,www.bild.de”
(Abb. 15), der Internetseite des bekannten Boulevard-Blattes: Neben anderen
Schlagzeilen und Bildern findet der Nutzer auf der ersten Seite auch das ,Girl von
Seite 1“ (eingekreist); ein neugieriger Klick und man ist auf der Erotikseite von
~www.bild” (Abb. 16). Uber das eigentliche Fenster legt sich ein kleines Fenster
mit einem Werbebanner, das zu einem Sex-Angebot fiihrt. Weitere Werbebanner
sind als ,,Anzeige” gekennzeichnet; dariiber hinaus sind kleine Bilder und Schlag-
zeilen von redaktionellen Beitrdgen zu sehen. Zwei dieser vermeintlich mit Artikeln
verbundenen Felder fiihren aber zu externen Sexangeboten und sind nicht mit

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
FORMEN IM INTERNET — DOKUMENTATION UND ANALYSE
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Abbildung 15

dem Vermerk ,Anzeige” versehen (eingekreist). Schnell ist der Nutzer - ohne es
beabsichtigt zu haben - von der Website der Bild-Zeitung auf einer Sex-Website
gelandet, und umgehend &ffnen sich weitere, nicht willentlich angesteuerte Pop-
up-Fenster.

Die Mittel, wie Internetnutzer zufillig, durch Tricks und ggf. etwas Neugier zu
entsprechenden Websites gelockt werden, sind vielfaltiger Art. Bei den meisten
Angeboten findet sich der Nutzer zundchst auf der Startseite eines Sexangebotes
wieder. Hier soll ihm ein Uberblick tiber das Angebot gegeben werden, dass er auf
den Folgeseiten finden kann. Weniger aus Griinden des Jugendschutzes, als aus
kommerziellen Griinden stof3en Nutzer bald auf Bezahlbarrieren. Die ersten Seiten
sollen ,Appetit” machen auf mehr, teilweise gibt es noch kleine kostenfreie
~Schnupper-Touren” durch das Angebot. Auch wenn die Darstellungen auf solchen
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Abbildung 16

Eingangsseiten zumeist keine ,Hardcore-Darstellungen” beinhalten, mitunter sogar
Bildteile abgedeckt sind, haben sie die Funktion, auf weiterfiihrende Angebote
neugierig zu machen, was vermutlich nicht nur bei Personen iber 18 Jahren
eine entsprechende Wirkung evoziert. Einmal neugierig gemacht auf die bizarre,
facettenreiche Welt des Sex im Internet finden Kinder und Jugendliche iiber
gezielte Suche ohne Miihe kosten- und barrierefreie Angebote aller denkbaren
Ausrichtungen und Spielarten. Im Folgenden werden Beispiele aufgezeigt, die
einen Eindruck iiber die Breite des Angebotes vermitteln sollen. Zum Zeitpunkt
der Recherchen fiir diesen Beitrag waren alle Angebote ohne Alterskontrolle oder
Kosten zuganglich.

Als ,Quasi-Portale”, um freien Zugriff auf Sexangebote zu bekommen, kénnen so
genannte Backdoor-Listen genutzt werden. Dies sind (angeblich) Listen zu kom-
merziellen Sexangeboten, von denen die Passworte gehackt wurden. Man kann
liber diese Listen kosten- und passwortfrei — quasi durch die Hintertiir - auf Sex-
angebote zugreifen?. Im Folgenden wird exemplarisch eine Backdoor-Liste syste-

2 Bei den meisten derart zugédnglichen Sites st6f3t man aber nach einigen frei verfiigharen
~Appetithappen” in Form von Bildern und Kurzvideos wieder auf Bezahlbarrieren. Dieser Um-
stand, der oft sehr dhnliche Aufbau sowie gleiche Angebote lassen aber vermuten, dass die so
genannten Backdoor-Listen nicht auf Grund der Tatigkeit von Hackern und Passwortknackern
zugdnglich gemacht wurden. Vielmehr werden Nutzer tiber diesen scheinbar freien und etwas
Lverruchten Umweg” auf die eigentlichen Angebote umgeleitet.

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
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matisch mit ihren Rubriken, Eintragungen und Links beschrieben. Hierdurch erhilt
man zugleich einen guten Eindruck iiber die gesamte Bandbreite der Sexangebote
im WWW.

Die Website beginnt mit ,Kim’s daily Backdoors!”, einer Art tdglicher Empfehlungs-
liste des angeblichen Hackers Kim:

»Fucking in Nightclub Backdoor”

Auf der Folgeseite finden sich Bilder von Partys und aus Diskotheken. Als sexuelle
Handlungen sind iiberwiegend vaginaler und oraler Verkehr zu sehen. Dieser ,bahnt
sich” in der Disko an, wird dann teilweise in anderen Raumen weitergefiihrt. An-
geblich sind hierbei auch VIPs und Prominente anwesend. Die Bilder sind vergroRer-
bar. Auf den Folgeseiten werden kostenpflichtige Lang-Videos angeboten, kurze
Einspieler iiber ca. einminiitige freie Videos sind abrufbar.

~Huge Cock® Backdoor”

In 12 kleinen Bildern (einzeln vergréRerbar) betritt eine Frau einen Raum, ein
Mann kommt hinzu, beide sind plotzlich nackt, die Frau nimmt den Penis in den
Mund, der Mann penetriert die Frau vaginal in verschiedenen Stellungen. Der Penis
ist sehr groR. Auf den Folgeseiten finden sich weitere dhnliche Angebote, jeweils
mit wenigen Bildern. Dabei wird immer {iber die GroRe des Penis (in englischen
Inches) informiert. Bei weiterem Klicken wird das Angebot kostenpflichtig.

~Mature Mom Backdoor”

Dieses Angebot ist dhnlich aufgebaut wie das vorstehend beschriebene. Im
Mittelpunkt stehen hier allerdings ,reife Miitter”. Es finden sich Steckbriefe mit
Informationen zum Alter und anderen Details. Die Bilder stellen orale, vaginale
und anale Praktiken dar. Vagina, Anus, Penis oder Mund sind hier jeweils im Detail
erkennbar.

»Gay Teens Boys Backdoor”

Hier findet sich wiederum der gleiche Aufbau des Angebotes, wie oben beschrieben.
Im Mittelpunkt stehen ein oder zwei junge Mdnner, die masturbieren, oralen oder
analen Verkehr haben. Die Details sind jeweils gut erkennbar. Es liegen kleine freie
Videoclips vor.

~Young Anal Sex Backdoor”
Auch dieses Angebot ist dhnlich wie die vorherigen. Es sind kleine Videoclips ver-
fiighar, in denen als ,Pseudohandlung” der Kapitdn einer Yacht junge Madchen

3 ,Huge Cock” bedeutet grol3er Penis.
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anspricht, diese gehen mit ihm an Bord der Yacht, dort findet vornehmlich analer,
aber auch oraler und vaginaler Verkehr statt.

»Hidden Camera Blowjobs Backdoor”
Mit Geld werden Madchen - teilweise in angeblichen Urlaubssituationen - zu Sex
tiberredet, wo vorgeblich mit versteckter Kamera gefilmt wird.

,Transsexual Sex Backdoor”

Anscheinend treffen ein Mann und eine Frau aufeinander, es kommt zu sexuellen
Handlungen. Am Anfang erscheint alles ,normal”, die Frau zeigt ihre Briiste, doch
tiberraschenderweise hat sie auch einen Penis. Die sexuellen Handlungen werden
fortgesetzt.

,,Cum* Covered Teens Backdoor”

Im Mittelpunkt der Darstellung stehen junge Frauen, denen in das Gesicht ejakuliert
wird. Der Nutzer wird mit kostenfreien Videos gelockt, zu denen man sich jedoch
tatsachlich erst kostenpflichtig anmelden muss.

»Huge Tits Backdoor”
In diesem Angebot mit Kurzvideos stehen Frauen mit groRBen, angeblich natiir-
lichen Briisten im Vordergrund.

~Sweet Latina Pussy Backdoor”
In den entsprechenden Bildsequenzen werden junge Frauen mit lateinamerikani-
schem Aussehen auf der StraRe angesprochen und zum Sex iiberredet.

+Wives in Pantyhose Backdoors”
In diesem Angebot stehen Frauen mit Strumpfhosen im Mittelpunkt.

Zusammenfassend sind die vorgestellten Beispiele im Wesentlichen gleich struk-
turiert: Es liegen einige Angebote mit Bildern vor, die z. T. zu vergréfRern sind. Es
existieren kurze Videoclips (wenige Sekunden), von denen einige kostenfrei an-
geschaut werden kdnnen. Meistens steht eine besondere sexuelle Spielart bzw.
Obsession im Mittelpunkt, die in verschiedenen Varianten dargestellt wird. Den
kostenfreien Angeboten schlieBen sich jeweils kostenpflichtige an.?

4 Der Begriff ,Cum” bezeichnet Ejakulat.

5 Dies ist ein Indiz dafiir, dass es sich um Lockangebote kommerzieller Art handelt und nicht um
von Hackern ,freigeschaltete” Seiten.
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Der zentrale Teil des Backdoor-Angebotes ist eine umfangreiche Liste. Die hier
vorliegende Liste umfasst 32 Rubriken mit jeweils 20 Links; zusatzlich findet sich
noch eine zweite Liste in leicht gednderter Sortierung. Insgesamt befinden sich
fast 1.000 Links auf dieser Seite, von denen einige wiederum zu dhnlich umfang-
reichen Listen fiihren.

Uberblick tiber die Rubriken der ersten Liste

1

NouhM~Nwnr

[ole)

11
12

13
14
15

16
17

18

Rubrik Themen- bzw. Darstellungsbereich

ANIMAL SEX Sodomie

Uberwiegend Frauen, aber auch Manner vollziehen Sexual-
verkehr mit Tieren. Die Frauen praktizieren {iberwiegend
Oralsex am Penis mannlicher Tiere oder Penetration durch
mannliche Tiere. Die Manner betreiben tiberwiegend Pene-
tration von Tieren.

Missbraucht werden Tiere aller Art, vornehmlich Haustiere,
oft Pferde oder Hunde, aber auch Exoten (z.B. Vaginal-
verkehr mit Schlange).

BESTIALITY wie oben

YOUNG Junge Akteure, liberwiegend Frauen

LOLITAS Junge Frauen, Madchen (angeblich 18-19 Jahre)

ASIAN Akteure mit asiatischem Aussehen (liberwiegend Frauen)

ANAL Analsex, iiberwiegend Frauen von Mannern penetriert

SHEMALE Transsexuelle, meist Person mit weiblichem Aussehen
(u.a. Briisten), aber mit Penis

TRANNY Transvestiten, Manner in Frauen-Outfit bzw. umgekehrt

AMATEURS Nicht-professionelle Akteure

CHEATING WIVES ,Cheating” (= Betrug), die Frauen in diesem Angebot be-
triigen ihre Manner.
MOVIES Filme ohne weitere Spezifizierung

CUM-SHOTS ~Cum”-Darstellungen, bei denen Spritzen von Sperma im
Mittelpunkt steht

BIG TITS GrolRe Briiste stehen im Mittelpunkt

TITS GrolRe Briiste stehen im Mittelpunkt

GRANNY Granny (= GroRmiitter), dltere Frauen stehen im Mittel-
punkt (ca. 50 Jahre plus)

MATURE ~Reife” Frauen stehen im Mittelpunkt (ca. 35-50 Jahre)

BLOWJOBS Oralverkehr, liberwiegende Darstellung: Frau nimmt Penis
in den Mund

FACIALS Das Abspritzen (Ejakulieren) in das Gesicht steht im

Mittelpunkt der Aktionen.
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20
21

22
23
24
25

26
27
28
29
30
31
32

CHEERLEADER

SCHOOLGIRL
INTERRACIAL

EBONY

GAY
GANG-BANG
LATINAS

LESBIANS
BABES
PORN-STARS
OUTDOOR SEX
VIDEO
VOYEUR

Z00

HELMUT VOLPERS

Hauptakteure sollen angeblich Cheerleader sein, iiber-
wiegend junge Frauen

Hauptakteure sollen Schulmddchen sein

Uberwiegend Sexualverkehr zwischen Akteuren mit heller
und dunkler Hautfarbe

Uberwiegend mit Akteuren mit dunkler Hautfarbe
Homosexuelle, mannliche Akteure

Gruppensex mit mehreren Akteuren

Akteure mit lateinamerikanischem Aussehen (liberwiegend
Frauen)

Homosexuelle, weibliche Akteure

Entspricht den Rubriken 3 und 4 (Young und Lolitas)
Stars aus Pornofilmen

Sex im Freien

Entspricht der Rubrik 11 (Movies)

Mit versteckter Kamera, durchs ,Schlisselloch”
Entspricht der Rubrik 1 (Animal Sex)
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Abbildung 18

Dies ist nur eine exemplarische Auflistung der breiten Palette von Erscheinungs-
formen, die in Backdoor-Angeboten vorfindbar sind. Neben den oben angedeute-
ten Bereichen existieren an Fetischen orientierte Angebote (wie Fiike, Schuhe,
Windeln, Gummikleidung etc.), Darstellungen von Fakalsexpraktiken, Sado/Maso-
Praktiken, Gewaltsex, Sex mit Maschinen sowie Cartoonsex. Bei letzterem agieren
nicht nur ,menschliche” Zeichentrickfiguren, auch Tom und Jerry, Mickymaus und
Donald Duck ,tun es”, wobei ein einschldgiges Angebot unter der URL ,www.disney-
cartoon.com” miihelos von Kindern ,gefunden” werden kann.
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2.1.2 Chat

Innerhalb von Chat-Rooms lassen sich verschiedene Angebots- und Kommunika-
tionsformen von Sex, Erotik und Pornographie feststellen. Recht haufig treten Chats
als Begleiterscheinung zu Webcam-Angeboten auf. Diese Art der Webcams bietet
quasi eine elektronische Variante der Peepshow. Hierbei ist der Chatkanal als
schriftliche Variante einer Telefonsexleitung anzusehen. Uber diesen Kanal soll
den Konsumenten Einflussnahme und Interaktionsmdglichkeit mit den gezeigten
Akteuren ermdglicht oder zumindest suggeriert werden. So kénnen z. B. Wiinsche
zu Position und Aktion gedulert werden: ,Zeig mir deine ...; streichle deine ..."
Unter dem Aspekt des Jugendmedienschutzes sind in dieser Angebotsform keine
primdren, zusatzlichen Gefahrdungsaspekte zu erkennen, die iiber das Potential der
im Bereich WWW erlduterten Aspekte hinaus gehen, zumal die Kombination aus
Webcam und Chat zumeist nicht frei zugdnglich ist.

Anders verhdlt es sich bei den reinen Chat-Rooms, in denen gleich mehrere Ge-
fahren lauern, die vorrangig aus dem Charakteristikum von Chats - die Identitét
der Teilnehmer verschleiern zu kdonnen - resultieren. Uberwiegend wadhlen die
Teilnehmer von Chats Nicknamen an Stelle ihrer realen Namen. So kann ,susi17”
den Erwartungen entsprechend eine 17-jdhrige Susanne sein. Susanne kann aber
auch 32 Jahre alt sein und in Wirklichkeit Riidiger heiRen. Hier sind verschiedene
Konstellationen denkbar, von denen auch viele legitim oder harmlos sind. Warum
soll der 15-jdahrige Michael, der seine gleichaltrige Freundin nicht versteht,
keinen Ausflug in einen Chat fiir junge Madchen machen, in der Hoffnung, als
»Michaelal5” dort Antworten auf seine dringenden Fragen zu finden. Fragwiirdig
wird es, wenn sich Kinder und Jugendliche ,under cover” in Chats ,herumtreiben”,
die vorwiegend von Erwachsenen genutzt werden. Um ihre sexuellen Geliiste mit
Gleichgesinnten auszutauschen, gehen die Erwachsenen a priori nicht davon aus,
dass ihr Gegeniiber vielleicht ein ,getarntes”, neugieriges Kind ist, das mit den
Inhalten des Chats vollig liberfordert ist.

Eine grofRere Gefahr aber besteht dann, wenn erwachsene Personen in Chat-
Bereiche eindringen, die primar von Kindern und Jugendlichen frequentiert werden
und sich dort als Gleichaltrige tarnen. Wenn es ihnen hierbei gelingt ein Ver-
trauensverhdltnis aufzubauen, haben sie schnell die Moglichkeit, sich (zundchst)
wvirtuell” an den ahnungslosen Kindern zu vergehen und diese mental zu miss-
brauchen. Ab hier ist es bei bestehendem ,Vertrauensverhdltnis” mdglich, dass
die Kinder ihre Adressen offenbaren, und aus dem virtuellen Missbrauch sogar
ein Treffen in der Realitdt und realer geistiger und korperlicher Missbrauch wird.
Gefordert wird diese Gefahr noch dadurch, dass es in Chats oft moglich ist, aus
einem offentlichen Bereich in einen privaten zu wechseln. Einmal in einen abge-
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fodeamed Patends Netword: Live Clat

Mew Chat Conzole (heta)

‘ In diesem Bereich konnte

o ragina drenner TRUELYRED [22:58): Oh Myyyy..... That was really

incredible how big is that thing?

TRUELYRED[22:54]; very nice push it in as far as
you can

TRUELYRED|22:54] please ;)

TRUELYRED[22:54]: put the black one up your ass for me

WSSV [22:53): Yep | have some of that too

MILEYLIVE [22:53]: one sec let me make sure

TRUELYRED[22:53): how bout lube?

MSEYLNT[22:53): yes | have a few )

TRUELYRED({22:53]:do you have any toys wilh you
in there?

Abbildung 19

schlossenen, privaten Bereich gelockt, ist das potentielle Opfer dann dem Tater
vollends ausgeliefert. Dass dies nicht lediglich eine potentielle Gefahr darstellt,
zeigen zahlreiche inzwischen aufgedeckte Falle. Vor diesem Hintergrund wurden
beispielsweise in Grol3britannien explizite Internetangebote fiir Kinder entwickelt,
um diese (u.a. mit Hilfe kleiner Computerspiele) fiir die geschilderten Gefahren
zu wappnen.® Auch in Deutschland gibt es inzwischen einige Angebote, die ge-
eignete Informationsquellen zum Thema darstellen.’

2.1.3 E-Mail und E-Mail-Listen

Im E-Mail-Dienst lauern dhnliche Gefahren wie im Chat. Auch hier ist die Ursache
darin begriindet, dass man von einer E-Mail-Adresse nicht auf die wahre Identitat
einer Person schlieRen kann. E-Mail konnen daher wie Chats zu einer Vertrauens-
erschleichung unter falscher Identitdt genutzt werden.

6 Z.B.. ,www.chatdanger.com”, ,www.kidsmart.org.uk/", ,www.thinkknow.co.uk/“ oder ,www.
safekids.com”.
7 Z.B. ,www.kindersindtabu.de”. Vgl. hierzu die kommentierte Linksammlung im Kapitel IV.
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Fiir die Verbindung ,Sex und E-Mail” von sehr hoher Bedeutung ist das Phdanomen
Spam-Mail. Ein groRer Teil dieser unerwiinschten E-Mails lockt oder wirbt mit
Offerten aus dem Themenfeld ,Partnerschaft, Sex, Erotik, Pornographie”. Teilweise
werden private Kontakte vorgegaukelt oder aber direkt mit kommerziellen Ange-
boten geworben. Hierbei wird - iiberwiegend an mannliche Begierden appellie-
rend - Neugier zum Besuch von WWW-Sites geweckt. Da Spam-Mails automatisch
an zufdllig generierte oder aus anderen Zusammenhédngen ,entwendete” E-Mail-
Adressen versendet werden, selektieren sie nicht nach Adressaten. Somit wird
der 13-jdhrige Schiiler genauso neugierig auf den vermeintlichen Liebesbrief der
»stiken Nadine” reagieren, wie vielleicht sein 42-jdhriger Vater.

Ein Link in einer solchen E-Mail mit dem Vermerk: ,wenn du keine Post mehr von
mir willst, klicke hier” oder ,hier klicken, um Adresse aus dem Verteiler zu ent-
fernen” fiihrt dann doch zu Sex-Sites im Internet. Oft sind dies mehrere Sites
gleichzeitig, die sich {iber Pop-up-Funktionen 6ffnen. Teilweise werden auch Dialer
installiert oder aktiviert. Durch das Feedback des Nutzers erkennen die Betreibern
solcher Dienste auch, dass es sich um eine tatsachlich existierende E-Mail-Adresse
handelt. Diese ist dann fiir den Betreiber noch interessanter, und anstatt weniger
kommen hdchstwahrscheinlich erheblich mehr Spam-Mails auf den Nutzer zu.

Beispiele:

1 Hallo Eric, habe den Link zu der Seite wiedergefunden, wo man/n sich auf
99 Etagen diese wilden Madels ansehen kann. Wie schon gesagt, alles OHNE
Dialer und absolut sicher. Dort kannst du dich mal richtig umsehen, ohne Angst
haben zu missen, in einer Abzocke zu landen.
http://195.134.144.110/sexxshow/default.php?wm=85261
Heisse Wiinsche
Deine Katja

2 Hi! Ich heiRe Susan und ich bin 18. Suchst Du nach unvergeblichen und starken
Eindriicken? Mdchtest Du intensive Emotionen erleben? Hast Du Lust auf live-
sex, oder Gesprache mit heiRen Frauen? Vielleicht hast Du Lust auf Porno-
Films mit schonen Pornostars? Jetzt kannst Du das alles GRATIS in ein paar
Sekunden haben!

Klick hier http://www.geocities.com/hotsusanxxx
Du brauchst keine Kreditkarte, 100 % GRATIS
Wenn Du keine Briefe von mir erhalten willst, schick bitte ein e-mail an die

3 Hi! Na Du;-)

Ich habe meine Seite komplett iiberarbeitet. Genau so wie du gesagt hast
http://213.252.5.45/2/ciao Lady

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
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-39 Etagen Erotik puril- ¥

Abbrldung 21
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Free Naked Amateur Girls!
Click here!

remove

Search | Shopping | Money | People & Chat

Abbildung 22

2.1.4 Foren und Newsgroups

Foren und Newsgroups beziehen sich in der Regel auf klar definierte Themen-
bereiche. In derartigen Themenfeldern, die beispielsweise primar Kinder und
Jugendliche ansprechen (z.B. ein Forum fiir Probleme in der Pubertdt), konnen
sich - ebenso wie im Chat - ,getarnte Erwachsene” tummeln. Dies kann sowohl in
passiv-voyeuristischer als auch in aktiver Weise geschehen. Umgekehrt besteht
die Moglichkeit, dass Foren und Newsgroups mit ,Erwachsen-Themen” wiederum
neugierige Kinder und Jugendliche anlocken. In etlichen Beitrdgen finden sich
Hinweise auf Links, die zu jugendgefdhrdende Websites fiihren. Hierbei handelt es
sich teilweise um URLs, die iiber Suchmaschinen nicht zu erhalten bzw. zu finden
waren. Neben den ,klassischen” Newsgroups, die nur {iber spezielle Programme
aulerhalb des WWW erreichbar sind, existieren Newsgroups, die direkt tiber das
WWW mittels Browser zugdnglich sind. Fiir die Analyse jugendschutzrelevanter
Aspekte in Newsgroups wurde exemplarisch die Rubrik ,groups” der Suchmaschine
»~google” ausgewertet. Zum Zeitpunkt der Recherche dieses Beitrages lag die
Anzahl bei rund 300 deutschsprachigen Newsgroups. In den Themenfeldern Sex,
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Erotik, Pornographie fanden sich beispielsweise: ,de.alt.dateien.weibsbilder”
(Hinweise auf Nacktfotos), ,de.talk.sex”, ,de.talk.liebesak” (Erorterung von Pro-
blemen im Bereich Verhiitung, Geschlechtskrankheiten, Schmerz bei Onanie etc.,
aber auch Suchanfragen nach Sexpartnern).

Deutlich umfangreicher als der deutsche ist der {iberwiegend englische Teil der
Newsgroups. Innerhalb der ,alt-Hierarchie” finden sich etliche, einschlagig
etikettierte Gruppen, z.B.: alt.amazon-women, alt.anal.* (1 Gruppe), alt.ass.*
(1 Gruppe), alt.bondage, alt.sex.* (221 Gruppen), alt.teens.* (14 Gruppen).

Einige Zitate sollen das jugendgefdhrdende Potential der Newsgroups verdeut-
lichen:

(1) ,Can anyone please help me find real little boys in here or anywhere
else? ...”

(2) ,Do you exchange here pics of little boys, say children?? Nude? Action?
Naturist? Or something else??”

de ol seq felish " (1 Gruppe)

Diskussionsgruppen 1-25 von etwa 1 260 in de. ol sex

1.5ep 2003 Loita videos (1 Beitrag)

31 Aug 2003 Getragane Unlerwasche @ Beitrage)

25 Aug 2003 Sax und will mann mehi? (1 Beitrag)

15 Aug 2003 Die geilste tleens onine (1 Betrag)

3102003 GEILE GRATISBILDER VON AMATEURINNEN AUS WIEN (1 Beireg
25 Jul 2003 guch sevkontakle (1 Beitrag)

25, Jul 2003 Paar sucht bhn im Raum HE @ Beitrage)

19. 12003 VIDECS ARCHIVE (1 Beitrag)

11 il 2003 ENLARGE YOUR PEMIS 1INCH IM 3 WEEKSI /0T 11.03 16 (1 Beitrag)
11 Jul 2003 | such never saw., (1 Beirag)

10,0 2003 EETTER THAN VIAGRA, safe and FREE) /071003 19,597 (1 Beirag)
10, Jul 2003 Tierliebhaber (1 Benrag)

1.0l 2003 ciso gente (1 Beitrag)

30. Jun 2003 LEGAL CABLE TV DE-SCRAVBLER ... (1 Beitrag) oyqisz@yhdas com

28.Jun2008 %% ATTRACT, SEQUCE, AND DATE MORE WOMEN EASILY &, (1 Beitrag) XQAgAENed34 com
A EDUCE. AND DA 1 MEN EASILY & wuzebbi@fd34 com

27 Jun 2003 Seduce Women instantly { Proven to Word) ... (1 Beitrag) prvhpyEfhfd34 com

24.Jun 2003 &4 Enlarge Your Cock Up To 3 Inches £8am . (1 Beirag) hidbqlk@fa34 com

22 Jun 2003 kosteniose Sex Animationen (@ Betrags) kopper

18, Jun 2003 Suche Mann fir Livedate (1 Beirsg) Nadine

12.Jn 2003 Medersachsen (1 Buirag) Mastarchild

Abbildung 23
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(3) ,I'm looking for good RAPE and BDSM® movie files. I use Kazaa to get
them ...”

(4) ,Subjekt: RAPE ME REAL ...”

(5) Do you like real rape? Watch these free galleries of real rape ...”

In der ersten Group fanden sich Links zu Bildverzeichnissen mit Kindern, die zwar
explizit mit ,No Nudes” und Models bezeichnet wurden; die Kinder waren aber iiber-
wiegend in Unterwasche, Bade- oder Sportkleidung abgebildet. In der News (4)
suchte ein Interessent eine Person, die den Newsschreiber vergewaltigt. Die letzte
zitierte News (5) enthielt einen Link zu einer ,rape”-Site. Es waren Bilder zu
sehen, auf denen Frauen von Mannern vergewaltigt wurden; dabei waren sie ge-
fesselt, wurden von weiteren Personen festgehalten oder mit Waffen bedroht.’

2.1.5 Dienste zum Datenaustausch

Als Dienste zum Datenaustausch werden hier und nachfolgend FTP-Server, Direkt-
verbindungen, Peer-to-Peer-Dienste, Tauschbdrsen etc. zusammenfassend be-
handelt. Wenngleich diese Dienste auf unterschiedlichen Techniken basieren, so
dienen Sie liberwiegend dem Transfer von Daten, insbesondere von Text-, Bild-,
Ton-, Musik- und Videodateien.1®

Die Dienste zum Datenaustausch tibernehmen im vorliegenden Kontext primar die
Aufgabe der Distribution von (groRvolumigen) Dateien. Hierbei ist es einerseits
mdoglich, z.B. in einem P2P-Netzwerk auf die Suche nach Pornofilmen zu gehen.
Andererseits existieren in diesen Netzwerken so genannte ,Fakes”. Hier wird z. B.
tiber den Dateinamen vorgegaukelt, dass ein aktueller Kinofilm zum Download
bereitsteht. Die Datei ,AmericanPie3.mpeg“!! enthdlt beispielsweise nicht die
brandneue US-Komddie, sondern stattdessen einen Hardcore-Porno.

2.2 Gewalt, Gewaltdarstellungen, -verherrlichung und Hass

Gewaltdarstellungen und -verherrlichung finden sich selten isoliert im Internet;
zumeist stehen sie im Kontext eines anderen jugendgefdhrdenden Themenfeldes.
So gibt es bei der (iberwiegenden Anzahl von Websites mit gewalthaltigem Inhalt
eine Verbindung zu Rechtsextremismus und Hass. Dariiber hinaus beziehen sich die

8 Rape = Vergewaltigung; BDSM (Bondage and Discipline, Sadism and Masochism) = Bondage
(Fesselspiele) und SadoMaso (Schmerzspiele).

9  Auf Screenshots der angesprochenen Websites wird hier aus nahe liegenden Griinden verzichtet.

10 Fiir den Bereich Computerspiele ist noch die direkte Vernetzung von Rechnern relevant. Vgl.
hierzu das Kapitel ,Computerspiele im Internet”.

11 Ein konkretes Beispiel von September 2003.
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Angebote relativ haufig auf Gewaltpornographie. Gewalt steht zudem in unmittel-
barem Zusammenhang mit Tasteless-Sites (Ekel, Abnormitdten etc.).

Vor diesem Hintergrund erscheint es sinnvoll, das Themenfeld Gewaltdarstellungen
und -verherrlichung nicht in der selben Differenzierung wie Sex, Erotik und Porno-
graphie zu analysieren, sondern vielmehr die Verkniipfung der Gewalt mit den
sonstigen jugendgefahrdenden Bereichen - wie sie in der obigen Matrix aufgefiihrt
sind - in den Blick zu nehmen:

- Sex, Erotik, Pornographie: Hier geht die Bandbreite von Kombinationen mit
Gewalt von freiwilliger [...] — sowohl korperlicher als auch geistiger Gewalt-
und Schmerzzufiihrungen zur Steigerung der sexuellen Lust (z.B. Sado-Maso,
Bondage, Branding) - bis hin zu Vergewaltigungen, sexuell motivierten Folte-
rungen, Tétungen und Nekrophilie.

- Politischer Extremismus, Rassismus: Hier finden sich insbesondere die Legiti-
mation und Verherrlichung von Gewalttaten, Folter und Totungen zur Durch-
setzung der eigenen Ziele bzw. zur Einschiichterung, Diskriminierung bis hin
zur Eliminierung der ,Feinde”.

- Religidser Extremismus, Fanatismus: Gewalt tritt hier auf in Form von Selbst-
geiBelungen, religios oder okkult motivierte Verletzungen, Verstimmelungen
bis hin zu Tétungen z.B. bei Opferritualen.

- Ekel, Abnormititen, Verletzungen: In dieser Kategorie findet sich jegliche Form
von Gewalt, wobei Kontext, Motivation und Intention sekunddr sind. Im Vorder-
grund steht die iiberwiegend bildliche Darstellung der Gewaltausiibung bzw. das
Resultat der Gewaltausiibung (Verletzungen, Verstimmelungen, Leichen).

- Suizidplattformen: Auch Suizidplattformen sind unter das Thema ,Gewalt”
subsumierbar. Gewalt spielt eine Rolle als Mittel zum Suizid, insbesondere
dann, wenn sie als Anschauungsmaterial und Anleitung fiir zukiinftige Selbst-
tétungen dient. Aber auch psychische Gewaltausiibung kann in Suizidplatt-
formen stattfinden (vgl. hierzu den entsprechenden Beitrag in diesem Band)

- Computerspiele: Innerhalb dieser Medienform spielt Gewalt eine nicht zu unter-
schédtzende Rolle (vgl. hierzu den entsprechenden Beitrag in diesem Band)

AuRerhalb dieser inhaltlichen Uberschneidungen ist in Bezug auf den Kontext von
Internet und Gewalt der Bereich ,Waffen” und ,Kampfsport” zu beriicksichtigen.
Das Thema ,Waffen” ist oftmals verkniipft mit Extremismus-Websites. Ein anderer
Bereich sind gewaltbereite bzw. gewaltsuchende ,Hooligans”.*? Auch dieses gesell-

12 Wenngleich sich ,normale” Fans - insbesondere im FuRballbereich - oft als Hooligans bezeich-
nen, steht der Begriff fiir solche Fans, fiir die Gewalt, Priigeleien mit anderen Gruppierungen
bzw. Ordnungskraften im Vordergrund stehen.
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Abbildung 24

schaftliche Phdanomen spiegelt sich im Internet wider. So gibt es Websites, in denen
»die letzten Schlachten” mit anderen Gruppen in Wort und Bild dargestellt, Videos
distribuiert und Taktiken kommuniziert werden. Ebenso kdnnen E-Mail und News-
groups dazu genutzt werden, die Logistik fiir geplante Aktionen zu organisieren.
Als Beispiel (Abb.24) sei hier die Website der ,Bande Basel”!* genannt, deren
Angebot teilweise dem von FuRball-Fans dhnelt, gleichzeitig aber das Archiv der
Hooliganzeitung ,Der Gewalttater” beherbergt und Seiten mit Fotos von ,Hooligan-
schlachten” enthalt.

2.3 Politischer Extremismus und Rassismus

Im Bereich des politischen Extremismus steht die Vermittlungsform Text im Vorder-
grund. Hinzu kommen jedoch auch pseudohistorische und -journalistische Ton-,
Bild- und Videodokumente. Eine wichtige Rolle spielt dabei das Medium Musik,
das die sprachlichen Inhalte i{iber Liedtexte transportiert. Bild- sowie umfang-

13 Teilweise lassen die Namen noch direkter auf Intentionen der Gruppen schlieRen, z.B. ,Fight
Club” aus England.
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reiches Graphik- und Symbolmaterial dient hierbei lediglich zur Unterstiitzung der
Propaganda.

Aus nahe liegenden Griinden ist in Deutschland die Sensibilitdt gegeniiber dem
politischen Extremismus vergleichsweise ausgeprdgt. Die ersten gerichtlich verfiig-
ten Sperrungen von Websites bezogen sich demzufolge auch auf rechtsextremis-
tische bzw. neonazistische Angebote. Unter Umgehung dieser Verbote sind zahl-
reiche dieser Websites auf auslandischen Servern - auch in deutscher Sprache -
anzutreffen. In den USA fdllt die Verbreitung entsprechender Angebote zudem
unter das Gebot der ,Meinungsfreiheit”. Aber auch in den Niederlanden und Dane-
mark finden deutschsprachige Angebote mit liberwiegend rechtsextremistischen
und nazistischen Inhalten ihr ,Asyl”. Als eine weitere Gegenreaktion auf die aus-
gepragte themenbezogene Sensibilitdt wurden viele Angebote ,getarnt” und sind
teilweise nur Insiderkreisen bekannt oder zugdnglich. Dies erschwert sowohl die
Kontrolle, als auch die Beobachtung und Analyse in diesem Bereich.

2.3.1 wWww

Websites mit Inhalten des politischen Extremismus sind im WWW nicht vorder-
griindig platziert. Der Weg zu entsprechenden Websites fiihrt zumeist iiber Such-
maschinen. Hierbei kann es sich dann sowohl um Ergebnisse einer konkreten Suche
nach entsprechenden Inhalten handeln, als auch um bewusste Irrefiihrungen.
Ein weiterer Zugang iiber das WWW erfolgt im Umfeld von Rechtsextremismus
und Nazismus insbesondere iiber die Sites von Musikgruppen, die sich inhaltlich
im thematischen Umfeld verorten lassen und teilweise als Marketinginstrument
und Lockangebot fiir die jeweiligen extremistischen Kreise fungieren.

Nachfolgend sollen entsprechende Suchanfragen bei ,,google” dokumentiert werden:

Mit Suchbegriffen wie ,Rechtsrock, Rock, Nazirock” finden sich miihelos Listen von
Musikgruppen aus der ,rechten Szene”. Einschldgige Bandnamen wie ,Blutrausch”,
~Blut und Ehre”, ,Endsieg”, ,0dins Erben”, ,Race War” und ,Siegnum” fiihrten zu
Websites der Bands bzw. von Fans. Uber Linklisten auf diesen Sites erschlieRen
sich dann die Angebote des rechten politischen Extremismus. Mitten im rechts-
radikalen, neonazistischen Netzwerk stehen zentrale Netzknoten wie das , Thule-
Netz” oder ,Skadi-Netz”. Unter der Rubrik ,Aktuell” finden sich im ,Thule-Netz”
u.a. folgende Artikel:

- Bericht {iber Rudolf-HeR-(Trauer)Marsch
- Deutsche Nationalmannschaft: Gerald Asamoah - Neger in der DFB-Mannschaft
- Rassen-Medizin: Andere Rasse, andere Pille
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Nachfolgend sollen einige Beispiele zur Verdeutlichung der Angebote im Umfeld
von Rechtsextremismus, Nazismus und Rassismus dienen.* Die Darstellungen

sp

14

rechen weitgehend fiir sich und bediirfen keiner Kommentierung:

Die Abb. 25 zeigt die ,Heimatseite” einer deutschen Rechtsrockband.

Die Startseite des ,Thule-Netz” zeigt Abb. 26. Der Text beim ,Ja-Button” lautet:
JA - Ich liebe meine deutsche Heimat und werde Deutschland gegen die
Invasion fremder Rassen und Kulturen verteidigen.”

Einen Ausschnitt aus der Linkliste von ,skadi.net” zeigt Abb. 27.

Bei der Abb. 28 handelt es sich um ein Dokument aus der Website des ,aryan-
network”, mit Computerspielen wie KZ-Manager, Ethic-Cleansing sowie die
Rubrik ClipArt/Nazi (Abb. 29).

Die in Neonazikreisen populdre ,Ziindelsite”, u.a. mit Artikeln zur ,Auschwitz-
lige”, und weitere Angebote werden durch die Abb.30-31 verdeutlicht.

An dieser Stelle wurden vornehmlich Beispiele aus dem rechtsextremen Spektrum gewdhlt, da sie

in der aktuellen Diskussion im Mittelpunkt stehen. Beispiele anderer politisch extremistischer
Couleur sind ebenso im Internet auffindbar.

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
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Abbildung 26

ARYANNETWORK.COM

1798 22 18248
* GAMES = VIDEOS = LINKS = JOKES / \_
I:< |« MUSIC * AUDIO =FLIERS L\
4 = BOOKS = NEWS = CLIPART

AryanNetwork

The Vinlandic Embassy

17 1605 0 4052
18 White Power Skinheads [offline 1591 2 4276
White Honour
19 D 1579 9 12020
Combatl18.org
20 D 1554 31 13053
Bulgarischer National Bund
. = 2 g, gl :
== Bulgarischer National Lund
21 A 1506 27 4070

P /4 :
IHL) @Wo Recht su Tnrecht wird,
7 wird Widerstand sur PLlicht!

Abbildung 27
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ARYANNETWORIK.COM

GAMES

NOTICE: Due to limited bandwidth, some of the links on this page may not work. We will try to provide the best
possible links, You can also get a CD of the games for only $10.00

GAMES CD §10.00 | AddtaCart ]

* Ghetto Blaster ### "Nazi version of the popular game Arcanoid"

*+ NiggaZDoom ### "Full Graphics Doom Patch" - Retail Game required.
* Kaboom ## "Control a suicide bomber and try to get him around as many Kikes as possible and, right after doing

that, setting off the explosives strapped to him."
* Border Patrol ## "Blast the illegal Mexicans as they invade the United States.”
+ Shoot The Blacks ## "Blast away the darkies as they appear.”
* Moorhuhn - Nazi Duck Hunt ## "Duck Hunt with a Nazi twisf
Blast the filth form the sky in this kill'em all game.”
"Do you ever play PACMAN with SA hero

FAQ
MESSAGE BOARDS

et *+ WOLF3D Nazi # "Play a "NAZI" version of Wolfenstein 3-D. (not a patch, no other software needed to play.)"
GROUPS IN YOUR -
STATE * White Power Doom "White Power version of Doom (patch)"
*+ NS Doom
Help with our * Rattenjagt "Kill the Jewish rats!"
Operating Costs: * Kzm
ke aDenation | . KZ Manager "Manager of Concentration Camp (Words in Germen Only)"
"Safari in Africa - Kill all the Niggers you can!"
* Aryan3

* Ethnic Cleansing

.ZIP files must be first with a

utility like WinZip. You can download a free copy of WinZip at

THE

DELSITE

Im Innern der Auschwitz-"Gaskammern"

(Fred A. Leuchter)

1988 war ein informationsreiches, gleichzeitig aber auch sehr beunruhigendes Jahr. Ich war entsetzt zu horen, daR vieles von dem, was uns Gber den |1
Weltkrieg und die Geschichte des 20. Jahrhunderts erzahit worden war, ein Mythos, wenn nicht sogar eine Lige war. Zunachst war ich erstaunt, dann
argerlich; dann wurde mir bewuf3t: Der Mythos vom Holocaust war tot.

Wie alle amerikanischen Kinder, die wahrend und nach dem II. Weltkrieg geboren waren, war ich iber den Vélkermord, den die Nazis an den Juden veriibt
hatten, unterrichtet worden. Zu der Zeit, als ich zum College ging, hatte ich keinen Grund, an dem Gelernten zu zweifeln, abgesehen davon, daf ich einige
Schwierigkeiten hatte, die Anzahl der Getéteten - die, wie gesagt wurde, mehr als sechs Millionen sein sollte - zu schlucken. Aber da endete es auch. Ich
glaubte an den Nazi-Vokermord. Ich hatte keinen Grund, nicht daran zu glauben.

Ungefahr 24 Jahre spater, an einem schneeigen Januar-Nachmittag im Jahr 1988 sal ein sehr glaubiger Ingenieur arbeitend an seinem Schreibtisch, als das
Telefon Kiingelte. Dieser gléubige Ingenieur war im Begriff, eine sehr schockierende Geschichts-Lektion zu erhalten, die ihn veranlassen wilirde, die funfzig
Jahre alte Holocaust-Luge und die Wirkung, die diese Luge auf Generationen von Kindern hatte, in Frage zu stellen. "Hallo! Hier ist Robert Faurisson!” - und
der glaubige Ingenieur wiirde nicht mehr glauben.

Hintergrund

Wahrend der letzten 9 .Iahre habe ich, wenn nicht mit a\len so doch mit den meisten Staaten der USA, die die T hab

entwarf und stellte auch F aller Systeme fiir die Hinrichtung durch Strom, Injektion, Galgen und Gaskammern. Mlt
den meisten Staaten, wie auch mit der i habe ich gefihrt und geliefert.

Wegen der Zusammenarbeit mit den Staaten in dieser Eigenschaft war ich durch den a Direktor des a i von Missouri, Bill

Armontraut, der Verteidigung von Ernst Ziindel als Berater fir Gaskammern empfohlen worden.

Nach dem T ach an jenem kalten J traf ich Dr. Robert Faurisson zweimal in Boston, und als Ergebnis dieser Treffen wurde ich
gebeten, mich in Toronto mit Ernst Ziindel, Rechtsanwalt Douglas Christie und dem sehr fahigen Personal von Herrn Ziindel zu treffen.

13 Jahre zuvor hatte Dr. Robert Faurisson postuliert, dal ein Gaskammer-Spezialist gefunden werden miisse, der in der Lage sei, die angeblichen
Gaskammern in Polen sowie deren Wirksamkeit fiir Hinrichtungszwecke zu beurteilen. Die Revisionisten wulten bereits, dal die Einrichtungen zu diesem
Zweck nicht hatten benutzt werden kénnen.

Abbildung 28

Abbildung 30

AryanNetwork.com - CLIP-ART

Aborted Babies * America * Anti War = ARA = Black Panthers * Bush = Christian * C: ism = Creativity = Inter-Racial = Israel *
iance = Nazi = Racial

Klan = Lynching = Misc = National Al

5) Zusammenfassung

Nach einer grii 1] tifung der i inri inri und der orit ien in Polen ist die
einzige Schluﬂfolgerung, zu der elne rationell uny Person kommen kann, die Absurditat der
Vorstellung, daB auch nur eine einzige der Einrit jemals als Hinri 0 hétte benutzt werden kénnen oder benutzt
wurde.

Abbildung 29

Abbildung 31
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2.3.2 Sonstige Dienste

Die Dienste Chat, E-Mail und E-Mail-Listen, Foren und Newsgroups haben fiir die
Verbreitung des politischen Extremismus und Rassismus im Internet dieselben
Funktionen und kdnnen daher hier zusammenfassend behandelt werden. Sie dienen
dazu:

- Neugier zu wecken und neue Gesinnungsgenossen anzuwerben,

- einschldgige Inhalte zu verbreiten,

- Meta-Informationen zu verteilen, d.h. die Dienste werden als Nachrichten-
kanale und fiir die Organisation von Aktionen, Logistik, Demonstrationen etc.
verwendet,

- als Informationsquelle fiir getarnte oder versteckte Angebote im Internet.

Bt on:Plantation Massa (massa@cottonplantation.whits)  Beitrag 1 aus der Diskussionsgruppe
bt g Betrifit-Used Nigger Sale
Mewsgroup Newsgroups:alt.Aiame.ni
alt flame niggers Datum:2003-07-07 19:15:01 PST View this article only

== Turilek | Kain Frame | Sorier nat
Well, it's time for my bi-annual uzed nigger zale. This is where I sell
Plantation Massaz.amz *°°° of the niggers that aren’t of any use to me anymore for one reason
—2B97Jm0s or another. MNow these niggers aren't necessarily old, run d:l:un, or
-2 hEck g EUCked up.  Well, some of them are. But some of them have simply
_4 pmmlonmﬁgaa_outgrom their usefulness. Anyway, here's the list.

|
| \=5EB9 8 i 2003
-6 Reb Biker 8.Jui 7003
NAME: Taneeta
=1 Freb Biker g yui 2003 AGE: 35

\_?—%5;:@::”*” FUNCTION: Lure nigger. The bucks all thought Taneeta was one fine piece

M
i
1
I
h
1
h
[
: : =10 Enkera oui of sow-nigger ass, s0 I used her to lure them inte doing certain nasty
i :

=1 chores with minimal complaints. "Do an exta good job of shoveling that
\ =12 Steve CAITAS 17,0 1 liquid pig shit, Rufus,” I'd say, "and maybe Taneeta will be waiting for
\-13ReD Bi 18, sz YU when you're done.”
PROBELEME: Bhe's 35 and she doesn't do much for many of the young, strong
bucks anymore. Plus she has ne skills or experience at anything
whatsoever.
POSEIBILITIES: Might make a decent house nigger, if trainsed.
ASKING PRICE: 520
MAME: Lercne
AGE: 27
FUNCTION: Shrubbery trimmer.
PROBELEMS: I ripped out all the shrubbery and planted trees. I just
den't need a shrubbery nigger, and I don't need Lerene for anything
else.
POSSIBILITIES: He'd probably make a good field nigger. He's a pretty
good =hrubbery trimmer.
LEKTME DETAR: SAN ferill & lar af Asad wark 1aft in thie Fina hoskl
Abbildung 32

15 ,Flame” hat hier die Bedeutung von ,hetzen, brandmarken”, d@hnliche Listen existieren unter
Lhate ...” oder ,fuck ...”. Unter ,alt.flame” existierten bei google zum Zeitpunkt der Recherche.
88 Newsgroups, u.a. ,alt.flame.chinese”, ,alt.flame.gypsies”, ,alt.flame.jews”. Unter den 88
Newsgroups waren die Gruppen ,niggers” und ,jews” die aktivsten (die Frequentierung wird
tiber ein Balkensymbol angezeigt).

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-

FORMEN IM INTERNET — DOKUMENTATION UND ANALYSE

Vor diesem Hintergrund finden sich bei allen Diensten verschiedene Hierarchie-
ebenen, die von offenen, frei zugdnglichen Kanalen bis hin zu geheimem, pass-
wortgeschiitztem oder chiffriertem Informationsaustausch reichen.

Als Beispiele fiir rassistische Erscheinungen innerhalb von Newsgroups sollen zwei
Screenshots aus einer ,Diskussion” innerhalb der Newsgroup ,alt.flame.niggers“
dienen. Eine Person bietet Sklaven zum Verkauf an, mit Angabe von Alter, Fahig-
keiten und Preis (wie zu Zeiten des Siidstaaten-Sklavenhandels) (vgl. Abb.32).
Eine Antwort hierauf diskriminiert ,Nigger” mit einschldgigen Statistiken - mit
Links belegt - als schlechtere Menschen, illustriert mit einer Zeichnung von an
Galgen hangenden Menschen (vgl. Abb. 33).

Die Dienste zum Datenaustausch werden von der politisch radikalen oder rassis-
tischen Klientel zum Tausch von Propagandatexten, Filmen, Plakaten, Musik etc.
genutzt. Dabei ist es nicht uniiblich, dass spezielle, versteckt eingerichtete P2P-
Netzwerke verwendet werden, oder es werden getarnte bzw. verschliisselte Daten
tiber allgemeine Plattformen ausgetauscht.

Betrifft:
tEE bIKER
LCEREIRED alt.flame.niggers PAGmassa

Twe Time Winner of AFN's

M"‘;%‘;‘:‘?‘ s Most Hated Racist Awardl

IGHT CRIME! SHOOT BACK!

F
=« Zuriick | Kein Fraene | Soiednat phe times, they are a'changin'...

| 1 Plantation Massa 7 e zor Sheck out the AFN FAQ website at...
1 1-2.B9 7.0 2003 bhttp://wiww. tnbsolution. com/afn
¥l |-3 Joseph Eckerp s
1| 1-4Plantabon Massag. Niggers "wers 7 times more likely than whites to commit homicide in 1998".
P11 \-2B98 uizooz i i i ici
11 -6 RebGikers am
1 1-7 RebBiker gauanos Miggers are four times as likely as Whites to kill their children...
11 -8 B9 g ui2003 http://wew. ojp. usdoi. gov/bia hemicide/kidarates. tat
I} \-9RebBikers sz
1 =10 Bylar g gulin 28% of nigger buKKEs ge to jail, vs. 4.4% of White males
] % =11Reb Bikes http: //www. oip. usdoi. gov/bis/crimoff. htm
\ =12 Steve Carras 17_jui 20

' -13Reb Biker 18 Jui 20 BLaKKE bastardsl 68.7% of niggers are born out of wedlockl

htt

ptf fwerw. cde. gow/nehs/ fastats/ pdf/nvseS0_05tbl19. pdf

56% of sow niggers have genital herpesll! See page 21 of. ..

LAY FAN Y AN AN
A FA N FAY
/! ! /! A /! ! ! \
Von:Reb Biker (rebbiker1488@hotmail.com) Beitrag 7 aus der Diskussionsgruppe

Betrifft:Re: Used Nigger Sale
Newsgroups:alt.flame.niggers

Abbildung 33
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2.4 Religioser Extremismus und Fanatismus

Die Konstellation der Nutzung der Dienste und Inhalte im Bereich des religidsen
Extremismus und Fanatismus ist vergleichbar mit der im Bereich des politischen
Extremismus und Rassismus. Auch hier sind grundsatzlich zwei Ebenen erkennbar:
Eine erste Ebene, die als Werbe- und Marketingbereich charakterisiert werden kann
und eine zweite Ebene, die der internen Kommunikation und Logistik dient. Auf
diesen beiden Ebenen werden die Internetdienste in dhnlicher Art und Weise - wie
oben beschrieben - genutzt. Vorwiegend bei einigen Sekten ist das Marketing sehr
ausgepragt, insbesondere dann, wenn im Hintergrund finanzielle Motive stehen.
Im Allgemeinen sind sowohl im politischen als auch im religiosen Extremismus
jedoch primdr inhaltliche und weltanschauliche Intentionen vorherrschend. Finan-
zielle Aspekte sind hierbei auf die Realisierung der jeweiligen Ziele ausgerichtet. Im
Bereich von Sekten finden sich hingegen auch solche, die - iiber vorgeschobene
inhaltliche Griinde - direkt an den finanziellen Ressourcen angeworbener Mit-
glieder interessiert sind. Ein besonderes Problemfeld fiir aufsichtliche MaRnahmen
in Deutschland stellen die jeweiligen nationalen Besonderheiten bei Rechtspre-
chung und Religionsfreiheit dar. Ein viel diskutiertes Beispiel hierfiir bietet die
JScientology-Sekte”®,

Im Zusammenhang mit religiosem Extremismus stehen primar islamistische Gruppen
im Fokus der Aufmerksamkeit. ,Im Internet [aber] gehen islamistische Gruppen
[seit dem 11. September 2001] auf Tauchstation“!’, wie der Islamwissenschaftler
Henner Kirchner herausgefunden hat. Bei der Recherche fiir den vorliegenden
Beitrag kann diese Beobachtung zumindest in Bezug auf deutschsprachige Sites
bestdtigt werden.

Insbesondere in den thematischen Segmenten Satanismus und Sekten spielt als
+Einstiegsdroge” die spezifische Musik eine wichtige Rolle. Allerdings fallt oftmals
eine Entscheidung dariiber schwer, wo in rechtlicher Hinsicht eine Jugendgefahr-
dung oder sogar eine strafbare Handlung vorliegt. Grundsadtzlich lassen sich in
diesem Umfeld zwei Segmente identifizieren:

- Mystische Kulte, in Musik, Film etc., die Jugendliche faszinieren. Das Internet
dient hier als Kommunikationsplattform fiir Gleichgesinnte. Satanismus hat

16 Die Gefahren sind hier nicht primdr jugendspezifisch. WWW-Angebote von Scientology konnen
u.a. auch in deutscher Sprache u.a. unter www.scientology.de gefunden werden. Spezielle
weiterfiihrende Informationen zu diesem Thema konnen unter www.verfassungsschutz.de ab-
gerufen werden.

17 0. V.: Islamische Gruppen gehen im Netz auf Tauchstation. http://www.heute.t-online.de/
ZDFheute/artikel/26/0,1367,COMP-0-11098,00.hmtl [10. 09. 03 17h00]

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-

FORMEN IM INTERNET — DOKUMENTATION UND ANALYSE

hierbei die Funktion eines soziokulturellen Protestmilieus gegen die ,etablierte”
Erwachsenenwelt. Jugendgefahrdende Inhalte im Sinne des JMStV lassen sich
hier nicht feststellen.

- Das zweite Segment ist hingegen charakterisiert durch Begebenheiten, die im
offentlichen Bewusstsein sind, wie beispielsweise der Fall Hendrik M&bius, der
1993 den Schiiler Sandro Beyer erdrosselte, oder das ,Satanistenpaar Ruda”,
das im Juli 2001 nach eigenen Aussagen ,von Satan beauftragt” einen Mann
auf brutale Weise totete. Ob bei diesen Fallen tatsachlich Satanismus das Motiv
war, ist umstritten. Auf jeden Fall bietet der ,Satanismuskult” ein Umfeld, in
dem gewalthaltige Praktiken und Straftaten gedeihen.

2.4.1 wWww

Das WWW wird auch hier primdr als Dienst fiir die Bereiche Marketing, Anwerbung
von Mitgliedern und Anhdngern sowie allgemeine Propaganda genutzt. Ein Beispiel
aus dem WWW bietet hier die Homepage der ,Church of Satan” (Abb.34). Sie
gewdhrt einen optischen Eindruck von der visuellen Aufmachung satanistischer
Websites. Andere Auftritte sind in d@hnlich dunklen Farben gehalten und oft mit
mystischen Symbolen angereichert.

Abbildung 34
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2.4.2 Sonstige Dienste

Fiir die Verbereitung von Inhalten des religiosen Extremismus in den verschiedenen
Internetdiensten gilt dasselbe wie fiir den Sektor des politischen Extremismus.
Uber entsprechende Angebote werden zum einen neue Interessenten angeworben,
und zum anderen wird die Kommunikation mit den Mitgliedern aufrechterhalten.
Hierbei gibt es 6ffentliche Angebote und solche, die nur fiir ,Eingeweihte” nutzbar
sind. Bei Recherchen in allgemeinen Newsgroup-Verzeichnissen im Internet wurde
schlieBlich erkennbar, dass unter dem Etikett ,Satanismus” groRRe Uberschneidun-
gen mit dem Bereich ,Sex” existieren. Im internationalen Newsgroup-Bereich von
google waren unter ,alt.satanism” drei Gruppen nachweisbar; die aktivste war
dabei ,alt.satanism.sex”.

2.5  Ekel, Abnormititen, Verletzungen

Um sich dem Darstellungsbereich von ,Ekel, Abnormitdten und Verletzungen” im
Internet zu nahern, ist ein Vergleich mit dem Themenfeld Sex, Erotik, Pornographie
sinnvoll. Das mediale Hauptgewicht liegt in beiden Fillen auf Bild- und Video-
materialien. Daher ist der Dienst WWW der primdre Verbreitungskanal, ergdnzt
durch Dienste zum Transport von grol3en Datenmengen, die fiir Bild- und Video-
dateien typisch sind. Im Gegensatz zu Sex, Erotik, Pornographie ,stolpert” man
in der Regel nicht so leicht iiber Websites mit ekelerregenden Darstellungen,
Abnormitdten und Verletzungen. Es existieren jedoch grofRe Mengen frei zugdng-
licher Materialien und etliche kommerzielle Angebote. Dariiber hinaus gibt es
~geheime” Sektoren, bei denen der Verkauf von illegalen und strafrechtlich rele-
vanten Materialien im Mittelpunkt steht. Die Bandbreite dieses Themenfeldes
beinhaltet Darstellungen von Verletzungen und Verstiimmelungen bei Menschen und
Tieren, bis hin zu Darstellungen von Tétungen und Exekutionen. Entsprechendes
Material entspringt teilweise dokumentarischen, historischen oder journalistischen
Quellen (z.B. Unfallberichte, medizinische Dokumentationen, historisches Material
mit Exekutionen). Teilweise bewegen sich die entsprechenden Angebote im Umfeld
von: Sex, Erotik, Pornographie, politischem Extremismus und Rassismus sowie
religiosem Extremismus und Fanatismus.

Den Extrempol in diesem Umfeld bilden so genannte ~ ,Snuff-Darstellungen”. Hier
wird vorgegeben, dass es sich in den entsprechenden Videos um reale Szenen
handelt, in denen (explizit fiir die Erstellung des Videos) Menschen von Erwach-
senen, {iber Kinder bis hin zu Babys gequalt, gefoltert und getotet werden.!®

18 Vgl. hierzu: http://www.movie-database.de/hintergrundinfos/essays/essays_snuffm.html

[07.07.03 13h29]

JUGENDGEFAHRDENDE ANGEBOTE UND KOMMUNIKATIONS-
FORMEN IM INTERNET — DOKUMENTATION UND ANALYSE

Der Begriff ~ ,Tasteless” (engl. = geschmacklos) wird dabei oftmals als Obergriff
fiir den gesamten hier skizzierten Bereich verwendet.

2.5.1 wWww

Im offentlichen Bereich des WWW sind Tasteless-Websites ohne gréfRere Miihe zu
finden. Welches die Beweggriinde sind, derartige Sites zu erstellen oder in Augen-
schein zu nehmen, kann in diesem Rahmen nicht vertiefend erdrtert werden. Bei
Kindern und Jugendlichen stellt der Konsum dieser Seiten aber vielfach eine Art
Mutprobe dar, dhnlich dem Konsum von Horror-Videokassetten!®. Die Adressen von
Angeboten im WWW, insbesondere von Tasteless-Portalen werden teilweise auf
Schulhdfen gehandelt, um am ndchsten Tag zu ermitteln, welcher der User ,hart
genug war, sich die Seiten anzuschauen”.

Auf der bekanntesten Website dieser Gattung, namlich ,rotten.com”, wird der User
von einem Skelett begriiRt; nur einen Mausklick weiter gelangt man zu Bildern wie:

- Ein Mann, der einen Finger in seine Nase steckt, der dann aus der Augenhd&hle
wieder heraustritt,

- FEin Beitrag mit Priigelszenen,

- Detailbilder der getdteten Sohne von Sadam Hussein,

- Weitere Leichenbilder (teilweise entstellt oder im Stadium der Verwesung),

- Bilder von krankheitsbedingt entstellten Menschen,

- Extreme Sexpraktiken.

Hier lassen sich, wie bereits angesprochen, auch wieder Uberschneidungen zu
anderen Bereichen - insbesondere der Sexsparte - feststellen, was durch einige
Links zu Sex-Angeboten unterstrichen wird. Teilweise sprechen die Bezeichnungen
der WWW-Angebote fiir sich: Unter ,cadaver.com” gelangt man auf eine Site, die
den Anblick eines Kopfes bietet, der vermutlich aufgrund einer Schussverletzung
um die Halfte dezimiert ist. Als Beispiele werden hier aus nahe liegenden Griinden
nur zwei Web-Dokumente gezeigt, auf denen sich Listen mit den Beschreibungen
von abrufbaren Bildern bzw. Videos befinden (vgl. Abb.35-36). Unter anderem
werden hier folgende Darstellungen angekiindigt:

- Selbstmord: Selbstmord einer alteren Frau, die sich die Handgelenke auf-
schneidet.

19 Unter anderem finden sich auch Teile von Horrorvideos auf diesen Websites wieder. Zumeist

genau diejenigen Ausschnitte, aufgrund derer die Videos indiziert wurden, oder die zum Um-
gehen der Indizierung vorher entfernt wurden.
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- Terrorismus: Selbstmord-Bomber, der sich in der Nahe einer israelischen Bus-
haltestelle selbst in die Luft jagt.

- Medizinisch: Fortschreitende Leichenverbrennung.

- Bizarr: Verwesende Leichen in rumanischem Leichenschauhaus.

Auf der Site ,ogrish.com” (Abb. 35) finden sich:

- Unfille

- Tiere

- Beriihmtheiten
- Exekutionen

- Vergewaltigungen
- Absonderlichkeit

Allein der Button ,The Rape Site” (,Die Vergewaltigungsseite”) mit dem Untertitel
.Die heftigsten Vergewaltigungen, die jemals vor der Kamera gezeigt wurden”
bedarf keiner Kommentierung iiber die ,Qualitdt” der Gewalthaltigkeit dieser
Snuff-Site.

Forum Submit

Welcome

Guest, you

may login Crime War Accident Bizarre Suicide Murder Free Porn!

below or A a . .

register here Torture Terrorism Execution Brutality Medical Other Savage Rape
Extreme Sex

>> GROTESQUE & SHOCKING VIDEO ARCHIVE HERE <<

Horse Cum

Action

Go Home

Category Title Rating Comments Date Advertise
- . Various Gore Pictures 02'10'200‘:4 1
Fartners Other W12345678910 : 422 Ni

Free Porn!!

e o Free Fuck Cams
i Homemade ure
Bizarre Vids Bizarre

1
chamber bl.. : ] I
Torture Vids P@m
accident in Guilin,China = -

CollegeSex Accident “ERER] - | 0 Evil Shit Eating

eaten by her 9 thepapen

own ca

Rotten
Faces/Death Bizarre

Ebaumsworld Need Essay Help?

Several injuries 02-09-2004
4567829 ~02.00 A

Horse Bang

Abbildung 35
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[Snuff Film Menu]

Stories

Movie Store

Book Store The most violent rapes ever captured on camera

Extreme Sex
The Rape Files

If you have a story that belongs here contact us.

British I 'snuff vi

Did anyone hear that "Snuff" Films are no longer just Urban
legent

Classic/Snuff Films/snuff films cecil adams

v SEE e Animal "Snuff" Fi

Is there such a thing as a snuff film?

Urban Legends Reference Pages: Horrors (A Pinch of Snuff)
Animal Snuff Films

Snuff Films" Definiition

The Snuff Film The Making of an Urban Legend

Snuffing the Snuff Films

Brothers char with spreading fake snuff porn on Internet

The ethics of showing Kevorkian 'snuff films'

Copyright 20 nuffX.com All Rights Reserved

Abbildung 36

2.5.2 Sonstige Dienste

Da die {iberwiegende Zahl der relevanten Materialien in diesem Themenbereich
Bilder oder Videos sind, iibernehmen die kommunikationsorientierten Dienste
Chat, E-Mail und E-Mail-Listen, Foren und Newsgroups, die gleiche Funktion wie
die schon angesprochene ,Schulhofpropaganda®. Sie vermitteln, wo im WWW oder
bei den Diensten zum Datenaustausch die Quellen fiir entsprechende Angebote
zu finden sind. Dariliber hinaus werden hier natiirlich auch Dateien versandt und
getauscht. Hierbei dienen P2P-Netze {iberwiegend dem getarnten Austausch von
Bild- und Videodateien.



SUIZIDFOREN IM INTERNET —
,.HEUTE WIRD WOHL DER TAG SEIN"

Lich plane meinen tod und hoffe, ihr helft mir. entweder will ich mich er-
schiessen - dazu fehlt mir noch die waffe - oder springen - dazu fehlt mir
der partner und die richtige briicke - wer mir in einem der punkte helfen
kann, soll es bitte tun.”! Der 21-jahrigen Berlinerin Jana, die unter dem
Nickname ,Scheintote” ihre Suizidabsicht im Internet bekannt gab, wurde
tatsachlich geholfen: Am Morgen des 3. November 2002 fanden Spazier-
ganger sie erschossen hinter dem Lenkrad ihres Autos. Auf dem Beifahrersitz
sal der 16-jahrige Mario aus Tauberbischofsheim. Auch er war tot. Mit einem
Gewehr hatte er zuerst Jana in den Kopf, anschlieRend sich selbst in den
Mund geschossen. ,heute wird wohl der tag sein”, hatte Mario vor seiner
Reise nach Berlin im Internet verkiindet, ,ist jetzt alles arg kurzfristig, drum
kann ich auch leider nicht viel schreiben, da ich bald los muss. sag bitte
allen, dass ich sie vermissen werde!”

Jana und Mario hatten sich, ohne sich personlich gekannt zu haben, in einem
der etwa 15 deutschsprachigen Suizidforen zu ihrer Tat verabredet. Die ersten
digitalen Gespréachskreise dieser Art lassen sich bis in das Jahr 1981 - also bis in
die Pionierzeit des Internet - zuriickverfolgen. In die Schlagzeilen gerieten sie
allerdings erst im Februar 2000, nachdem in Siidnorwegen eine 17-jdhrige Oster-
reicherin und ein 24-jdhriger Norweger gemeinsam von einer Klippe in den Tod
gesprungen waren. Das auf diesem Fall basierende Theaterstiick ,,norway.today”
von Igor Bauersima wurde in 15 Sprachen {bersetzt und weltweit von {iber
40 Biihnen in den Spielplan aufgenommen.? Auch in mehreren Fernsehserien, wie
in der Reihe ,Tatort”, mulRten die Suizidforen bereits als virtueller Schauplatz
herhalten. Sie sind somit zum Bestandteil des &ffentlichen Bewusstseins gewor-
den - eines BewuRtseins jedoch, das mehr von Vermutungen und Behauptungen
gepragt ist als von wissenschaftlichen Erkenntnissen: Die Suizidforschung steckt
in diesem Bereich noch in den Kinderschuhen.?

1 Hier - wie in allen anderen Fillen - handelt es sich um Originalzitate aus Chats und Foren.
Auf eine Nennung der Website des jeweiligen Suizidforums wird bewusst verzichtet.

2 Auf der Grundlage des Theaterstiicks und unter dem selben Titel produzierte DeutschlandRadio
Berlin ein Horspiel. Seit der Ursendung am 18.11.2001 wurde es mehrmals 6ffentlich vor-
gefiihrt, u.a. mit anschlieRender Diskussion vor Schulklassen.

3 Am 14.11.2001 lud die Kinderkommission des Deutschen Bundestages in nicht-6ffentlicher
Sitzung zu einem Expertengesprach iiber ,Suizidforen im Internet”. Die 30. Friihjahrstagung
vom 14.-16.03.2002 der Deutschen Gesellschaft fiir Suizidpravention DGS stand unter dem
Motto ,Suizidalitdt und neue Medien”. Die Ergebnisse erster empirischer Untersuchungen und
theoretischer Einschdtzungen sind nachzulesen in Etzersdorfer/Fiedler/Witte (2003). Die Bei-
trage diskutieren u. a. positive wie negative Erfahrungen mit bereits bestehenden Angeboten
wie Suizidforen, SMS-Beratung und Psychotherapie liber das Internet.
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In Japan stehen Experten ratlos vor einer bislang einzigartigen Serie von iiber
das Netz verabredeten Gruppen-Suiziden. Allein zwischen Februar und Juli 2003
registrierte die Polizei mehr als 30 Opfer: Schiiler, Studenten, Arbeitslose und
Angestellte, die meisten nicht dlter als 30 Jahre. In fast allen Fdllen wurde der
Tod durch eine Kohlenmonoxid-Vergiftung herbeigefiihrt.

Das vermutlich bekannteste - und beriichtigtste - englischsprachige Forum
»a.S.h.” briistet sich damit, dass seit Mitte der 90er Jahre mindestens 24 Suizide
auf sein Konto gehen.* Zum Beispiel der Suizid des 17-jdhrigen Jungen aus dem
britischen Chippenham, der sich im Kleiderschrank seiner Mutter erhdngte. Als sei
dies des makabren Zynismus noch nicht genug, verfasste er vorher die digitalen
Abschiedsworte: ,Suizid ist harte Arbeit. Wie in vielen anderen Dingen erreicht
man die besten Resultate durch umfassende Recherche und sorgfiltige Vorberei-
tung.” Ebenfalls erst 17 Jahre alt war ein Amerikaner aus Kansas, der sich fiir
eine Mixtur aus verschiedenen Tabletten entschied. Seinen Netz-Bekanntschaften
teilte er mit: ,,Wenn ich nicht zuriickschreibe, hat es funktioniert.” Die Reaktionen
aus dem ,a.s. h.”-Forum reichten von ,viel Gliick” bis zu einer Wette um 50 Dollar,
dass die Methode versagen werde. Sie funktionierte. Eine Forumteilnehmerin ,be-
gleitete” den 17-Jédhrigen bei seinem Suizid sogar am Telefon, ohne die Polizei
oder sonstige Hilfe zu rufen. Die Mutter des Jungen will nun gegen ,a.s. h.” Klage
erheben. Speziell der Telefon-Zeugin wirft sie vor, ,in willkiirlicher und heim-
tlickischer Missachtung der Lebensgefahr” ihres Sohnes gehandelt zu haben.’

Fiir Deutschland gehen Internetbeobachter davon aus, dass seit Februar 2000 in
etwa zwolf Todesfillen ein direkter Zusammenhang mit einem Suizidforum nach-
weisbar ist, sei es, dass zuvor Verabredungen getroffen oder dass Ratschlage fiir
die Methode eingeholt wurden. So schockierend diese Zahlen sein mdgen und so
spektakuldr die jeweiligen Fille auch sind - gemessen an der Gesamtzahl der
Suizide sind sie nahezu bedeutungslos.

Nach Angaben der Weltgesundheitsorganisation WHO haben sich im Jahr 2000
weltweit 815.000 Menschen das Leben genommen. Damit rangiert Selbsttotung an
erster Stelle aller durch duRere Gewalt herbeigefiihrten Tode.® Innerhalb Europas

4 Siehe Wired News vom 03. 02.2003. Die Internetzeitschrift kann unter ,www.wired.com” auf-
gerufen werden.

5 Siehe Wired News vom 05. 02.2003.

6 Siehe World Health Organization (2002b). GemaR diesem Bericht betrdgt der Anteil von Suiziden
an Totungen durch Gewalt weltweit 49,1 Prozent. An zweiter Stelle folgen mit 31,3 Prozent
Totungen durch andere Personen. Der gewaltsame Tod durch Krieg steht mit 18,1 Prozent an
dritter Stelle. Die WHO spricht neun Empfehlungen zur Gewaltpravention aus, darunter das
Sammeln einschldgiger Daten zum Beispiel {iber Gewalt in partnerschaftlichen Beziehungen
oder gegen édltere Menschen. Auf die hdufigste Gewalttat, namlich den Suizid, wird dabei
allerdings kaum eingegangen.

hat die WHO die meisten Falle in Litauen und Estland festgestellt. Auch Finnland
und Osterreich gehdren zu den Spitzenreitern. Deutschland liegt mit jahrlich
11 bis 12.000 Suiziden im so genannten Mittelfeld.” Ein Grund zur Entwarnung ist
das nicht. Nach Schatzungen der Deutschen Gesellschaft fiir Suizidpravention DGS
begehen mindestens zehnmal so viele Menschen einen Suizidversuch, was bedeu-
tet, dass weit {iber 100.000 Menschen jahrlich massiv ihren Korper schadigen
und sich dabei nicht selten schwerste lebenslange Verletzungen zufiigen. Hinzu-
gerechnet werden miissen etwa 18 Prozent der Drogentoten sowie zahlreiche
Vergiftungen, die nicht als Suizide, sondern als ,unklare Todesursache” in die
Statistik eingehen.® Auch bei Bade- und Verkehrsunfdllen handelt es sich nicht
immer um wirkliche ,Unfalle”: Der 17-jdhrige Berufsschiiler zum Beispiel, der im
Juli 2000 mit seinem gleichaltrigen Freund im nérdlichen Sachsen-Anhalt frontal
gegen einen Baum raste, hatte zuvor einer Freundin per SMS die Kurznachricht
geschickt: ,Heute ist ein schoner Tag zum Sterben.”

Trotz der relativ geringen Anzahl von Suiziden, die in Zusammenhang mit dem
Internet stehen, gibt es einige Experten, die eindringlich vor dem Einfluss der
Suizidforen auf die Bereitschaft inshesondere Jugendlicher warnen, ihrem Leben
ein Ende zu setzen. Fiir den Psychiater Thomas Bronisch vom Miinchener Max-
Planck-Institut fiir Psychiatrie sind Suizidforen ,Fossile aus friiheren Zeiten, die
eigentlich eher Brutstatten fiir mehr Suizidalitat sind als dass sie sie reduzieren.”
Solveig Prass, Geschéftsfiihrerin der Leipziger Eltern- und Betroffenen-Initiative
gegen psychische Abhangigkeit (EBI-Sachsen), sieht in den Foren die Gefahr eines
neuen Kultes, bei dem es nicht um das Leben vor oder nach dem Tod gehe, son-
dern einzig um den ,Moment” des Todes.!® Und der Psychiater Ulrich Hegerl von
der Miinchener Ludwig-Maximilians-Universitdt ist entsetzt {iber das mangelnde
Verantwortungsgefiihl der Forenbetreiber, die in ihrer fatalen Inkompetenz im
Umgang mit suizidalen oder scheinbar suizidalen Menschen nicht selten ,Herren
tiber Leben und Tod” spielen.!

Tatsachlich steht es jedem frei, ein Webforum zu er6ffnen - aus welchen Griinden
und zu welchem Zweck auch immer. Die wenigsten Provider kontrollieren die

7  Siehe World Health Organization WHO (2002 a).

8 Siehe Statistisches Bundesamt VII A Gesundheitswesen (0.J.) sowie Fiedler (2002). Dieser
Bericht aus der Forschungsgruppe Suizidalitdt und Psychotherapie des Therapie-Zentrums fiir
Suizidgefahrdete (TZS) am Universitatsklinikum Hamburg-Eppendorf kann unter ,www.uke-
uni-hamburg.de/tzs“ heruntergeladen werden.

9 Das Zitat beruht - wie alle weiteren - auf einem Interview, das die Autorin am 02.07.2002 mit
Thomas Bronisch gefiihrt hat.

10 Das Zitat beruht auf Interviews, die die Autorin am 18. 10.2001 und am 03.07. 2002 mit Solveig
Prass fiihrte. Insbesondere zu ihrer These von den Suizidforen als Kult siehe auch Prass (2002).

11 Zitiert nach Schuhmacher (2002).
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Themen und Inhalte ihrer Kundschaft. Um den Nutzern oder Besuchern ihrer Foren
eine kostenfreie Kommunikationsplattform bieten zu kdnnen, lassen viele Betreiber
ihren Dienst durch Werbung finanzieren. So tauschen die Besucher des Forums
»a.s.h.” ihre ballistischen Tipps unter Werbelinks von Pharmakonzernen aus.

Um ein Forum aufzusuchen, muss man sich nicht einloggen, zum Aufrufen der Web-
site reicht der einfache Mausklick. Ahnlich einfach ist es, einen Beitrag (,,posting”)
ins Forum zu stellen, um entweder auf einen bereits vorhandenen Beitrag zu ant-
worten oder um Reaktionen zu bitten. Da in der Regel ein ,posting” die E-Mail-
Adresse des Absenders enthilt, kann jeder, der es liest, auch individuell mit dem
~poster” in Kontakt treten. Die Preisgabe der E-Mail-Adresse ist jedoch auch ein
Grund dafiir, warum viele Forenteilnehmer es vorziehen, sich unter einem Nickname
in Newsgroups oder Chatraumen zu treffen. Zudem ermdglichen diese Kommuni-
kationsformen direkte Online-Gesprache zwischen allen anwesenden Teilnehmern:
Wie beim realen Plaudern in groRBer Runde erscheinen die meist sehr kurzen Bei-
trdge sofort nach dem Absenden und somit in zeitlicher Reihenfolge. Wer sich
lieber im Zwiegesprach austauschen mochte, kann sich durch einen zusdtzlichen
Befehl in einen so genannten Fliisterraum begeben. Mitfliistern kann allerdings
nur, wer explizit dazu eingeladen ist, weshalb es sich selbst den Foren- und Chat-
mastern entzieht, was in diesen ,Raumen” verhandelt wird.

Foren- oder Chatmaster kdnnen identisch sein mit dem Initiator eines Forums, sie
konnen aber auch von diesem ernannt werden. Ihre Aufgabe ist es, eventuelle
Streitereien unter den Forenteilnehmern zu schlichten und darauf zu achten, dass
keine groben Beleidigungen stattfinden. AuRerdem wird von ihnen erwartet, fiir
die unterschiedlichsten Sorgen und N&te den passenden Rat - oder zumindest
einfiihlsame Worte - parat zu haben. Was nicht erwartet wird, ist, dass sie dazu
eine Ausbildung oder sonstige Befdhigung nachweisen kénnen. Um zum Foren-
master berufen zu werden, reicht es aus, sich im Sinne des jeweiligen Foren-
charakters rege am Chat beteiligt zu haben.

Bei Diana war das der Fall. Sie war 17, als sie sich im Marz 2000 zum ersten Mal
in einen Suizid-Chat einloggte. Der Gedanke an Selbsttétung war ihr nicht fremd.
Aber mit wem hatte sie dariiber reden konnen? Wer hétte sie nicht fiir ,verriickt”
erklart? Im Forum traf sie auf Gleichgesinnte und fiihlte sich ernst genommen. Aber
nachdem sie aufgrund ihrer eifrigen Beteiligung an den Chats zur Forenmasterin
aufgestiegen war, musste sie recht bald erkennen, ,dass um so mehr Freundschaften
ich habe, ich um so kaputter gehe.”*? Jeder belastete sie mit seinen Problemen,
ohne dass Diana der Losung ihrer eigenen dabei ndaher gekommen waére. Im

12 Das Zitat beruht auf einem Interview, das die Autorin am 03.07.2002 mit Diana gefiihrt hat.

Gegenteil: ,Es entstehen unheimliche Abhédngigkeiten. Sie bezeichnen dich als
groRRe Schwester oder so. Und irgendwann geht einem der Arsch auf Grundeis.”
Der Druck wurde so stark, dass sie versuchte, sich umzubringen.

Auf der Suche nach der richtigen Methode fiir ihren Suizid geriet Diana an ,out-
sider”, der sein deutschsprachiges Forum nach dem Vorbild von ,a.s.h.” betreibt.
Er versorgte sie mit den nétigen Informationen - und den aufmunternden Worten:
Jhoffentlich schaffst du es.” Dianas Versuch schlug fehl, woraufhin ,outsider” nach-
fragte: ,ich dachte, du hast es geschafft. dachte, dass du dich mit zyankali um-
bringen wolltest? warum hat es bei dir nicht geklappt?” Eine andere Forumteil-
nehmerin, die den Chat mitlas, schaltete sich mit der Bemerkung ein, sie finde es
~vermessen”, wie ,outsider” als Forenmaster {iber Leben und Tod entscheide. In
ihren Augen sei es unterlassene Hilfeleistung, zumal ,gerade in deinem forum durch
schnelle reaktionen schon leben gerettet worden [sind]” ,outsiders” lakonische
Antwort: ,das muss gewesen sein, bevor ich fm [gleich ,Forenmaster”] wurde.”

Nach Dianas eigener Erfahrung als Forenmasterin sind die Foren von ,outsider” und
»a.5.h.” als ,hardcore” einzustufen, wahrend alle anderen eher harmlos seien.
90 Prozent der regelmaliigen Besucher dachten nicht wirklich an einen Suizid. ,Von
den zehn Prozent, die iibrig bleiben, meinen es fiinf Prozent ernst. Die restlichen
flinf Prozent sind zwar fest entschlossen, ziehen sich aber wieder zuriick von dem
Gedanken.” Den meisten Teilnehmern gehe es darum, andere ,vollzujammern” und
mit ihrem Gejammer Aufmerksamkeit zu erregen: ,Nach dem Motto: gutes Wetter,
lebe ich; schlechtes Wetter, sterbe ich; Zug verpasst, sterbe ich; Kinofilm war gut,
lebe ich.” Was Diana fiir ,,Babyquatsch” halt, liest sich in einem deutschsprachigen
Forum, das vorwiegend Erwachsene ansprechen will, zum Beispiel so:

hallo, freu

man, ist das heut ein sch... tag...

was ist los bei dir? ... dem sch... tag stimme ich zu

ach, ich weiss auch nicht ... halt wie immer, nur heut besonders

na ja, ich bin auch heilfroh, wenn der tag zu ende ist (...) wieder zwei schnitte
imarm ...

wieder mal mit wodka angereichert (obwohl nix hilft) ...

shit ... warum muss immer alles so sein, wie es ist .........

wenn du darauf eine antwort weilt, bekommst du den nobel-preis ... es ist ein-
fach die schizophrenie der menschlichen existenz (...)

du hast vorhin von zwei neuen schnitten im arm erzdhlt, cuttest du?

irgendwie muf} ich mit dem druck zurande kommen ... aber nicht so tief ...
hmm, und es hilft?

kaum, ich iiberlebe damit, mehr nicht (...)



ich habe das auch schon getan, doch ich hatte angst, die kontrolle {iber mich zu
verlieren, weil ich immer tiefer schnitt (...)

hat noch kein doc bei dir suizid vermutet?

ja, natiirlich ... bin ja in behandlung gewesen, hab aber alles zu ostern abgebro-
chen (...)

es bringt ja nichts

hat mir schon mancher gesagt ... nimm doch mal professionelle hilfe an (wer hat
das sch ... wort liberhaupt aufgebracht) ... nur, bringt er meine frau zuriick?
nein, das ist es ja ... hab ich dem doc auch gesagt ... und er meinte nur, es soll
einem helfen, besser damit umgehen zu kdnnen, das mochte ich aber nicht ...
zustimm ... ich will nicht damit umgehen kdnnen ... ich will nur wieder der mann
von der frau werden, die ich liebe ... und das bekommt er nicht hin ...

Mit dem Zitat sollen nicht die Néte eines Mannes bloRgestellt oder gar missachtet
werden, der von der Frau, die er liebt, verlassen wurde. Vielmehr steht es fiir eine
Dynamik, die jeden - gleich welchen Alters - ereilt, der sich langer in solchen
virtuellen Gesprachskreisen aufhalt. Wahrend Diana glaubt, zwischen ,hardcore”
und ,Babyquatsch” unterscheiden zu kdnnen, wissen es zum Beispiel Thomas
Bronisch und Ulrich Hegerl aufgrund ihrer Arbeit mit suizidgefahrdeten Menschen
besser: Selbst das ,jammerlichste Gejammer” fiihrt auf die Dauer dazu, dass nur
noch das Jammertal als addquater Seinszustand akzeptiert wird. Warum auch
immer die Welt fiir jemanden unertrdglich geworden sein mag: Noch in den
harmlosesten aller harmlosen Suizidforen wird zudem mit Selbsttétung nicht als
letzter, sondern als einziger Reaktion gespielt.

Um ein bloRes ,Spiel” scheint es tatsdchlich sehr oft zu gehen - und sei es um
ein Spiel mit Emotionen anderer Forenteilnehmer. So scheute jener sich von seiner
geliebten Frau verlassen fiihlende Forenmaster in einem anderen Chat nicht davor
zuriick, einen Suizid vorzutduschen. Nachdem seine virtuelle Gesprachspartnerin
die Polizei alarmiert hatte, beklagte er sich - in einem wiederum anderen Chat -
dariiber, dass jemand ihn ernst genommen hatte. Und erst kiirzlich versuchte er,
eine Forenmasterin, die den Ausstieg wagen mdchte, mit dem Kommentar von
ihrem Schritt abzuhalten, er habe eine ,reihe von dngsten und befiirchtungen”,
die er ,jetzt hier nicht ausbreiten” wolle, ,das wird wohl die zukunft, wenn es
denn eine gibt, zeigen ...” Die Forenmasterin blieb bei ihrem Entschluss und
schrieb zur Begriindung unter anderem zuriick, ,dass die Foren mich immer wieder
schmerzten, runtergezogen haben und eine ganze Menge Kraft kosteten, die ich
nun (hoffentlich) sinnvoller (?) im realen Leben einsetzen kann.”

Die Foren kosten jedoch nicht nur ,eine ganze Menge Kraft”. Nach Beobachtungen
von Solveig Prass machen sie regelrecht siichtig. Bei ihrer Arbeit mit Jugend-

lichen hat sie gelernt, dass vor allem in der Pubertdt der Gedanke an einen Suizid
Lnormal” ist: ,So in der Art: Miilleimer nicht ‘runtergebracht, es gibt Stress zu
Hause - und irgendwann sagt sich der Jugendliche: Ihr kdnnt mich alle nicht
leiden, ihr liebt mich nicht, und wenn ich mal tot bin, dann werdet ihr sehen,
was euch fehlt.” Trotz solcher Gedanken sei ein Jugendlicher nicht von vornherein
als im strengen Sinne ,suizidal” einzustufen. Daran @ndere auch ein erster, meist
zufélliger Besuch eines Suizidforums nichts. Je langer er sich jedoch in einem Chat
aufhalte, um so mehr werde der dort vorgegebene Diskussionskorridor zur einzigen
Wahrheit fiir ihn. Die Realitdt - wie Elternhaus, soziales Umfeld, Freunde, Schule
oder Lehrer - werde vernachléssigt, reale Bindungen zur ,normalen” Welt radikal
abgeschnitten. ,Es ist eigentlich schlimmer, als auf einer Droge zu sein”, meint
Diana.

Personlich ist Solveig Prass der Meinung, dass ein Mensch, der reif ist fiir den
Suizid, diesen auch vollziehen kdnnen soll. Das Fatale bei den Suizidforen sei
jedoch, dass viele glauben, fiir diesen Schritt reif zu sein, ohne dass sie es wirklich
sind: ,Der Suizid wird ja gar nicht mehr damit verbunden, dass er das absolute
Ende des Lebens ist, sondern er ist der overkick des Aufenthaltes in den Foren.”
Um eine besonders extreme Pervertierung dessen, was gemeinhin als ,Frei-Tod”
bezeichnet wird, handelt es sich nach Einschatzung von Solveig Prass vor allem
bei den Verabredungen zum Suizid. Aus Gesprdachen mit Jugendlichen, die eine
solche Tat entweder iiberlebt oder sich noch rechtzeitig distanziert haben, konnte
sie heraushdren, dass es in der Hauptsache darum gehe, Aufsehen zu erregen - und
dass es einfach ,cool” sei, zum Beispiel von irgendwo herunterzuspringen. Dass
es von einem solchen Sprung kein Zuriick gibt, sei den meisten Jugendlichen nicht
bewusst gewesen.

Auch Thomas Bronisch und Ulrich Hegerl kennen Patienten, die durch das Suizid-
Geplauder fast Opfer jener ,todlichen Naivitdt” geworden waren, die Selbst-Mord
als Ausdruck individueller Freiheit mystifiziert anstatt sie als Symptom einer
schweren, jedoch oft heilbaren Krankheit zu erkennen. Armin Schmidtke, Leiter der
Abteilung Klinische Psychologie an der Universitdt Wiirzburg und stellvertretender
Vorsitzender der DGS, hat zudem in einer ersten empirischen Untersuchung am
eigenen Leib erfahren, dass die Foren ,etwas wirr im Kopf“ machen: Etwa ein Jahr
lang chatteten Schmidtke und seine Mitarbeiter unter Pseudonym in einem Forum
mit. Schon nach zwei Wochen baten zwei Mitarbeiter darum, abgeldst zu werden,
weil sie befiirchteten, selbst depressiv zu werden.?

13 Armin Schmidtke im Gesprach mit der Autorin am 28.11.2002.



In ihrer Ohnmacht hoffen Bernd Otupal und seine Kollegen vor allem auf eine
wirksame Suizidpravention - wobei ,wirksam” bedeuten wiirde, dass es nicht nur
einige Modellprojekte gibt, sondern einen landesweiten Rahmenplan. Nicht nur
Eltern und Lehrer, auch Arzte oder Geistliche miissten iiber das Gefahrenpotential
aufgeklart werden, damit endlich jene breite 6ffentliche Diskussion in Gang kdme,
ohne die jede Pravention im Sande verlauft.

Wie wirksam das alte Medium des Gespraches und der vorurteilsfreien Diskussion
noch immer sein kann, hat zum Beispiel Reinhold Fartacek erfahren kdnnen. Er ist
Vorsitzender der Osterreichischen Gesellschaft fiir Suizidpravention und Sonder-
beauftragter fiir die Krisenintervention im Bundesland Salzburg. Nachdem sich
im November 2000 ein Schiiler vom Salzburger Mdnchsberg in den Tod gestiirzt
hatte, regte Reinhold Fartacek eine Reihe von offentlichen Debatten an. Auch
liber Suizidforen, denn in denen hatte sich auch dieser Schiiler immer ldnger auf-
gehalten.

Besonders wichtig war es Fartacek, mit Mitschiilern des Jungen ins Gesprach zu
kommen, die, beeinfluRt durch den Todessprung, selbst suizidgefahrdet waren.
Aber anstatt Experten iiber die Schule hereinbrechen zu lassen, entschied sich
Fartacek dafiir, andere Schiiler, die einen positiven Einfluss auf ihre Kameraden
hatten, in ihrer Funktion als ,peers” zu beraten und zu stdrken. Quasi unter
Supervision eines Therapeutenteams kiimmerten sie sich um ihre gefdhrdeten
Mitschiiler, indem sie zum Beispiel viel Freizeit mit ihnen verbrachten. Das Modell
funktionierte. Schon nach erstaunlich kurzer Zeit trat eine deutliche Entspannung
an der Schule ein. Einen weiteren Suizid hat es seitdem nicht gegeben.

Seit April 2002 gibt es die vom Land Salzburg finanzierte Website ,lebens-
klick.info”. Es ist ein Versuch, Jugendliche, die in Suizidforen chatten, iiber ein
eigenes Angebot aus der Sackgasse dieser Foren herauszuholen. Einen dhnlichen
Ansatz verfolgt das von Ulrich Hegerl initiierte ,kompetenznetz-depression.de”,
das im Durchschnitt 1.500 Mal am Tag aufgesucht wird, das ,kummernetz.de”
oder das Netzangebot von NEUhland, einer Berliner Modelleinrichtung fiir suizid-
gefahrdete Kinder und Jugendliche. AuBerdem gibt es Netzwerke von Angehdrigen,
die sich im Bereich der Suizidprdvention, vor allem aber der gemeinsamen Trauer-
arbeit engagieren. So haben sich die Miitter von Jana und Mario nach dem Doppel-
suizid ihrer Kinder zusammen getan und die Website ,jana-unvergessen.de” ins
Leben gerufen. Einige Suizidforen sind inzwischen dazu {ibergegangen, die Links zu
diesen suizidprdventiven Angeboten zu nennen. Ist dies ein Zeichen des Wandels
und der Einsicht mancher Forenmaster, dass es in der Mehrzahl der Félle keines-
wegs um Menschen geht, die ihren Tod wollen, sondern um Menschen, die so wie
bisher nicht mehr weiterleben kénnen?

Suizidalitat entsteht immer in Beziehungen zwischen realen Menschen und ist
somit immer auf Beziehungen gerichtet. Wer Hilfe sucht, findet sich jedoch nicht
selten dem inneren Dilemma ausgesetzt, sich auf der einen Seite nach mensch-
lichem Kontakt und Verstandnis zu sehnen, auf der anderen Seite aber befiirchten
zu missen, abgelehnt, nicht ernst genommen, hospitalisiert oder sogar krimina-
lisiert zu werden (letzteres, obwohl in Deutschland wie in den meisten anderen
westlichen Landern Suizid straffrei ist). Es verwundert also nicht, dass sich Suizid-
foren gerne als Antwort auf die Tabuisierung des Suizides in unserer abendlandisch-
christlichen Gesellschaft verstehen: als anonyme Refugien, in die sich Menschen
fliichten, die kein Arzt, kein Therapeut oder kein Freund mehr erreicht (sofern sie
es zuvor Uberhaupt versucht haben). Selbst die scharfsten Kritiker raumen deshalb
ein, dass die Foren auch eine schiitzende Funktion haben kdnnen - und sei es
durch die niichterne Erkenntnis, dass nicht einmal das Internet eine Methode fiir
den ,leichten” Tod im Angebot hat.

Vor allem die ,hardcore”-Suizidforen sind sicherlich ein Zerrspiegel aller hoch-
trabenden Internet-Visionen von Freiheit und Autonomie. Sie kdnnen aber auch als
Lupe dienen, unter der sich vergréRert ein beachtlicher - und zu beachtender! -
Ausschnitt der Gesamtproblematik des Suizids vor allem Jugendlicher betrachten
ldsst. Innerfamilidre Beziehungslosigkeit ist hierbei einer wichtigsten Faktoren.
Viele Eltern wissen nicht, was ihre Kinder hinter der verschlossenen Tiir ihres
Zimmers treiben: ,Das ist ja auch ganz verfiihrerisch: Die Kinder oder Jugendlichen
sind zu Hause, sitzen am Computer, arbeiten entsprechend dem Leistungsprinzip -
und als Eltern haben wir unter Umstédnden keinen blassen Schimmer, was eigent-
lich vor sich geht.”4

Wie kann ein Schutz gegen den durch Foren unterstiitzten Suizid von Jugendlichen
aussehen? Die Antwort besteht mit Sicherheit nicht in einem Verbot der Foren.
Ebenso sicher ist aber auch, dass Eltern - oder auch Lehrer - in ihrer Verantwor-
tung nicht alleine gelassen werden diirfen. In Osterreich wie in Deutschland gibt
es deshalb seit langem intensive Bestrebungen, ein Nationales Suizidpraventions-
programm zu etablieren, um die noch immer unzureichende psychologische Be-
treuung fiir depressive oder suizidale Menschen zu verbessern. In Osterreich wurde
bereits vor mehr als drei Jahren ein detaillierter Rahmenplan ausgearbeitet.?® Seit-
dem liegt er auf Eis, weil zu seiner Umsetzung die Einsicht in die Notwendigkeit
und damit auch der politische Wille fehlt. Einzig in den Bundesldndern Salzburg
und Oberdsterreich gibt es bislang eine flachendeckende und vom jeweiligen

14 Das Zitat beruht auf einem Interview, das die Autorin am 21.08.2002 mit Reinhold Fartacek
gefiihrt hat. -
15 Das Nationale Suizidpraventionsprogramm fiir Osterreich liegt in Buchform vor: Sonneck (1999).



Land finanzierte Pravention. Immerhin steht die Steiermark kurz vor einem ent-
sprechenden Beschluss, was Reinhold Fartacek hoffen ldsst, dass dadurch die
Verabschiedung des Rahmenplanes auf Bundesebene beschleunigt wird.

Flir Deutschland konnte Armin Schmidtke im November 2002 gerade mal die Initia-
tive fiir ein Nationales Suizidpraventionsprogramm ankiindigen. Wie in keinem
anderen europdischen Land sollen von vornherein die unterschiedlichsten gesell-
schaftlich relevanten Gruppen beteiligt werden: von den Kirchen {iber die Gewerk-
schaften und Krankenkassen bis hin zur Apothekerkammer, der Fiihrungsakademie
der Polizei oder dem Bundesverband der Arbeitgeber. Bei der Finanzierung wird
man weitgehend auf Drittmittel angewiesen sein. Oder auf Sponsoren wie die
Deutsche Bahn AG, die immerhin im Durchschnitt drei Suizidtote pro Tag auf ihren
Schienen zu verzeichnen hat.

Armin Schmidtke geht davon aus, dass durch ein breitgefachertes Hilfsangebot die
Suizidrate kurzfristig um etwa 25 Prozent gesenkt werden konnte. Das Niirnberger
Modellprojekt ,Kompetenznetz Depression” bestdtigt diese Einschatzung: Durch
gezielte Aufklarung und Zusammenarbeit von Arzten, Therapeuten, Seelsorgern,
Lehrern oder auch Betreuern in Alten- und Jugendheimen reduzierte sich die
Anzahl der Suizide im Raum Niirnberg innerhalb von zwei Jahren um fast 40 Pro-
zent. Auch das Nationale Suizidprdaventionsprogramm hat sich die Aufklarung -
und damit die Enttabuisierung des Suizids - zum obersten Ziel gesetzt. Da es
von Anbeginn an wissenschaftlich begleitet wird, besteht Hoffnung, dass sich
quasi als Nebeneffekt das 6ffentliche Bewusstsein iiber Suizidforen in absehbarer
Zeit nicht mehr nur aus reisserischen Schlagzeilen und anderen medienwirksamen
LAufbereitungen” speist, sondern aus soliden Erhebungen - und vor allem aus
einem langst iiberfélligen, von Experten moderierten Dialog zwischen Nutzern
einerseits und verantwortlichen Erziehern andererseits.

Noch steckt das Projekt in seiner Anlaufphase. Aber schon jetzt kann sich jeder
interessierte Biirger unter ,www.suizidpraevention-deutschland.de” in eine der
Arbeitsgruppen einschreiben. ,Reden Sie mit uns” - dieser ,abgedroschene” Satz
hat endlich wieder einen Sinn bekommen. Sogar einige Forenmaster scheinen
diesen Sinn inzwischen fiir sich erkannt zu haben: Nach Auskunft des Hamburger
Therapie-Zentrums fiir Suizidgefahrdete (TZS) kommt es in seltenen Fallen schon
mal vor, dass ein Forenmaster um Rat bittet. Solange diese Flle eine Seltenheit
bleiben, muss vor Suizidforen eindringlich gewarnt werden.
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COMPUTERSPIELE IM INTERNET -
, SPIELE(N) OHNE GRENZEN"?

1 Einleitung

In den beiden vorangegangenen Beitrdgen wurden jugendgefdhrdende Inhalte und
Kommunikationsformen im Internet exemplarisch dargestellt. Im nachfolgenden
Artikel geht es im Kern um eine Form so genannter Offline-Medien. Computer-
spiele fallen somit in der Perspektive des Jugendschutzes aufsichtlich in die
Kompetenz der Bundespriifstelle fiir jugendgeféhrdende Medien (BPjM). Wie
bereits in Kapitel I ausgefiihrt wurde, sind jedoch durch das Internet die Grenzen
zwischen den einzelnen Medientypen erodiert. So dient das Internet sowohl als
Handels-, Tausch- und Spielplattform fiir Produkte, die eigentlich primar als Offline-
Medien konzipiert und vertrieben werden.

Die in Deutschland verpflichtende Priifung und Kennzeichnung der Altersfreigabe
von im allgemeinen Handel angebotenen Computer- und Videospielen erfiillt eine
wichtige Aufgabe. Werden Spiele {iber das Internet verkauft oder als On-Demand-
Spiele angeboten, auf &ffentlichen Veranstaltungen (z.B. LAN-Partys) oder iiber
das Internet gespielt, gelten prinzipiell die gleichen Auflagen. Aufgabe des Jugend-
schutzes ist es, die Spiele unter den Gesichtspunkten der Jugendgefahrdung zu
priifen und eine entsprechende Kennzeichnung vorzunehmen. Ob und warum
gewalthaltige Spiele iiberhaupt existieren sollten, ist nur im Kontext einer allge-
meinen medienethischen Diskussion - auch unter Beriicksichtigung dkonomischer
Interessen - zu beantworten. Die Indizierung oder Vergabe einer bestimmten
Altershegrenzung eines Spieles zeigen auf, wann gesellschaftlich ausgehandelte
Grenzen iiberschritten bzw. nicht mehr ethisch und moralisch vertretbar sind.
Eine faktische Verhinderung ihrer Verbreitung im Internet ist damit jedoch nicht
verbunden.

Ein Beispiel fiir die Verzahnung der Medienwelten bietet das Magazin ,Gamestar”:
Seit Inkrafttreten des neuen Jugendschutzgesetzes (JuSchG) am 1. April 2003 gibt
es ,Gamestar” (eines der filhrenden Computerspielmagazine in Deutschland) in
mehreren Versionen. Am Kiosk liegt die Version fiir 12-Jdhrige aus, im Abonnement
ist wahlweise eine Version fiir 16- oder 18-Jdhrige erhaltlich. Der Unterschied
besteht in den beigelegten Demoversionen und Videobeitrdgen zu den Spielen.
Doch im Internet kann sich auf den Seiten von ,Gamestar” (www.gamestar.de)
jeder ohne Altersnachweis auch Spieledemos zu Titeln downloaden, die erst ab
16 Jahren freigegeben sind. ,Gamestar” bedient sich hierbei eines Tricks und
bietet lediglich den Link zu einem meist amerikanischen Server an, auf dem die
Spiele zum Download bereitstehen. Wiirde man wiederum diese ,Serviceleistung”
verbieten, dnderte sich die Lage nicht grundsdtzlich, da interessierte Spieler
ohne weiteres auf ausldndischen Seiten fiindig wiirden.
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Der vorliegende Beitrag liefert einen kleinen Einblick in die Welt der jugendlichen
Computerspieler, um nachvollziehbar zu machen, was eigentlich ,gespielt wird”
und wie Kinder und Jugendliche scheinbar sorglos mit dem Thema umgehen, in
vielen Fallen dabei aber auch die Bestrebungen des Jugendschutzes unterlaufen.

2 Funktion und Bedeutung der USK-Siegel

Computerspiele sind seit jeher ein Bereich, der Anlass bietet fiir kontroverse
Diskussionen. Padagogen, Jugendschiitzer, die Medien sowie die Politik nehmen
sich seit langem dieser Thematik an - nicht erst seit dem Amoklauf von Erfurt im
Jahre 2002. Das neue JuSchG, hat u.a. zur Folge, dass die Alterseinstufungen der
Unterhaltungssoftware Selbstkontrolle (USK)?, die in dhnlicher Form schon seit
1994 die Spiele kennzeichneten, nun sowohl fiir Hersteller wie auch fiir Verkaufer
verbindlich wurden. Die Alterseinstufungen der USK, sichtbar auf den Produkt-
verpackungen angebracht, dienen als Orientierungshilfe fiir Eltern, Erzieher und
andere Interessierte. Die USK-Priifung besteht im Wesentlichen in der Untersuchung
aller Spielelemente in ihrem Zusammenhang mit emotionalen Abforderungen durch
die Ubernahme der Spielerrolle. Es entsteht eine Einschdatzung iiber Schadens-
begrenzungen vor befiirchteten Wirkungsrisiken fiir die jeweiligen unterschiedlichen
Altersgruppen, die aufgrund der Erfahrungen von Gutachtergremien, der &6ffent-
lichen Meinungsbildung, wissenschaftlichen Verdffentlichungen und nicht zuletzt
mit Blick auf gesetzliche Grundlagen angenommen werden.?

Freigegeben ohne Altersbeschrankung gemaR § 14 JuSchG.
Spiele mit diesem Siegel sind aus der Sicht des Jugendschutzes
fiir Kinder jeden Alters unbedenklich. (Sie sind aber nicht
zwangslaufig schon fiir jlingere Kinder verstandlich oder gar
komplex beherrschbar.)

Freigegeben ab 6 Jahren gemaR § 14 JuSchG.

Spiele, die auch Gegnerschaft und Wettbewerb beinhalten,
wirken abstrakt-symbolisch, comicartig oder in anderer Weise
unwirklich, so dass keine emotionale Uberforderung der Kinder
ab Grundschulalter zu befiirchten ist. Spielangebote versetzen
den Spieler moglicherweise in unheimlich anmutende Spiel-

1 Dies ist die gutachterliche Stelle fiir die Priifung interaktiver Medien und freiwillige Selbst-
kontrolle der Unterhaltungssoftware-Wirtschaft. Detaillierte Informationen liefert deren Home-
page: www.usk.de.

2 Vgl. ebenda.
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raume oder scheinen durch ihre Aufgabenstellung oder Ge-
schwindigkeit fiir Vorschulkinder mit Stressbelastung ver-
bunden zu sein. (Oft sind sie ab 8-10 Jahren auch komplex
beherrschbar.)

Freigegeben ab 12 Jahren gemaR} § 14 JuSchG.

Hier spielen kampfbetonte Grundmuster in der Losung von
Spielaufgaben bereits eine groRere Rolle, deren Bewdltigung
man Grundschulkindern nicht mehr zumuten mochte. Den
12-15-Jahrigen dagegen wird durchaus zugetraut, den Charak-
ter des Szenarios eindeutig als Spielangebot zu reflektieren.
Beispielsweise setzen die Spielkonzepte auf Technikfaszination
(historische Militdrgerdtschaft oder Science-Fiction-Welt) oder
auch auf die Motivation, tapfere Rollen in komplexen Sagen-
und Mythenwelten zu spielen. Eine klare Unterscheidung
zwischen Spiel- und Alltagsverhalten erscheint bei in dieser
Weise eingestuften Titeln fiir Heranwachsende im mittleren
Schulalter - besonders aufgrund von zuriickhaltender Visuali-
sierung von Kampffolgen - moglich und wahrscheinlich.

Freigegeben ab 16 Jahren gemaR § 14 JuSchG.

Eine bestimmte Reife des sozialen Urteilsvermdgens und die
Fahigkeit zur kritischen Reflexion der interaktiven Beteiligung
am Spiel sind erforderlich. Rasante bewaffnete ,action”, mit-
unter auch gegen menschendhnliche Gegner, sowie Spielkon-
zepte, die fiktive oder historisch kriegerische Auseinander-
setzungen atmosphdrisch nachvollziehen lassen, vermitteln
eine grolRere Identifikationsmoglichkeit mit dem Spielge-
schehen. Fiir die Bewertung ist von Bedeutung, ob dennoch
ausreichende Distanz von angebotenen Denk- und Handlungs-
mustern aufgebaut werden kann.

Keine Jugendfreigabe gemaR § 14 JuSchG.

Das gesamte, einseitig gewalthaltige Spielkonzept sowie die
effektvoll programmierte Visualisierung und Soundgestaltung
der Folgen von ,action” (menschlich gestaltete Gegner) lost
Befiirchtungen schadigender Wirkungen sowohl fiir Kinder als
auch fiir Jugendliche aus. Voraussetzung fiir die Kennzeich-
nung ,keine Jugendfreigabe” ist, dass § 14 JuSchG Abs. 4
und §15 JuSchG Abs. 2 und 3 nicht erfiillt sind.
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3 Genreklassifikation von Computerspielen
3.1 Uberblick

In vielen Diskussionen zum Thema Computerspiel wird ausschliefSlich iiber den
Bereich der jugendgefdhrdenden Spiele gesprochen, die jedoch insgesamt nur
einen Anteil von weniger als 5 Prozent des gesamten Spielemarktes ausmachen
(vgl. Tabelle). Dennoch ist eine Diskussion iiber dieses Genre nicht verzichtbar, die
zum Ziel hat, mogliche Gefahrdungsaspekte fiir Kinder und Jugendliche ein- und
abzuschdtzen. Dies sollte aber nicht zwangslaufig dazu fiihren, den gesamten
Spielebereich per se zu diskreditieren. Der GroBteil der Computerspiele wird als
nicht jugendgefahrdend eingestuft. Uber 85 Prozent aller Spiele sind fiir Jugend-
liche ab 12 Jahren geeignet (rund 15 Prozent sind erst fiir Kinder ab 6 Jahren
geeignet, rund 50 Prozent weisen keine Altersbeschrankung auf).

Bei der Fiille der zur Verfiigung stehenden Spiele ist eine Unterteilung in unter-
schiedliche Spielgenres sinnvoll. Die folgende Einteilung lehnt sich an gebrauch-
liche Klassifizierungen an, die in dieser oder dhnlicher Form sowohl in der wissen-
schaftlichen Fachliteratur als auch in den Spielezeitschriften verwendet werden.
Die hier vorgestellten Genres bilden zusammen den GroRteil des Computer- und
Videospielemarktes, und ihre Varianten wechseln sich untereinander in den Ver-
kaufscharts ab. Andere Spiele und Produkte sind weniger dem Entertainment,
sondern dem Edutainment- oder Infotainmentbereich zuzuordnen und werden hier
nicht beschrieben.’

Folgende Hauptkategorien von Computerspielen, die durch zahlreiche Unterkate-
gorien feinstrukturiert werden, lassen sich unterscheiden:

- Action

- Adventure

- Simulation

- Strategie

Alterseinstufungen der USK (in Prozent) 2002 2001 2000
Ohne Altersbeschrénkung 49,9 52,5 | 488
Geeignet ab 6 Jahren 14,8 3 14,8 3 16,1
Geeignet ab 12 Jahren 20,6 | 20,7 | 18,7
Geeignet ab 16 Jahren 11,5 | 9,4 | 12,6
Nicht geeignet unter 18 Jahren 3,2 2,4 3,8

Alterseinstufungen der USK

3 Weitere Informationen hierzu unter: www.sleegers.de
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Vor allem Angebote aus den Kategorien ,Action” (inshesondere 3D- und Taktik-
Shooter), ,Adventure” sowie Simulation (insbesondere Sport- und Fahrsimulatio-
nen) werden auch im Internet gespielt. Seit mehreren Jahren erwartet die Spieler-
gemeinde dieser Genres, dass die Neuerscheinung jeweils netzwerkfahig sind.
Somit kdnnen diese Spiele nicht nur an einem Computer, sondern auch via LAN
oder {iber das Internet mit und gegen andere gespielt werden.

3.2 Action

3D-Shooter

Bei dieser Art von Actionspielen geht es meist darum, dass der Spieler seine Spiel-
figur unversehrt durch unterschiedliche Labyrinthe steuert. Seltsam anmutende
Wesen, Monster oder gegnerische Raumschiffe stellen sich dabei in den Weg und
versuchen dies zu verhindern.

Die Spielfigur, ein Superheld (a la Rambo), weill genau, wie er mit der stetig
wachsenden Auswahl an Waffen umzugehen hat. Die Spielfigur wird aus der ,sub-
jektiven Kameraperspektive” gezeigt, so dass der Eindruck noch verstarkt wird,
der Spieler befdnde sich selber mitten im Spielgeschehen. Diese Spielgattung
fordert vor allem schnelle Reflexe, eine geschickte Auge-Hand-Koordination und
raumliche Orientierung.

Taktik-Shooter oder Clan-Spiele

Bei diesen Spielen versucht ein festes (Kommando-)Team, Spielmissionen zu er-
fiillen oder gegen andere Teams zu kampfen. In vielen Szenarien geht es um die
Befreiung von Geiseln, die von Terroristen gefangen gehalten werden. Da diese
Spiele meist gegen andere Teams (Clans) gespielt werden, wechseln die Rollen
standig. So tibernimmt ein Team fiir eine Runde die Seite der ,Guten”, in der
ndchsten Runde schliipfen sie in die Rolle der ,Bdsen”. Innerhalb der Teams spe-
zialisieren sich die Teammitglieder dann auf bestimmte Charaktere. Die spezifi-
schen Fahigkeiten ihrer Figur(en) sind dabei von taktischer bzw. strategischer
Wichtigkeit und fiir das Gesamtteam von Bedeutung. Hier {iberlebt nicht der
~Rambo-Typ”, denn in diesem Genre ist Teamfahigkeit der Schliissel zum Erfolg.

Beat ‘em Ups

Nicht nur als Automatenspiel in Grillstuben oder Spielhallen, sondern auch die
Versionen fiir den PC oder den Konsolenmarkt erfreuen sich gleichbleibender
Beliebtheit - vor allem bei mannlichen Jugendlichen. Der Spieler hat eine groRe
Auswahl von durchtrainierten Karate-, Kung-Fu- oder dhnlichen Kampfern. Seine
Aufgabe besteht darin, sich mit den unterschiedlichsten Gegnern zu duellieren,
sie mittels geschickter Bewegungen und der Anwendung diverser Kampftechniken
zu besiegen. Es geht in den Spielen hauptsachlich darum, die richtigen Tasten-
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kombinationen fiir die einzelnen Bewegungsabldufe einzustudieren und entspre-
chend einzusetzen. Dies erfordert jedoch eine nicht zu unterschiatzende Merk-
fahigkeit und Reaktionsschnelligkeit.

Jump 'n Run

Die Anforderung an den Spieler besteht bei diesem Genre darin, durch geschickte
und reaktionsschnelle Steuerung der meist comicartigen Spielfigur, unterschiedliche
Aufgaben mit stetig ansteigendem Schwierigkeitsgrad erfolgreich zu meistern. Dem
Spieler wird dabei die virtuose Beherrschung des Eingabegerates abverlangt.

3.3 Adventure/Action-Adventure/Rollenspiele

Textadventure

Textadventures zdhlen zu den altesten Computerspielen. Der Spieler weild nicht,
welche Identitdt er hat, wo er sich befindet, und in welchen Plot er eingebunden
ist. Mit einfachen Texteingaben, wie: ,go west”, ,look”, ,,open door”, ,take book”
etc. hat der Spieler die Mdglichkeit, dem Geheimnis allmahlich auf die Spur zu
kommen. Diese einst (aufgrund der Weiterentwicklung zum Grafik-Adventure) vom
Aussterben bedrohte Spielgattung wird dank der Verbreitung im Internet weiterhin
am Leben erhalten.

Grafikadventure

Abenteuerspiele, bei denen der Spieler in ein meist marchenhaft oder futuristisch
anmutendes, graphisch dargestelltes Szenario versetzt wird, in dem spezifische
Aufgaben durch logisches Denken und planvolles Handeln zu bewiltigen sind.
Hierbei werden ihm begrenzt Hilfsmittel zur Verfiigung gestellt, die er sinnvoll
und effektiv verkniipfen und einsetzen muss.

Action-Adventure

Hier handelt es sich um eine Mischform, in der die wesentlichen Elemente eines
Grafikadventures mit denen eines Actionspiels verkniipft werden. Geht es in
~normalen” Grafikadventures eher beschaulich zu, steht der Spieler in diesen, um
die direkte Handlungsaufforderung erweiterten Spielen, unter standigem Hand-
lungsdruck (Action). Dennoch hat der Spielablauf, das Losen von Rétseln und Auf-
gaben, das Kombinieren sowie Verkniipfen einen groRen Stellenwert.

Rollenspiele

Rollenspiele werden hdufig auch mit dem Kiirzel RPGs bezeichnet, das im Engli-
schen fiir ,Role Playing Games” steht. Ahnlich wie in Adventure-Spielen geht es
auch in Rollenspielen darum, Aufgaben und Ratsel (sog. Quests) zu losen, unent-
deckte Welten zu erkunden und kontinuierlich den Spielablauf voranzutreiben.
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Die eigene Spielfigur (es konnen auch mehrere Spielfiguren sein, i.d.R. besteht
eine sog. ,Party” aus einer Handvoll unterschiedlicher Charaktere mit individuellen
Eigenschaften) steht dabei im Mittelpunkt. Alles dreht sich um diese Spielfigur,
die im Laufe des Spieles neue Fdhigkeiten gewinnt und das eigene Charakter-
profil standig optimiert. Dies geschieht {iber die Verteilung von Punkten, die
ein Spieler nach erfolgreich gemeisterten Aufgaben und Kampfen erhalt. Starke,
Vitalitdt, Magie oder Weisheit sind hdufige Charaktereigenschaften, die verbes-
sert werden kdnnen. Es gibt Rollenspiele, die einem tatsédchlichen Tagesrhythmus
(in Echtzeit) folgen. Die Helden miissen - wie im ,realen” Leben - essen,
trinken, schlafen, arbeiten etc. Dies zeigt auch, dass es sich bei Rollenspielen
nicht unbedingt um Spiele handelt, die man in kurzer Zeit zu Ende gespielt hat.
Einige Rollenspiele (und hier besonders die Online-Rollenspiele) kommen sogar
ohne ausdriickliche Zielformulierung aus und sind prinzipiell unbegrenzt spiel-
bar.

3.4 Simulationen

Herausragendes Merkmal der Simulationsspiele ist die besondere Betonung bzw. der
Versuch des Realitdtsbezuges. Hierzu werden Aspekte der Wirklichkeit moglichst
genau in das Simulationsmodell einbezogen. Fiir das Spiel ,unwichtige” und
Lstorende” Elemente werden ausgespart. Zudem kann eine Simulation nie alle
Eventualitdten beriicksichtigen, die in der Realitdt eintreten konnten. Dariiber
hinaus liegen Grenzen der Darstellung und Prdsentation (noch) im Medium Compu-
ter selbst begriindet. Das Genre der Simulationen kann in folgende Untergruppen
unterteilt werden, wobei aus der Gruppe der Sport-, Fahr- und Flugzeugsimula-
tionen auch hadufig eigene Genres gebildet werden:

- Sportsimulationen (FuRball, Basketball, Tennis, Golf etc.)

- Fahr- und Flugzeugsimulationen (Autorennen, U-Boot, Flugzeug etc.)

- Gefechts- und Schlachtensimulationen (z. B. Zweiter Weltkrieg)

- Wirtschaftssimulationen (Stddtebau, Konzernmanagement, Okosysteme)

- Umsetzung bzw. Simulation von Gesellschafts-, Karten- und Automatenspielen
oder auch Gameshows (Scotland Yard, Risiko, Schach, Solitdr, Flipper, Wer wird
Milliondr?)

3.5 Strategie

Viele Freunde des ,Denksports” finden hier ihr Lieblingsgenre. Seien es Taktiker,
Strategen oder ,kleine Welteroberer” - sie alle lassen sich nicht von komplexen
Denkprozessen oder aufwendigem Ressourcenmanagement abschrecken.
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Man unterscheidet zwischen Turn- und Realtime-Modus. Bei Realtime-(Echtzeit-)
Strategiespielen ist der Spieler neben der mentalen Belastung auch unter standigem
Handlungsdruck. Im Turnmodus (rundenbasiert) hingegen spielt diese Komponente
keine Rolle; hier spielt man, dhnlich einer Schachpartie, Zug um Zug.

4 LAN-Partys

Schon bei vielen der ersten Computer- bzw. Bildschirmspiele war es technisch
moglich, gleichzeitig gegen einen anderen Mitspieler anzutreten. Wurde anfangs
noch an einem (geteilten) Bildschirm gespielt, kamen nach entsprechender Weiter-
entwicklung der Technik (netzwerkfahige Rechner, Etablierung des Internets) die
ersten Multiplayer- oder Netzwerkspiele auf den Markt. Diese Optionen wurden
von der wachsenden Spielergemeinschaft dankbar angenommen. Schnell bemerkte
auch die Spiele-Industrie, das dieses Feature sehr verkaufsfordernd ist, was wiede-
rum zu einer beschleunigten Entwicklung dieser Spiele fiihrte. Fiir den Spielbetrieb
wurden anfangs noch im privaten Rahmen - auf so genannten ,Sessions” - einige
wenige Rechner miteinander vernetzt. Bei den heutigen LAN-Partys, der konse-

Die Kiiblbocktoter

t kann man auch téten!!! Deugsaltland sucht den Bat

um die Seite anzuzeigen bitte Klicken
N

.L

Homepage des Battlefield 1942-Clans: Die Kiiblbocktoter*

4 Unzweifelhaft eine Anspielung auf den ,Deutschland sucht den Superstar“-Teilnehmer Daniel
Kiiblbdck.
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quenten Weiterentwicklung dieser Sessions, sind Teilnehmerzahlen von 600 keine
Seltenheit mehr. Viele ,gleichgesinnte” Spieler schlieRen sich in so genannten
»Clans” zusammen. Ahnlich wie Mitglieder in einem Sportverein dokumentieren sie
ihre Zugehorigkeit durch einheitliche Trikots, Fahnen, Banner oder spezielle Logos.
Auf den Treffen der Clanmitglieder werden die bevorzugten Spiele - spezielle
~maps” (spezifische Spielumgebungen, Level), Spielstrategien und das Teamplay -
trainiert. Letzteres ist insofern wichtig, da jedes Clanmitglied im Spiel einen be-
stimmten Aufgabenbereich iibernimmt und sich auf seine Teammitglieder verlassen
konnen muss.

Das Internet bietet weitere Spieleplattformen. Hier kann man sich sowohl mit
Clanmitgliedern, aber auch mit anderen verabreden und trainieren. Die groRte
Herausforderung fiir einen Clan besteht in Wettkdmpfen und Treffen auf LAN-
Partys. Diese Wettkampfe werde mittlerweile auch in Ligen ausgetragen, bei denen
Ranglisten der besten Clans und Spieler gefiihrt werden. Allein in der Electronic
Sports League (ESL)®> messen sich mehrere tausend Clans miteinander, um heraus-
zufinden, wer z. B. der beste Counterstrike-Clan ist. LAN-Partys haben mitunter
einen so hohen Stellenwert, dass sie sogar von Sponsoren (Spielefirmen, Hardware-
hersteller, IT-Branche) unterstiitzt werden. Es haben sich auch zwischenzeitlich
die ersten kommerziellen Veranstalter etabliert. Hier gibt es bereits richtige Profi-
Spieler, die ihr Geld quasi ,spielend” verdienen.

Gespielt werden vorrangig Simulations-, Strategie- und Actionspiele (Taktik- und
3D-Shooter). Aber es gibt auch eine riesige Fangemeinde, die sich den (Mann-
schafts-)Sportspielen widmet und sich sogar in virtuellen Leagues zusammen-
schlie3t. Was gespielt wird bzw. gespielt werden darf, richtet sich bei den mittler-
weile meist o6ffentlich veranstalteten LAN-Partys natiirlich auch nach dem Alter
der Teilnehmer.

5 Computerspiele und Computerspieler im Internet

5.1 Die Spiele-Szene im Netz

Jugendliche Computerspieler haben eine groRe Affinitdt zum Internet. Ein Viertel
aller Onliner in der Altersgruppe der 14-19-Jdhrigen beschaftigt sich mindestens
einmal pro Woche im Internet mit Computerspielen.® Insofern ist es nicht ver-
wunderlich, dass das Internet aus 6konomischer Perspektive als wichtige Distribu-
tionsplattform fiir Computerspiele angesehen wird.

5 Electronic Sports League im Internet: ,http://www.esl-europe.net”
6 Vgl. Ridder, Christa-Maria: Onlinenutzung in Deutschland. Media Perspektiven 3/2002, S. 126.
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So sind die groRen Spielehersteller und -verkdufer im Internet vertreten, die auf
ihren Sites ausfiihrlich {iber ihre Produkte informieren. Online-Auftritte der profes-
sionellen Spielekritiker und Berichterstatter der diversen Computerspielemagazine
bieten hier einen umfangreichen und durchaus qualifizierten Service, der dem des
Offline-Bereich entspricht.

Die Internetseiten und -angebote, auf die man bei einer ersten Suche schnell ge-
stolRen ist, werden durch ein schier uniiberschaubares Angebot erweitert. Taucht
man ein in die Spiele(r)-Szene, stofRt man auf Fanseiten zu einzelnen Spielen
oder Spielgenres, man kann sich in Foren informieren und Gleichgesinnte treffen.
Auf Spiele-Servern warten weltweit andere Spieler darauf, sich zu vernetzen und
mit- oder gegeneinander anzutreten. Auf Clanseiten berichten die Mitglieder eines

Selten von Spieleherstellern ISp|eIepubI|shern

ngebote der Seiten pp— T — .
orab ) Infos zu den Spielen
- Demos Screenshots
- Patches, Updates
- Ankiindigungen, Releasetermine
- Online-Shops

Beispiele
www.atari.de
www.electronic-arts.de
www.eidos.de
www.terzio.de

Angebote der Seiten

- Demos, Screenshots

- Patches, Updates

- Tipps und Tricks

- Links

- Verweise auf die Print-Ausgabe

Beispiele
www.gamestar.de
www.computerbild.de
www.pcgames.de
www.screenfun.de
www.play-zone.de

Unterschiedliche Internetseiten zum Thema Computerspiel

COMPUTERSPIELE IM INTERNET —
,,SPIELE(N) OHNE GRENZEN ?

Fan-Seiten und "inoffizielle Homepages zu Spielen

Angebote der Seiten

- Screenshots

- (Erfahrungs-)Berichte

- Tipps und Tricks

- Foren

- Links

- Berichte aus der "Szene"

Beispiele
www.lara-forever.de
www.enterthematrix.de
www.quake.de
www.cs.4players.de A g
www.aoe2forum.gamigo.de

Cheats, Patches & Co

Angebote der Seiten
- Cheats

- Komplettldsungen

- Tipps und Tricks

3

y !

-
—
-

-

L

Beispiele

www.dlh.net
www.komplettloesung.de
www.bloodpatches.net

Unterschiedliche Internetseiten zum Thema Computerspiel

Clans tber ihre Turniererfolge, ihre Mitglieder stellen sich vor. Tipps, Tricks und
Meinungen zu ,ihren” Spielen, Links zu befreundeten Clans oder anderen Seiten
fehlen genauso wenig wie Listen mit Terminen der ndchsten LAN-Partys. Sucht
man weiter, trifft der Interessierte in den ,Tiefen” des Internets auf umfangreiche
Serviceangebote, die denen der ,0ffline-Varianten” dhneln (Computerspielemaga-
zine, Spielehotlines etc.). Spezielle Seiten erweitern diesen Service und bieten
eine Unmenge von Angeboten, mittels derer die Spiele - in eine aus Griinden der
Gewaltpravention unerwiinschten Richtung - manipuliert werden kdnnen. Die
hdufigsten Manipulationsverfahren sind folgende:
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- Patches sind meist kleine Dateien, die nach ihrer Installation Fehler (sog. Bugs)
im Originalprogramm beheben. Blood-Patches sorgen dafiir, dass der fiir die
Entscharfung eines Spieles relevante Programmcode so verandert wird, dass die
Junzensierte” Version wieder freigeschaltet wird. Um Spiele mit gewalttdtigem
Inhalt auch auf dem deutschen Markt platzieren zu kénnen, werden die ur-
spriinglichen Versionen vorab vom Hersteller entscharft. So verlieren beispiels-
weise in der Originalversion die getroffenen Einheiten noch rotes Blut, in der
modifizierten Version handelt es sich nun um Cyborgs, da ihr Blut unnatiir-
licherweise griin ist. Mit solchen und anderen Modifikationen erzielen die
Hersteller meist das gewiinschte Urteil der Priifstellen (z.B. Altersfreigabe ab
16 Jahren).

- Cheats sind eigentlich Hilfen fiir die Programmierer eines Spiels, die nach der
Eingabe eines bestimmten Cheats beim Testen des Spieles direkt an bestimmte
Stellen innerhalb des Spieles springen oder ihre Spielfigur unverwundbar machen
konnen. Von Spielern werden diese Tricks meist verwendet, sich unsterblich
zu machen, sich endlos Ressourcen oder den Zugang zu anderen Levels zu ver-
schaffen.
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Suchergebnis bei Tauschbérse ,,eMule”

- Mit Cracks sind kleine Programme gemeint, die dhnlich einem Patch den Ori-
ginal-Programmcode verdndern. Cracks dienen meist dazu, einen Kopierschutz
auszuhebeln, um so statt der teuren Originalsoftware mit einer kostenlosen
Kopie die Software nutzen zu kdnnen

Eine ,Fundgrube” ganz anderer Art stellen die so genannten P2P-Netzwerke dar.
Computerspiele sind hier nur ein Angebot unter vielen. Hier wird alles getauscht,
was moglich ist bzw. prinzipiell all das, was sich digitalisieren ldsst und somit
eine ,netzfahige Ware” darstellt. So findet man hier neben digitalen Kopien von
Bildern, Biichern, Software jeder Gattung (Betriebssysteme, Anwendungspro-
gramme, Spiele) auch die neusten Kinofilme und natiirlich Musik. Anders wie in
herkdmmlichen Suchmaschinen erzielt die Suche in einem Filesharing-System meist
beim ersten Versuch das gewiinschte Ergebnis. Nach der Eingabe des gewiinschten
Titels kann man direkt aus den unterschiedlichen Versionen, die angeboten werden
(verschiedene Sprachversionen, Spielversionen fiir verschiedene Computer- und
Konsolensysteme), einfach per Mausklick das Gewiinschte auswahlen.

5.2 Verbreitung eines Computerspiels — anhand eines fiktiven Beispiels

Das neue (fiktive) Computerspiel ,£in Beispiel — Jetzt wird’s konkreter.” ist noch
nicht auf dem Markt erschienen, dennoch finden Interessierte, ggf. zukiinftige
Spieler und potentielle Kaufer bereits vielerorts erste Informationen. Hersteller
und Verkaufer haben begonnen, fiir das Spiel zu werben und erste Screenshots und
Trailer veroffentlicht. ,Fachberater” verfassen erste Hintergrund- und Testberichte,
um das Interesse der Spielergemeinde zu wecken. Der interessierte Spieler investiert
nun auch Zeit und Geld in seine Fachlektiire (Computerspielemagazine und ent-
sprechende Online-Seiten). Kurz vor der Markteinfilhrung (dem Releasetermin)
haufen sich die Testberichte und erste Videos von Beta-Testern und spielbare Demos
kommen auf den Markt. Diese Angebote gelten sowohl fiir den Offline- wie auch
fiir den Online-Bereich. Das herkémmliche Marketing (Werbung in Print- und AV-
Medien) wird durch d@hnliche MaBnahmen im Online-Bereich erganzt. Addquat zum
Medium werden die Beilagen-CDs und -DVDs in den Printmagazinen mit Trailern,
Videos und spielbaren Demos bestiickt; im Internet findet der Interessierte diesen
Service entsprechend zum Downloaden. Hat unser ,Beispiel” schlieBlich den Weg
in die Regale der Kaufhauser und Online-Shops gefunden, beginnt seine eigent-
liche Odyssee. Interessierte Spieler werden zu Kunden der Hersteller bzw. des
Vertriebs oder der Anbieter eines ,,On-Demand-Services”. Zeitgleich kommen jedoch
auch die ,Freispieler” ins bzw. ans Spiel. Unser ,Beispiel” wird kopiert, an Freunde
und Bekannte verteilt, auf dem Schulhof, im Verein oder auf der Stralle gegen
einen kleinen Unkostenbeitrag verkauft bzw. gegen einen CD-Rohling einge-
tauscht. Oder aber es wird ins Internet gestellt und dort quasi der weltweiten
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Vertriebswege
(online)

.'I @/ \e Te/ E;.\
17 N\ |
e — O —oSOE

Ki ementar-
ol

h@ Teile (Demos, Trailer etc.), Variationen oder Originalversion des Produktes

o Informationen und Serviceangebote
(Rezensicnen, Demos, Updates, Tipps und Tricks, Downloads)

@ Bezahlung der Ware, des Service

Stationen eines Computerspiels

Internet-Gemeinde angeboten. Hier kann jeder, der den Weg ins ,Overnet”, zu
~Emule” oder anderen P2P-Tauschbdrsen gefunden hat, unser ,Beispiel” einfach
kostenlos downloaden: Ein Klick, etwas Geduld und eine leistungsfdahige Internet-
verbindung geniigen.” Zum Schluss investiert der ,Freispieler” doch noch - und
zwar in einen CD-Rohling.

7 Fiir das Downloading groRer Datenmengen werden inzwischen zumeist DSL-Verbindungen in
Verbindung mit einer Flatrate genutzt.

Viele Wiinsche von Kindern und Jugendlichen (und auch Erwachsenen) der Gegen-
wartsgesellschaft drehen sich um eine ihrer liebsten Freizeitbeschaftigungen: Das
Computerspielen. Bei Preisen bis zu 60 Euro fiir ein einzelnes Spiel ist es nicht ver-
wunderlich, das die Spiele-Community nach Formen einer giinstigeren Beschaffung
sucht. Legal ist es nicht, doch mittlerweile wéchst eine Generation heran, die
nicht selten mehr selbstgebrannte Musik- oder Spiele-CDs besitzt als Originale. Ein
Unrechtsbewusstsein beziiglich der damit verbunden Verletzung des Urheberrechts
besteht in weiten Teilen der Bevdlkerung nicht. Mit Freunden und Bekannten wird
getauscht oder man nutzt das Internet und holt sich dort das Gewliinschte. Der
Erstkontakt mit entsprechenden Verfahrensweisen lduft bei Kindern und Jugend-
lichen in etwa nach folgendem Muster ab:

Bag ist 14 Jahre alt. Er lebt gemeinsam mit seinen Eltern und seinem 18-jahrigen
Bruder irgendwo in Deutschland und besucht die neunte Klasse einer Schule.
Neben FuRballspielen und mit den Freunden ,abhdngen”, ist ,computern”® sein
liebstes Hobby.

Bag heil’t ja eigentlich Kevin, doch seit einiger Zeit - seitdem er regelmaRig im
Internet unterwegs ist — hat er sich einen Nickname zugelegt, den er passender
findet. Bag ist seine Abkiirzung fiir: ,Bin alt genug!”.

Heute kommt sein neuer Freund Dennis das erste Mal zu ihm nach Hause. Dennis
ist erst vor kurzem hierher gezogen. Er besucht die Parallelklasse und spielt mit
Bag im gleichen FuBballverein.

Ort des Geschehens: Das Kinderzimmer.

Bag: ,Komm, ich zeig dir alles.”

Dennis: ,Wow, ist ja geil, du hast nicht nur dein eigenes Zimmer, du hast ja auch
deinen eigenen Computer. Ist doch deiner, oder?”

Bag: ,Klar; hat auch lang genug gedauert. Ist so ‘ne Art kombiniertes Geburts-
tags-Weihnachtsgeschenk gewesen. Aber das Beste ... ich hab mittler-
weile auch meinen eigenen Internetanschluss. Ich konnte meinen Eltern
klar machen, dass ich das unbedingt brauche, um meine Schulnoten zu
verbessern ... Internetrecherche und so ...”

Dennis: ,Verstehe! Clever ...”

Bag: ,NO, clever war, dass ich denen auch noch klar machen konnte, dass ja

nur eine Flatrate in Frage kommen kann. Weil das ja immer so lange

8 Der hochsprachlich ggf. eigenartig anmutende Begriff hat - aus der Jugendsprache kommend -
inzwischen Eingang in den Duden gefunden. Gemeint ist hiermit ganz allgemein ,mit dem
Computer umgehen”.
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dauert, bis man die richtigen Sachen im Internet findet, die man fiir die
Schule braucht. Und um meine Hausaufgaben in Zukunft auch griindlich
machen zu konnen, brauchte ich halt auch 'ne ganze Menge Online-
Zeit ...;-)"

JIs klar! Und was machst du wirklich damit?”

~Am Anfang habe ich viel gechattet oder auch oft nach Cracks gesucht,
damit ich die Spiele, die sich mein Bruder aus der Videothek ausgeliehen
hat, auch brennen konnte. Oder ich hab” mir mal irgendwelche Blood-
Patches gezogen.”

.Was fiir Dinger?”

»Mit so 'nem Blood-Patch werden die Spiele wieder richtig blutig. Also
die Spiele, die es hier in Deutschland gibt. Die Originalspiele aus Amerika
oder so sind ja nicht entscharft. So'n Blood-Patch installiert man einfach
nach und dann wird’s wieder schén bunt.”

LUnd was spielst du denn so?”

,0ch ... kommt drauf an: ,,Unreal Tournament” oder ,Soldier of Fortune 2
hab” ich mir gerade gezogen. Und ,Counterstrike” und ,Half-Life” - die
US-Version natiirlich ... vieles schau ich mir eigentlich nur mal so an,
spiel’s aber nicht wirklich ...”

LUnd wie kommst du jetzt genau an die Spiele?”

+Also, am Anfang war das so, dass man ja auch vieles noch einfach bei
Saturn, im Mediamarkt oder so kaufen konnte. Auch wenn man noch
nicht 16 war, haben die einem fast alles verkauft. Oder mein Bruder hat
die Spiele fiir mich gekauft. Aber der sagt, er habe jetzt, wo er in der
Lehre ist, keine Zeit mehr dafiir.”

Jal ... und was macht du jetzt?”

»Ja ... da gab’s noch zwei Typen aus der 10ten. Die konnten irgendwie
alles besorgen. Die hatten immer die neusten Spiele und haben die dann
fiir 3 Euro verkauft. Dann wollten die aber auch schon mal 5 Euro oder
mehr.

Zuerst hab ich mit Freunden bei zwei Typen aus der 10ten die neusten
Spiele gekauft. Abwechselnd hat einer gekauft und fiir die anderen
kopiert. Die Typen wurden aber immer teuerer und mittlerweile wissen
wir auch, wie das mit den Spielen geht.”

,Wie meinst du das?”

»Das Internet macht's moglich!” Ich wusste zuerst auch nicht, wie das
lduft. Aber man findet alle Tipps und Tricks im Internet. Ja, besser sogar
noch in Computerzeitschriften. Da hab” ich mir eine gekauft, in der alle
Filesharing-Systeme getestet wurden und genau drin erklart war, wie man
die installiert und so.”

+Was fiir Systeme?”

14

Bag: ,Na Filesharing. Oder Peer-to-Peer. Das sind Netzwerke, wo jeder mit
jedem tauscht. Spiele, Musik, Filme - einfach alles und das weltweit. Da
konnte man sich sogar auch Pornos oder Horrorfilme zieh'n ...”

Dennis: ,Machst du das auch?”

Bag: ,Nee, mich interessieren keine Pornos, die hat man ja auch im Fernsehen
bei RTL II. Ich guck meistens nach Spielen, nach Musik oder nach Soft-
ware.”

Dennis: ,Ist doch aber illegal?”

Bag: ,Na ja, das ist irgendwie nicht so ganz klar. Irgendwie schon, aber dann
auch wieder nicht. Ist ja auch egal, bei den Preisen, die die fiir Spiele,
Kino oder Musik-CDs haben wollen. Da kdonnte ich mir ja nur zu Weih-
nachten oder zum Geburtstag mal was Neues leisten. Und ab und zu kauf
ich ja auch mal ein Spiel; halt dann, wenn es etwas alter und billiger
geworden ist.”

Dennis: ,Kennst du zufdllig das Spiel ,Splinter Cell“? Das soll der Hammer sein.
Die haben da heute im Bus von gequatscht.”

Bag: ,Jaaa ... ich schau mal kurz bei ,emule” oder ,Overnet” nach - das sind

die Besten. Wenn’s da nicht ist, dann kriegst du’s nirgendwo.”
Dennis: ,Ja, und wie geht das jetzt?”

Bag: ,Na ganz einfach. In deinem Fall habe ich ja einen genauen Titel, den
kann ich direkt eingeben. Wenn ich nicht genau weil3, wie ich suchen
soll, oder ich weil} gar nicht wonach, dann gebe ich auch einfach mal
~german” ein. So finde ich alles: Spiele, Filme, Software - und alles ist

[¢] german czan) |
Dateiname

& BadBoys. uncuT .DVDRIP. German,MVCD-njaV.mpg
:LnealZ_The.Awahefim_CDl_Gefma\_sponsoredjy}erdwrter_for_m.qoldeseljx‘ho.tar

MAGIX. Video.deLuxe.2003-2004.Plus-german.rar

& Hulk.UNCUT. TS.PROPER.LD .German. MyCD-GMRP.mpg

a Gina.Wild. 1.-Ficken.chne.Ende-.-.5¥CD.-.CD1-2.german. ... X¥¥.porn.fuck.swallow.anal_[link_by_www.eselpsyd
American pie 3 german.mpg

a Replacement Killers Uncut Dvdrip German Myved-Uc29¢2mpg
GGG-25025-Unschuldig_erniedrigt_vollgesaut_{german_DVD-Rip_640x480)_xxx_Sperma_Orgie.avi
Micht auflegen - DYDRip als SYCD Deutsch German 122 (Undercover).mpg
BOReifeDamen, jungeM_E4nner_DVDRip_X¥¥_mature_German__[link_by_www.eselpsychos.de].avi
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@l The.Matrix.Reloaded. TS, German. MVCD-GMRP.mpg

[&) Anatomie.2.DVDRip. DiviS. german.by.Bizki avi

Suchergebnisse bei eMule. Suchbegriff: ,,german”
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auf Deutsch. Alle Toptitel findet man dann auch so, man muss nur noch

nach der Anzahl der Quellen sortieren. Toptitel haben immer ganz viele

Quellen. Das geht dann auch immer recht schnell mit dem Download.”
Dennis: ,Da ist ja schon was ...”

Bag: ,Jepp! Doppelklick und ab die Post! Jetzt noch ein wenig Geduld und
schon haben wir dein Spiel.”

Dennis: ,Und wie lange dauert das jetzt?”

Bag: ,Unterschiedlich. Bei Musikstiicken geht’s flott - die sind ja nicht so
groR. Das geht dann oft schneller, als wenn man in die Stadt fahren
wiirde, um es dort zu kaufen. Und billiger ist’s allemal. In deinem Fall
kann es schon etwas dauern. Ich hab” meinen Rechner ja auch nicht wie
andere Tag und Nacht laufen.”

Dennis: ,Was hast du denn eigentlich alles schon.”

Bag: ,Kannst ja mal die Spindeln durchschau’n.”

Dennis: ,Zeig mir doch mal so'n Shooter, von dem alle reden. Ich hab” sowas
noch nie gespielt.”

Bag: ,Spater, lass’ uns lieber ‘ne Runde Autorennen spielen. Das macht mehr
Spal.”

Dennis: ,0.k.”

6 Fazit

Es lasst sich trefflich mutmalRen, was Kinder und Jugendliche der Gegenwarts-
gesellschaft dazu bewegt, mitunter grofRe Anstrengungen und Kosten auf sich zu
nehmen, um mediale Hard- und Software zu erstehen (und in ihrem Freizeitbereich
einen dominanten Zeitanteil darauf verwenden). Sie entwickeln dabei tiberdurch-
schnittlichen Ehrgeiz und Erfindergeist, um ihre Ziele zu erreichen.

Als Erkldrungsversuch spielen sicherlich familidres, schulisches und gesellschaft-
liches Umfeld eine groRe Rolle. Dazu gehdren u. a. gesellschaftlicher Konformitats-
druck, sozialer Druck durch Peer-Groups sowie der potentielle Einfluss von Werbe-
botschaften in der Konsumgesellschaft. Diesem Streben werden jedoch natiirliche
Grenzen durch die zur Verfligung stehenden 6konomischen Ressourcen gesetzt.
Doch ,Not macht erfinderisch”, so dass alle Mdglichkeiten - durchaus in kreativer
Weise - in Erfahrung gebracht werden, um mit moglichst geringem finanziellem
Einsatz u. a. auch die nicht offiziell erlaubten ,Objekte der Begierde” (z. B. Raub-
kopien, Umgehen von Sperren) zu erstehen.

Die obigen Ausfiihrungen haben gezeigt, dass eine Regulierung des Computer-
spiele-Marktes nahezu wirkungslos ist, da ,die Gegenseite” immer wieder erfolg-
reich Schlupflocher entwickelt, die das Regelwerk unterlaufen. Hier soll aber

nicht der Kapitulation vor dem skizzierten Problemfeld das Wort geredet werden.
Vielmehr ist auch dieses Themenfeld der Jugendgefahrdung im Internet inner-
halb einer allgemeinen Strategie der Medienkompetenzforderung zu beriicksichti-
gen.
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Ernst Bierschenk - Helmut Volpers

FUNKTIONSWEISE UND PRAXISTEST
VON FILTERSOFTWARE FUR JUGENDMEDIEN-
SCHUTZRELEVANTE ANGEBOTE IM INTERNET

1 Einleitung

In den vorausgehenden Kapiteln wurden problematische Angebote und Kommuni-
kationsformen exemplarisch vorgestellt, mit denen Kinder und Jugendliche im
Internet konfrontiert werden kdnnen. Es handelt sich in allen Féllen um solche
Inhalte, die fiir jeden Internetnutzer zum Zeitpunkt der Recherche frei zuganglich
waren. Die prasentierten Beispiele machen deutlich, dass bisher rechtsaufsicht-
liche MaBnahmen und angeordnete Sperrverfiigungen allenfalls im Einzelfall,
nicht aber fiir das Gesamtangebot wirksam geworden sind. Auch die von einigen
Content-Providern durchgefiihrten Alterskontrollen und Zugangsbeschrankungen
zu ihren jugendmedienschutzrelevanten Angeboten lassen sich durch im Internet
bereitstehende ,Hilfsmittel” schnell ,aushebeln” So gibt es z. B. Websites, die eine
Auflistung mit giiltigen Personalausweisnummern bereitstellen, die bei einigen
Anbietern von Pornographie als Altersnachweis dienen.! Eine andere Mdglichkeit,
ohne Alterskontrolle und iiberdies kostenlos Hardcore-Pornographie nutzen zu kon-
nen, bieten sog. Backdoor-Anbieter. Hier handelt es sich um Seiten von Hackern,
die sich Einlass in entsprechende Angebote verschafft haben, diese kopieren und
kostenfrei verflighar machen. Die skizzierte Gemengelage fiihrt dazu, dass Eltern,
Erziehungsberechtigte und Jugendschutzorganisationen nach technischen Losun-
gen verlangen, mittels derer die Anwender des Internets automatische Inhalts-
selektionen vornehmen lassen konnen. Eltern, Lehrer, Schulen, Bibliotheken etc.
(in unserem Kontext als Administratoren bezeichnet), die minderjahrigen Nutzern
Zugang zum Internet verschaffen, sollen ihren Wert- und Normvorstellungen ent-
sprechend entscheiden konnen, was diese Zielgruppe ,zu Gesicht bekommen”
darf. Auf dem heimischen PC oder innerhalb von LANs sollen also Filterprogramme
installiert werden, die eine entsprechende Selektionsleistung erbringen. Seit vielen
Jahren wird an diesbeziiglichen Programmen und Verfahren gearbeitet. Allerdings
hat auch diese Form des Jugendmedienschutzes im Internet ihre ,Tiicken”. Im
Kontext der vorliegenden Veroffentlichung wurde daher eine Studie durchgefiihrt,
um die gangigste Filtersoftware auf ihre Leistungsfahigkeit zu testen. Die Durch-
filhrungsmodalitdten dieser Analyse und deren Ergebnisse konnen an dieser
Stelle nicht in vollem Umfang dargestellt werden. Dem Interessierten steht aller-
dings die komplette Studie als Printversion oder elektronisch zur Verfiigung.?

Zum Verstandnis der Problematik, die mit dem Einsatz von Filtersoftware verbunden
ist, sind einige grundlegende Erlauterungen notwendig, die im nachstehenden Ab-
schnitt gemacht werden. Im Anschluss daran werden die wichtigsten Ergebnisse

1 Diese Vorrichtung reicht nach dem neuen JMStV als alleinige MaRnahme nicht mehr aus.
2 Vgl. Bierschenk (2003).
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der Testreihen und die daraus resultierenden Konsequenzen dargestellt. Hinweise
zur Installation finden sich am Ende dieses Beitrags.

2 Definition und Logik von Filtersoftware

2.1  Begriffskldrungen

Im allgemeinen Sprachgebrauch haben sich Begriffe wie ,Filtersoftware” oder
JFilterprogramm® fiir Softwaresysteme gebildet, die Internetnutzer vor unge-
wiinschten Internetinhalten bewahren sollen. Der Funktionsumfang der Software-
systeme besteht allerdings nicht nur im Filtern, sondern vor allem im Abblocken
unerwiinschter Informationen. Grundlage fiir Abblocken und Filtern ist das Rating:
»Rating ist die Einschatzung und Bewertung von Informationsobjekten beziiglich
der Qualitét ihrer Inhalte. [...] Filter- und Abblockprogramme fiihren nur das aus,
was durch Rating festgelegt wurde.”?

Das Rating vollzieht sich hierbei nach definierten Regeln, die festlegen, welche
Informationen gefiltert oder abgeblockt werden sollen. Die eigentliche Leistung
des Filterns oder Abblockens geschieht dann durch die entsprechende Software.
Umgangssprachlich, aber auch in der Literatur wird haufig nicht zwischen diesen
beiden unterschiedlichen Verfahrensweisen differenziert:

- ,Filtern ist die positive Leistung, das an Information bereitzustellen, was ge-
wiinscht ist. Dabei werden den Nutzern von Internetdiensten ausschlieBlich
Informationen zugestellt, die einem vorab definierten Profil entsprechen.”4 Im
vorliegenden Zusammenhang ist vor allem das sog. ,kognitive Filtern” von Be-
deutung: Es beruht auf einmal getroffenen Norm- bzw. Wertentscheidungen,
die im Kern beharrlicher Natur sind.> In Filtersystemen werden Positivlisten an-
gelegt, in denen URLs oder IP-Adressen aufgenommen werden, die den Zugriff
auf Informationen ausschlieBlich aus dieser Menge erlauben. In der Praxis
stellt dies den Nutzer allerdings vor Probleme, die spater erldutert werden.

- ,Abblocken ist das inverse Gegenstiick zum Filtern, also die negative Leistung,
das fernzuhalten, was nicht gewiinscht ist. Durch Blocken, sei es in Auftrag
gegeben oder sei es von Dritten verordnet, wird der Zugriff auf definierte, durch
ein Rating-Verfahren qualifizierte Information verweigert. Der Benutzer erfahrt
gar nicht, dass die so klassifizierte Information existiert; hchstens kann der
Auftraggeber des Abblockverfahrens dariiber informiert werden, dass jemand

Kuhlen (2000), S.372.

Kuhlen (2000), S.372.
Vgl. ebd., S.373.
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versucht hat, sich Informationen zu verschaffen, die nach dem Abblockprofil
ihm nicht zugebilligt werden.”®

Zusdtzlich wird aktives Abblocken von passivem Abblocken unterschieden:

- Unter aktivem Abblocken wird verstanden, dass der Nutzer der Blocking-
Systeme die zu blockenden Informationen definieren oder aber bestehende
Blocking-Systeme nach eigenen Bediirfnissen konfigurieren kann. Als Mindest-
anforderung gilt, dass der Nutzer die Funktionsweise der jeweiligen Systeme
und die damit verbundenen Wertvorstellungen der Hersteller fiir sich akzeptieren
kann.’

- Passives Abblocken zeichnet sich dadurch aus, dass Andere fiir den Nutzer ent-
scheiden, welche Informationen unzuganglich sein sollen.

Wenn im Folgenden ganz allgemein von Filtersystem, Filtersoftware etc. gespro-
chen wird, dann kann sich dies sowohl auf die Funktionalitdt des ,Filterns” als
auch des ,Abblockens” beziehen. H&aufig basieren Filterprogramme auf einem
Mischsystem, das beide Funktionalitdten einschlieRt.

Filtern
O
} .:‘
" Internet
e ;_‘1“- '
@

@ = positiv bewertete Seiten, O = alle sonstigen Seiten

Schematische Darstellung des Filterns

6 Kuhlen (2000), S.372.
7 Vgl. Kuhlen (2000), S.375.
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Abblocken
o
| } "'
" Internet
-_l‘”
O

© = negativ bewertete Seiten, O = alle sonstigen Seiten

Schematische Darstellung des Blockens

2.2 Blocking-Verfahren
2.2.1 Keyword-Blocking-Verfahren

Grundlage fiir dieses Verfahren ist das Anlegen einer Datenbank, in der Worter und
Phrasen aufgenommen werden. Die durch das Rating vorab definierten ,Keywords”
sollen Riickschliisse auf den Inhalt einer Website liefern. Sowohl die Anzahl der
Keywords, die notwendig sind, den Ladevorgang abzubrechen, als auch die ana-
lysierten Bestandteile einer Website variieren von System zu System. Damit dieses
Verfahren tatsachlich nur jugendschutzrelevante Websites abblockt, muss es drei
Kriterien gerecht werden:

Die zu blockenden Inhalte miissen sich in einem homogenen Diskursbereich be-
finden, d.h. in einem in sich abgeschlossenen Kontext stehen. Die Keywords
diirfen in keinem anderen Kontext auftauchen als innerhalb desjenigen, um dessen
Sperrung es geht (also Sex nur im Zusammenhang mit Sexualitdt, nicht aber mit
Geschlechterdifferenzierung). Zu den Keywords diirfen keine Homonyme véllig
anderer Bedeutung existieren. (So wird das englische Wort ,dick” umgangssprach-
lich fiir Penis verwendet, im Deutschen dagegen als Synonym fiir korpulent.)
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Da keines dieser Kriterien auf Internet-Inhalte zutrifft, ist die Funktionalitdt von
reinen Keyword-Blocking-Systemen eingeschrankt. Nur einige Softeware-Systeme
beschranken sich daher ausschlief3lich auf das Keyword-Blocking, jedoch kommen
nur die wenigsten ganzlich ohne dieses Verfahren aus. Der Grund hierfiir ist u. a.
die kostengiinstige Erstellung der Keyword-Listen, die teilweise weniger als 100
Worter umfassen. Ein weiteres Problem besteht darin, dass die fiir den anglo-
amerikanischen Markt konzipierten Blocking- und Filtersysteme zumeist aus-
schlieBlich englischsprachige Keywords beinhalten. Zudem sind die Keyword-Listen
oftmals nicht einzusehen. Die Listen sind zwar erweiterbar, es kann jedoch nicht
die Aufgabe des Administrators sein, die Software in dem AusmaR zu modifizieren,
dass sie den Anspriichen des deutschen Jugendmedienschutzes gerecht wird.

2.2.2 Site-Blocking-Verfahren

Im Gegensatz zum Erstellen von Keyword-Listen ist das Erstellen von URL-Daten-
banken, welche die Grundlage fiir das Site-Blocking-Verfahren bilden, ungleich
aufwandiger. In diesen URL-Datenbanken werden von den jeweiligen Herstellern
die URLs oder IP-Adressen der Websites aufgenommen, deren Inhalte nach deren
Wertvorstellungen fiir den Internetnutzer nicht zugdnglich sein sollen. Die so
erstellten Listen werden Negativlisten genannt. Jede Website, die in den Listen
aufgenommen wird, ist vorher intellektuell oder automatisch bewertet worden. Der
groRe Nachteil dieser Losungen besteht darin, dass das vom Internet zur Verfiigung
stehende Angebot nur zu einem Bruchteil erfasst werden kann. Problematisch ist
auch, dass die Listen zumeist in verschliisselter Form vorliegen und somit vom
Anwender nicht einzusehen sind. Der Administrator muss sich in diesen Fallen
gdnzlich auf den Hersteller der Software-Systeme verlassen und iibernimmt quasi
dessen Moralvorstellungen, ohne diese zu kennen. Der Grund, weshalb die Negativ-
listen der meisten Hersteller nicht einzusehen sind, liegt darin, dass die Konkurrenz
diese Listen ohne gréReren Aufwand iibernehmen konnte, ohne vorab die kosten-
und zeitaufwandige Sichtung der Websites durchfiihren zu miissen. Ahnlich den
Keyword-Listen sind die URL-Listen bei vielen Systemen durch den Anwender zu
erweitern, manche Software-Systeme bieten zudem die Mdglichkeit der Freischal-
tung gesperrter Websites. Dies wird allerdings dadurch erschwert, dass die Listen
zumeist nicht einsehbar sind. Der Administrator kann somit nur Websites frei-
schalten, die wenigstens einmal blockiert wurden.® Fiir Content-Provider stellt
sich dabei das Problem, dass diese nicht wissen, dass ihr Angebot auf den Listen
vorhanden ist und sie daher nichts gegen diese ZensurmaRnahme unternehmen
konnen.

8 Lediglich das Produkt Net Nanny ermdglicht die Freischaltung unabhdngig von der erstmaligen
Blockierung.
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2.3 Filterverfahren

Wie beim Site-Blocking-Verfahren werden auch beim Filterverfahren URL-Daten-
banken erstellt. Diese Positivlisten dienen als Informationsmenge, auf die aus-
schlielRlich zugegriffen werden darf. Die Menge der auf Positivlisten aufgefiihrten
Websites unterschreitet bei den meisten Systemen bei weitem die Menge der
durch Negativlisten verbotenen Sites. Auch die Positivlisten sind oftmals nicht
einzusehen, sodass der Nutzer zu viele Versuche benétigt, bis eine zugelassene
Website gefunden wird. Eine Losung bote sich in einem systemeigenen Verzeichnis
der erreichbaren Websites, wie es wenige Systeme implementiert haben. Da die
meisten Filtersysteme fiir den angloamerikanischen Markt konzipiert wurden, be-
finden sich bei diesen Software-Systemen ausschliefSlich englischsprachige Web-
sites auf den Positivlisten, weshalb sie fiir den deutschen Markt wenig tauglich
sind.

2.4 Rating
2.4.1 Rating-Verfahren

Mitte der 1990er Jahre wurden die ersten Rating-Systeme entwickelt. Ziel war es,
die stetig steigende Anzahl von Websites und - damit verbunden - die wachsende
Menge an jugendgefdhrdenden Informationen einer Bewertung zu unterziehen.
Da die Bewertung der Websites moglichst objektiv vorgenommen werden sollte,
versuchte man mit Hilfe von Rating-Systemen eine Vorlage zu schaffen, um die
betreffenden Inhalte nach einheitlichen Mal3staben beurteilen zu konnen. Die
Bewertung kann einerseits durch

- ein so genanntes First-Party-Rating geschehen, bei dem der Autor der Website
deren Inhalt nach den jeweiligen Kriterien selber bewertet,

- oder durch ein Third-Party-Rating, bei dem ,unabhdngige Fachleute in Selbst-
organisation” die Bewertung iibernehmen.

Rating-Systeme enthalten die Kategorienschemata, die von Rating-Services erstellt
wurden. Die verschiedenen Rating-Systeme unterscheiden sich sowohl hinsichtlich
ihres Inhalts als auch in der Komplexitdt ihres Aufbaus. Rating-Systeme verfolgen
das Ziel, eine einheitliche Bewertung von Internet-Inhalten zu realisieren. Das
Konzept steht und fallt vor allem mit der Akzeptanz der Content-Provider. Nur
wenn ein erheblicher Prozentsatz aller Websites von den Content-Providern einem

9 Kuhlen (2000), S.379.
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eigenen Rating unterzogen wird, konnen die Nutzer diese Systeme als Blocking-
und Filtersystem nutzen, ohne Gefahr zu laufen, dass etliche Websites nicht an-
gezeigt werden, die eigentlich ihren Voreinstellungen entsprochen hatten. Es
besteht zwar die Mdoglichkeit, dass die Inhalte durch Rating-Services bewertet
werden, egal ob im Auftrag der Content-Provider oder ohne deren Auftrag, aber
gerade der zweite Fall birgt erhebliche Gefahren fiir den freien Informations-
austausch, da der Content-Provider i.d.R. nicht von der Tatsache erfdhrt, dass
seine Seite bewertet wurde, geschweige denn, wie die Bewertung ausgefallen ist.
Das Ergebnis einer Bewertung wird in ein PICS-Label umgewandelt und der Website
zugeordnet.

Mdchte der Autor einer Website die Bewertung des Inhalts selber vornehmen, wahlt
er hierfiir ein oder mehrere Rating-Systeme aus und bewertet die Inhalte nach
den vorgegebenen Kategorien. Das Ergebnis seiner Bewertung sendet er an einen
Rating-Service, beispielsweise die ICRA (s.u.). Dieser sendet nach Verifizierung
ein PICS-Label (s.u.) an den Autor zuriick. Das PICS-Label wird daraufhin vom
Autor in den HTTP-Header'® seiner Website iibertragen. Dieses Label gilt fiir die
gesamte Website (also den kompletten Internetauftritt, der tiber eine URL erreicht
werden kann). Zusatzlich kann der Content-Provider auch Web-Seiten (also einzelne
HTML-Dokumente) einzeln bewerten. Diese werden dann bei den Filter- und Ab-
blockprozessen dem allgemeinen Label der Website vorgezogen. Wird die Website
von Dritten bewertet, senden diese die Bewertungen an die betreffenden Rating-
Services oder an selbststdndige ,Labeling-Bureaus”, welche die Label verwalten.

Im Laufe der letzten Jahre haben verschiedene Organisationen und Interessen-
gemeinschaften unterschiedliche Rating-Systeme und technische Grundlagen fiir
die maschinenlesbare Umsetzung der Rating-Systeme entwickelt, von denen die
Wichtigsten nachfolgend erldutert werden.

2.4.2 Rating-Systeme
2.4.2.1 Das Auszeichnungs-Format PICS

Das Auszeichnungs-Format ~ PICS ist im eigentlichen Sinne kein Rating-System,
dient aber fiir die nachfolgend skizzierten Systeme als ,technische” Grundlage der
Dokumentenkennzeichnung. 1996 wurde ein Standard zum Erstellen von Metada-
ten vom W3-Consortium entwickelt. Der Name dieses Standards lautet Platform

10 Der HTTP-Header ist im Quelltext vorangestellt und enthdlt u.a. Metainformationen, welche
den Inhalt von Websites und Dokumenten beschreiben sollen. Diese Informationen werden bei-
spielsweise von Suchmaschinen genutzt, um die Dokumente thematisch zuordnen zu kénnen.
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for Internet Content Selection (PICS).!! Dieser Standard ist die technische
Grundlage fiir Rating-Systeme und ermdglicht die Vergabe einer Signatur, die
PICS-Label genannt wird. Die Ubermittlung der mit PICS-Labels versehenen Web-
sites kann auf drei Wegen vonstatten gehen:*?

- Versucht ein Nutzer eine Website zu erreichen, die von einem Content-Provider
selbst bewertet wurde, wird beim Ladevorgang ein Abgleich des im Quelltext
eingefligten PICS-Labels mit den vom Nutzer vorab definierten Parametern
vorgenommen. Verstolit die Bewertung gegen eine oder mehrere Parameter,
wird die Website abgeblockt.

- Wenn der Nutzer eine Website anwahlt, wird zundchst eine Verbindung zu dem
ausgewdhlten Rating-Service hergestellt. Dieser sendet das PICS-Label der
ausgewdhlten Website. Entspricht das Label den voreingestellten Parametern,
wird die Website geladen.

- Der Nutzer hat vorab ein Paket mit PICS-Labels von einem Label-Bureau be-
zogen. Beim Ladevorgang der angewdhlten Website wird diese mit den vor-
handenen PICS-Labels verglichen. Ist das Label nicht vorhanden oder verstofit
seine Bewertung gegen die Voreinstellung, wird sie nicht geladen.

Ein weiterer Bestandteil von PICS sind die PICSRules. Diese geben z.B. Access-
Providern die Mdglichkeit, nur Websites zur Verfligung zu stellen, die bestimmten
Kriterien entsprechen. Zudem konnen PICSRules als Grundlage dienen, Filterungen
und Blockierungen bei der Ausgabe von Trefferlisten nach einer Suchanfrage bei
Suchmaschinen direkt durchzufiihren.’* Nur die entsprechenden Seiten mit der
voreingestellten Spezifizierung werden dann in der Trefferliste angezeigt. Eine
weitere Entwicklung des W3-Consortiums, um die Vergabe von PICS-Labels zu ver-
bessern, ist DSig. DSig ist eine digitale Signatur, die eine verschliisselte Aussage
formuliert4.

PICS und die damit verbundenen Rating-Systeme werden kontrovers diskutiert.
Die Befiirworter sehen darin die Mdglichkeit, ohne staatliche ZensurmaRnahmen
unzuldssige Internet-Inhalte auszuschlieBen und jugendgefdahrdende Inhalte nur
Berechtigten zugdnglich zu machen. Die Gegner sehen aber gerade in der Selbst-
zensur groRe Probleme und argumentieren, dass der Jugendschutz dafiir herhalten
muss, die freiheitliche Struktur des Internets zu beschneiden. So ist es beispiels-

11 Vgl. Secorvo Security Consulting GmbH (1999), S. 73 ff.

12 Vgl. Kuhlen (2000), S.379.

13 Vgl. Secorvo Security Consulting (1999), S. 76.

14 Diese DSig dient als zusatzliche kryptographische Sicherung dafiir, dass das PICS-Label auch
Jecht” ist.
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weise vorstellbar, dass die gangigen Browser nur noch mit PICS-Labels versehene
Websites zulassen, was einer Zwangsbewertung aller Internet-Inhalte gleich
kdame.

2.4.2.2 SafeSurf

SafeSurf wurde als erstes Rating-System im Dezember 1995 auf den Markt gebracht.
Es enthélt 10 verschiedene Kategorien mit neun Abstufungen (z. B. Vulgdrsprache,
Nacktdarstellungen, Gewalt). Kategorie SS~~000 gibt eine Bewertungsgrundlage,
fiir welche Altersgruppen die zu bewertenden Websites geeignet sind, die Kateg-
orien SS~~001 - SS~~00 A dienen als Grundlage fiir eine inhaltliche Bewertung
der Websites.

2.4.2.3 ICRA und INCORE

Die ~ Internet Content Rating Association (ICRA) ist eine gemeinniitzige Organi-
sation, die 1999 von fiithrenden Internetfirmen, wie z. B. Microsoft, AOL, T-Online,
Tiscali u.v. a., gegriindet wurde. Die Vorgdangerorganisationen Recreational Soft-
ware Advisory Council (RSAC) und Recreational Software Advisory Council for the
internet (RSACi) gingen hierin auf.

»Die ICRA hat sich die Entwicklung, Einfiihrung und Verwaltung eines inter-
national anerkannten, freiwilligen Selbstklassifizierungssystems zum Ziel
gesetzt, das Internetbenutzern rund um die Welt die Mdglichkeit bietet,
den Abruf von Inhalten zu unterbinden, die - inshesondere fiir Kinder - als
schadigend empfunden werden.”?

Hierflir steht auf der Homepage der ICRA ein Fragebogen bereit, den der Content-
Provider ausfiillen muss.'® Das ICRA-System ist - verglichen mit dem Vorgdnger
der RSACi - in zusatzliche Kategorien aufgegliedert, und die einzelnen Kategorien
besitzen eine feinere Unterteilung. Ebenso wurde beriicksichtigt, in welchem
Kontext die Inhalte auftreten konnen.

Das Internet Content Rating for Europe (INCORE) ist ein Gremium, welches sich
aus Vertretern des Europarats, des Europaparlaments, Vertretern der Wirtschaft
und Organisationen wie beispielsweise der Bertelsmann Stiftung zusammensetzt.
Von der Europdischen Union (EU) im Rahmen des ,Aktionsplans fiir ein sicheres
Internet” finanziert, zielt die INCORE darauf ab, ein Rating-System zu entwickeln,

15 Homepage der Internet Content Rating Association (2003 a).
16 Vgl. Homepage der Internet Content Rating Association (2003b).
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das europdische Moral- und Wertvorstellungen widerspiegeln soll. Im Gegensatz zu
den bisherigen Rating-Systemen, die vor allem von amerikanischen Organisationen
entwickelt wurden und somit ein Spiegel deren Moral- und Wertvorstellungen sind.
Um eine moglichst breit gefdcherte Aufnahme der landerspezifischen Moral- und
Wertvorstellungen zu erhalten, hatte INCORE auf seiner Homepage einen Frage-
bogen hinterlegt, den mdglichst viele EU-Biirger ausfiillen sollten. Die Resultate
der Befragung sind im ICRA-Kategoriensystem mit aufgegangen. Die Homepage
der INCORE ist seit Anfang des Jahres 2003 nicht mehr existent.

Bislang werden Rating-Systeme von Content-Providern relativ selten angewandt.
Einen Aufschwung werden sie - allen voran das ICRA-Kategoriensystem - erfahren,
wenn viele Content-Provider ihre Websites deshalb bewerten, um mdoglichst einfach
zu gewahrleisten, dass ihre Angebote nicht gegen den JMStV verstoRen. Dieser
sieht es als ausreichende MaRBnahme an, wenn Anbieter von jugendgefahrdenden
Inhalten diese iiber ein Rating-System bewerten.

3 Filtersoftware im Praxistest
3.1 Beschreibung der Produkte

Derzeit sind auf dem Markt ca. 50 verschiedene Filtersysteme erhdltlich, von denen
jedoch nur wenige iiberhaupt fiir deutsche Anwender geeignet sind. Wenngleich
keine Statistik iiber die Verbreitung von Filtersoftware in Deutschland vorliegt,
werden in der Literatur drei Systeme besonders hervorgehoben, die als die popu-
larsten fiir deutsche Anwender angesehen werden konnen: CyberPatrol, Cybersitter
und Net Nanny. Diese drei Systeme wurden daher in die Testreihe aufgenommen.
Als vergleichsweise neues Angebot ist die OrangeBoxWeb Home der Firma Cobion

Produkt Getestete Version | Betriebssysteme | Mdgliche Grundfunktionalitat
CyberPatrol 6.1.0

{ Windows, ohne 95! primr Site-Blocking; auch
: : Keyword-Blocking und Site-Filter

Cybersitter 2003 | Windows | primar Keyword-Blocking;
| auch Site-Blocking
Net Nanny 5.0 Windows, ohne 95§ Keyword- und Site-Blocking
OrangeBoxWeb Home | Startversion Windows Site-Blocking und Site-Filter
: i nach einem automatischen
‘ : Indexierungsverfahren
ICRAfilter 1.09 Windows, nur XP, Site-Blocking, Site-Filter. Auf das

{ NT und 2000 | ICRA-Ratingsystem abgestimmt.

Ubersicht iiber die ausgewdhlten Filtersysteme
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anzusehen, die auf einem vo6llig anderen Filterverfahren aufbaut als alle sonstigen
Systeme; es wurde deshalb ebenfalls beriicksichtigt. Zusatzlich wurde der ICRA-
filter in die Testreihe mit einbezogen, da er einerseits in den meisten Blocking-
und Filtersystemen und in den gdngigen Browsern integriert ist,’” andererseits das
Rating nach dem ICRA-Standard von der Europdischen Union als zukunftsweisende
Technologie angesehen wird. Die Tests wurden auf einem PC mit dem Betriebs-
system Windows XP getestet, da die meisten Systeme nur auf PCs mit den Betriebs-
systemen Windows XP, Windows NT und Windows 2000 funktionieren.

3.1.1 CyberPatrol

CyberPatrol wurde bereits 1995 von der Firma SurfControl auf den Markt gebracht.®
Das Herzstiick dieser Filtersoftware sind die Cyber-Listen. Zundchst ist hier als
schwarze Liste die CyberNOT-Liste zu nennen. Hierin werden anhand der Definition
von CyberPatrol fiir Kinder und Jugendliche ungeeignete Websites aufgenommen. Es
handelt sich hierbei also um ein Site-Blocking-Verfahren, bei dem die zu sperrenden
Websites in 13 Kategorien aufgefiihrt sind. Diese kdnnen vom Anwender einzeln
ausgewdhlt bzw. ausgeschlossen werden. Uber die Anzahl der Websites, die in der
CyberNOT-Liste aufgefiihrt sind, macht der Hersteller keine konkreten Angaben. Auf
der Homepage eines offiziellen Vertriebspartners von CyberPatrol in Deutschland
befindet sich jedoch die Aussage, dass ein wdchentliches Update von ca. 1.600
Websites vorgenommen wird.®

Die den Kategorien zugeordneten Websites sind fiir den Anwender nicht einsehbar.
CyberPatrol gibt dem Anwender die Mdglichkeit, die schwarze Liste durch eigene
Eintrdge zu erweitern. Die Bewertung und Kategorisierung der Inhalte werden
redaktionell durchgefiihrt. Falls eine aufgerufene Site nicht in der CyberNOT-Liste
vorhanden ist, werden die Sites durch ein Keyword-Blocking-Verfahren, Cyber-
pattern genannt, bewertet und ggf. geblockt.

Zudem existiert als weilRe Liste die CyberYES-Liste, in der Websites aufgefiihrt sind,
die aufgerufen werden diirfen. Es handelt sich hierbei also um eine Filterung. Die
CyberYES-Liste kann zudem dafiir genutzt werden, um Ausnahmen zu den in der
CyberNOT-Liste aufgefiihrten Websites zu erlauben. Dariiber hinaus lassen sich tiber
CyberPatrol Chats, Newsgroups und E-Mail-Dienste komplett sperren. Eine Sperrung
von Websites wird nicht nur mittels einer eigenen Meldung angezeigt, sondern die
Sperrung wird begriindet. Als weitere Funktionen bietet CyberPatrol: Zeitmana-

17 Die OrangeBoxWeb Home als eigenstandiges Rating-System bietet diese Funktion nicht an.
18 In der Testreihe wurde die neueste erhdltliche Version 6.1.0 getestet.
19 Vgl. Homepage der PAN AMP AG (2003).
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gement, Kontrolle von lokalen Programmen, Protokollfunktionen und Multiuser-
Fahigkeit.

3.1.2 Cybersitter

Cybersitter ist eine Filtersoftware der Firma Solid Oak, die wiederum ein , Ableger”
der christlich-fundamentalistischen Elternorganisation ,Focus on the family” ist.?°
Die Hauptfunktion von Cybersitter ist das Keyword-Blocking, das nach Angaben des
Herstellers auf ca. 300 Keywords beruht, die fiir den Anwender nicht einzusehen
sind. Unterstiitzt wird das Keyword-Blocking durch eine Site-Blocking-Funktion,
in deren schwarzen Listen ca. 30.000 Websites aufgenommen wurden. Sowohl die
Keyword- als auch die Site-Blocking-Listen kdnnen durch den Anwender erweitert
werden, indem entsprechende Worter und Websites in der Registerkarte ,Bad Sites,
Words and Phrases” eingetragen werden. Von Cybersitter vorab in den Listen auf-

Bad Sites, Words and Phrases

CYBERsitter allows you to add words, phrases, Intemet sites and addresses so that
you may maintain your own custom filter file. Please enter the word, phrase or Internet
address you want to block in the space below, one per line enclosed by brackets [ ]

Examples: [block this phrase] or [www.badsite.com]
Changes to this list will not take affect until you reboot your computer.
[Auschuwitzliige] A

_save | | X Cancel |

Erweiterung der schwarzen Listen bei Cybersitter 2003

20 Vgl. Richard (2001), S.72.
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genommene Websites kdnnen durch Eintragung in der Registerkarte ,Allways
Allowable Sites” wieder zugelassen werden. Hierbei stellt sich als Problem, dass
einerseits kein Einblick in die schwarzen Listen gewdhrt wird, und andererseits die
Sperrungen von Cybersitter nicht eindeutig als solche erkennbar sind. Die Anzeige
von Sperrungen erfolgt i. d. R. durch eine Browser-Fehlermeldung. In einigen Fallen
wurde anstatt der angewahlten Site eine thematisch vollkommen andere Site ge-
offnet.?

Cybersitter verfiigt iiber nur eine Einstellung fiir alle Nutzer, d.h. es wird kein
Unterschied gemacht zwischen Kindern, Jugendlichen und Erwachsenen. Einzig das
totale Abschalten des Systems ldsst Erwachsenen die Moglichkeit, ohne Cybersitter
zu surfen - es sei denn, man besitzt Administratorenrechte. Auf der Website
~www.Cybersitter.com” besteht fiir jeden Nutzer die Moglichkeit, ungeeignete Sites
anzuzeigen. Nach einer weiteren redaktionellen Priifung werden diese ggf. den

&

|
|
F I VI Default - Adult/Sexually Oriented -
Seculy ] |V Defaut - Mlegal Activities/Drugs -Li
; i || Default - Hate/Intolerance L
Allowable Times | V! Default - lllegal Guns/Violence = i
e i [_] Optional - Gay/Lesbian Topics R
E Filter Files [] Optional - Cults/Occult
- L] Dptional - Violent Games
UserFiles | |[] Dptional - Peer to Peer File Shate
| || Dptional - Tobacco/Alcohol
Log Files | || Optional - Gambling Sites
I |1 Optional - Banner Ads |
Tools/Support | || Optional - Legal Guns/weapons v
Intemet Settings [ ﬂ Undate Filters I
About
Allow CYBERsitter to automatically update filters as needed
What's New?
I
Help I
[ @ Register ] € Close

Last filter update: August 31, 2003
Grundeinstellungen Cybersitter 2003

21 Kurioserweise war die am haufigsten gedffnete Website die Homepage des Buckingham-Palace.
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schwarzen Listen beigefiigt. Cybersitter ermdglicht die optionale Sperrung anderer
Internetdienste wie Chats, E-Mail, FTP, Peer-to-Peer oder Usenet-Anwendungen.
Allerdings konnen diese Dienste nur komplett gesperrt werden, unabhangig davon,
ob {iber sie jugendgefdhrdende Inhalte verbreitet werden oder nicht. Als weitere
Funktionen bietet die Software: Zeitmanagement, Protokollfunktion und eine
systemeigene Suchmaschine.

3.1.3 Net Nanny

Net Nanny wurde von der Firma BioNet LLC - bereits in der Friihzeit des WWW -
1994 auf den Markt gebracht. Die Hauptfunktionen von Net Nanny sind in gleichem
MaRe Keyword- und Site-Blocking. Nach Angaben des Herstellers befinden sich
tiber 50.000 Websites und mehr als 300 Waérter in den Listen.?? Die Listen sind
fiir den Anwender einzusehen und erweiterbar, ebenso kdnnen in den Listen vor-
handene Keywords und Websites zugelassen werden. Die Keyword-Listen bestehen
ausschlieflich aus englischen Wortern. Nach Angaben des Herstellers wird eine

spemsetings || \\eb Sites @
@ NN Pemitted | My List Permitted NN Restiicted | My List Restricted |
Aictivity Consequences ;
To allow the web site, select the check bax next ko the URL.
Ta view the web site, select the row and click View \Web Site.
Tolocate a URL in the list, lype the exact addiess, add a'/'to the end of the address, and click Find.
List Updates
Searchfor, | Fird |
@ | URL s lLegend
Activity Logs “adulthost*/ i1 Block
“bdsm®/ Allow
“bizzase”/ .
"bukkake*/
\Web Sites “cumshot/
“gum-shol*/
“cunt/
“dide™/
Content Filtering “eratic*/ -
@ Al 1
N ;l
User Settings A | LClose |

Net Nanny Filterlisten

22 Vgl. Homepage von Net Nanny (2003).
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Seite nach diesem Verfahren erst komplett gesperrt, wenn mindestens fiinf Key-
word-VerstoRe auf einer Website auftreten. Bei weniger als fiinf VerstdRen wird
die Site zugelassen, und nur die betreffenden Worter werden geschwérzt. Sollte
die Software aktiv werden, wird dies fiir den Nutzer sichtbar (s.u. Sperrungs-
anzeige).

Die Site-Blocking-Listen bestehen zum grof3ten Teil aus Websites mit den Top-
Level-Domains .com, .org und .net und sind zumeist englischsprachig. Dennoch be-
finden sich auch vereinzelte Websites mit der Top-Level-Domain .de in den Listen.
Des Weiteren enthalt Net Nanny eine ,weil3e Liste” mit kindgerechten Websites. Die
Listen werden laut Hersteller regelmdRig erneuert und stehen fiir den Anwender
zum kostenlosen Download zur Verfligung. Die Listen werden von Mitarbeitern
und unabhdngigen Organisationen erstellt. Dariiber hinaus erlaubt Net Nanny den
Import von externen Filterlisten sowie den Export der eigenen Filterlisten. Eine
Sortierung nach einzelnen Kategorien gibt es bei Net Nanny nicht. Somit ist eine
Feinabstimmung auf die Anforderungen der einzelnen Nutzer nicht méglich. An-
stelle dessen kann der Anwender aus folgenden vier Einstellungen auswahlen:

- Keyword- und Site-Blocking

- Nur Site-Blocking

- Nur Filterung, also Seiten aus der weiRen Liste werden zugelassen
- Uneingeschrankter Zugriff

Net Nanny blockiert zudem optional den Zugang zu Chats, P2P-Netzwerken, Online-
Spielen und Newsgroups. Zudem kann der Anwender lokale Anwendung, z. B. Bild-

\! mk.dby

'l"

Net Nanny Sperrungsanzeige
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betrachtungsprogramme, Spiele etc. sperren. Als weitere Funktionen werden Multi-
User-Tauglichkeit, Zeitmanagement und Protokollfunktion angeboten. Der ICRA-
und der SafeSurf-Filter kdnnen zugeschaltet werden, in diesem Fall ist die Net
Nanny-Funktion jedoch ausgeschaltet.

3.1.4 OrangeBoxlWeb Home

Die OrangeBoxWeb Home ist ein Gemeinschaftsprojekt der Firmen Cobion AG und
Datapol GmbH. Die Client-Software wurde von Datapol entwickelt, die Indizierung
der Websites tibernimmt Cobion.?

»Der Cobion Content Filtering Process erfasst methodisch und vollautoma-
tisch das komplette Internet und kategorisiert und bewertet jede Webseite
nach ihrem Inhalt. Dabei kommt eine einzigartige Technologie als Kombi-
nation von Textklassifikation und Bilderkennung zum Einsatz, die durch
Verbinden von semantischer und bildbezogener Analyse ein exaktes Klassi-
fizieren von Webseiten ermdglicht.”?4

Die OrangeBoxWeb Home ist also ein automatisch indexiertes Rating-System, das
ein von der Firma Cobion selbstentwickeltes Rating-System nutzt. Nach Angaben
des Herstellers befinden sich ca. 15 Mio. Websites in den Kategorien.? Die groRe
Anzahl l3sst sich durch die automatische Suche und Indexierung, vergleichbar mit
der einer Suchmaschine, erkldren. Das bedeutet, dass von einer bekannten Website
ausgehend ein Crawler, der die Hyperlinkstruktur des Internets nutzt, auf weitere
Websites stofit, diese indexiert und eventuelle Hyperlinks weiter verfolgt. Somit
wird auch eine regelmaRige Uberpriifung bereits indexierter Websites und ggf.
eine Neubewertung der Inhalte durchgefiihrt. Dabei werden sowohl Texte als
auch Bilder analysiert. Die Auswertung der Texte erfolgt mittels Bestimmung von
Worthdufigkeiten, die in einer kontextsensitiven Analyse eingebettet sind. Es wird
nicht nur ermittelt, wie oft ein Wort vorkommt, sondern ob es im Zusammenhang
mit anderen eindeutigen Wortern auftritt. Nach Angaben des Herstellers ist diese
Methode ab einer bestimmten, nicht ndher genannten Textmenge nahezu fehler-
los. Bei Texten geringen Umfangs wird die Bewertung nur {iber die reine Wort-
haufigkeit ermittelt. Dariiber hinaus werden die auf den Websites positionierten
Bilder analysiert. Von einer detaillierten Darstellung der Bildanalyse, die sich aus
verschiedenen Bilderkennungs- und Bildbewertungssystemen zusammensetzt, wird
hier abgesehen. Letztlich werden die durch Bild- und Textanalyse gewonnenen

23 Homepage der Datapol GmbH (2003 a).
24 Cobion (2003), S. 2.
25 Vgl. ebd.
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Anhaltspunkte zusammengefasst und das Ergebnis einer von 58 Kategorien zuge-
ordnet, die sich nach Angaben des Herstellers in 16 Haupt- und 42 Unterkategorien
aufteilen. Diese Kategorien sind nicht nur nach jugendgefdhrdenden Aspekten
erstellt, sondern versuchen das Internet nach samtlichen Inhalten einzuteilen.

Die ausgewahlten Kategorien konnen als zugelassen oder verboten gekennzeichnet
werden. In der Grundeinstellung kann zudem bestimmt werden, ob die markierten
Kategorien als Grundlage fiir Abblocken oder Filtern dienen sollen. In der Testreihe
wurde nur die Blocking-Funktion getestet. Fiir die Testreihe wurden nur solche
Kategorien ausgewdhlt, die jugendgefahrdende Inhalte aufweisen. Eine Sperrung
wird nicht nur mittels einer eigenen Meldung angezeigt, sondern auch begriindet.
Es ist moglich, Ausnahmen zu den markierten Kategorien durch Eintrdge in einer
White- oder Black-List” festzulegen. Websites, die zum Zeitpunkt der Anfrage noch

orangeboxwer

Wie mochten Sie die Filterliste definieren?
* Verbiete folgende Kat - Nur diese Seiten g [
- Nur diese Seiten werden erlaubt.

" Elaube Tob de K at

Name

Farbe
Fasist .
|Standard Fiereinstellungen
Kategonen
* Iﬂ Pomogralie / Macktheit |~
« ] Ei 1=
# [ Geselschait / Erzichung / Religion
+ Kiiminelle Sktivitasten
o Extrem
# [ Spiele / Gluecksspiels E
+ [ Uniterhaltung / Kultur |
+ D Information / Kommunikation
+ U Irlmma!mslccmk

+ D Frivate Homepages

+ [ Jobsuche

+ [ Finanzen / Geldanlage ;

+ [ Fortbewequngsmittel ..

@ Hie

OrangeBox Grundeinstellungen
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i Cobion

et shgasgbarg com "

| Diese Seite ist geblockt!

Die angesurfte Internetseite fallt in den nicht gewlinschten Themenbereich:
» Pornografie

Cobion durchsucht das Internet mit modemsten Verfahren zur inhaltlichen Analyse
von Internetseiten, Alle Seiten werden text- und bildbezogen erfasst, analysiert
und katsoonswﬂ: I:ue Kategorisierung erfolgt in &0 Kawqoﬂan wie 2. B,

Pornog BN, nuS g, etc.

Datapol entwickelt Soft um PCs vor ingriffen zu schitzen
(“unkaputtbare PCs"). Die weltweit patentierte RBCD-Technologie zum Schutz von
C stern gegen Mar 1 dient auch als Grundlage fir dieses Produkt.

Cobion und Datapol haben gemei ialsicherung fir PC's entwickelt.
Ein unumgehbares Zugangs-KnrmNsvshem verwehrt dabei den Zugriff auf
unerwiinschte oder illegale Internetseiten.

| wiinschen Sie mehr Informationen?

» Kontakt zu datapol
» Kontakt zu Cobion
« Mehr Informationen zum Thema Internetfilterung

Sperrungsanzeige OrangeBox

nicht in das Kategoriensystem aufgenommen wurden, werden je nach Einstellung
vorerst geblockt oder zugelassen und anschlieRend indexiert. Als weitere Funk-
tionen werden angeboten: Multi-User-Fahigkeit, Dialer-Schutzvorrichtung, Zeit-
management und Protokollfunktion.

Ein grofRer Vorteil der OrangeBoxWeb Home ist die Tatsache, dass es sich um ein
deutschsprachiges Produkt handelt, was die Installation und Konfiguration des
Systems gegeniiber den vorgenannten Blocking- und Filtersystemen vereinfacht.

3.1.5 ICRAfilter

Der ICRAfilter ist in seiner Funktionalitdt auf das ICRA-Kategoriensystem (s.o0.)
abgestimmt. Das System steht als Freeware-Version zum Download bereit.?® Nur der
Administrator hat die Mdglichkeit, den Filter downzuloaden und die Einstellungen

26 Homepage der Internet Content Rating Association (2003c).
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des ICRAfilters fiir die Nutzer vorzunehmen. Es kdnnen nur Sites geblockt bzw.
gefiltert werden, auf denen ein PICS-Label angebracht wurde. Mit der Akzeptanz
des ICRA-Kategoriensystems steht und fallt die Wirksamkeit des Filters. Da bislang
nur sehr wenige Seiten mit PICS-Labels ausgezeichnet sind, muss fiir alle anderen
Websites eine generelle Einstellung vorgenommen werden, ob diese zugelassen
oder geblockt werden sollen. Ersteres beeintrdchtigt die Blocking-Funktion zurzeit
so stark, dass jugendgefdhrdende Sites, die nicht gelabelt wurden, zugelassen
werden. Die Einstellung, alle Sites zu blocken, die kein PICS-Label besitzen, be-
deutet im derzeitigen Stadium ein rigoroses Abblocken der meisten Websites, was
dementsprechend ein starkes Overblocking (s. u.) verursacht. Als weitere Funktion
bietet der ICRAfilter den Import so genannter Schablonen an. Dies sind URL-Listen
verschiedener Organisationen. Derzeit stehen lediglich vier Schablonen zur Ver-
fiigung:?’

- Mit dem Filter Tobacco werden Werbsites abgeblockt, die als Inhalt Tabak oder
die Werbung fiir Tabakprodukte beinhalten. Die URL-Liste ist nicht einsehbar.
Da es sich aber um eine amerikanische Organisation handelt, wird sich die
URL-Liste hauptsachlich aus englischsprachigen Websites zusammensetzen.

- Der Hate-filter, der von der Anti-Defamation-League, bereitgestellt wird. Die
Anti-Defamation League (ADL) bekdmpft Antisemitismus, alle Formen von
Fanatismus sowie den internationalen Terrorismus.?®

- Eine White-List von ca. 5.000 deutschen Websites, die von ,www.kidstation.de”
zusammengestellt wurde. Kidstation ist eine Initiative des Olkonzerns ARAL.
Nachteilig ist, dass diese Liste nicht einzusehen ist, und sich die Suche nach
zugelassenen Websites als sehr miihsam erweist. Es sind augenscheinlich sehr
bekannte, auf Kinder abgestimmte Websites in dieser Liste nicht enthalten.? Auf
der Homepage ist allerdings ein Webkatalog namens K-Finder, in dem mehrere
hundert kindgerechte Websites aufgenommen wurden.3® Um den Einfluss von
ARAL auf den Webkatalog zu testen, wurde eine Suchanfrage nach Greenpeace
gestartet. Es wurden zehn offizielle Greenpeace-Seiten angezeigt.

- Eine ebenfalls auf den deutschen Markt abgestimmte Schablone von JusPro,
bei der nicht festzustellen war, ob es sich um eine Positiv- oder Negativliste
handelte. Gefordert wird diese Schablone von Providern, wie Beate Uhse, die
pornographisches Material anbieten. Dieses Programm liegt der KIM seit kurzem
zur offiziellen Anerkennung vor.3!

27 Vgl. Homepage der Internet Content Rating Association (2003d).

28 Vgl. Homepage der Internet Content Rating Association (2003d).

29 Kidstation kennt z. B. die kindgerechte Linksammlung unter der URL ,www.multikids.de” nicht.
30 Vgl. Homepage der Kidstation GmbH (2003).

31 Vgl. Arbeitsgemeinschaft der Landesmedienanstalten, 2003.
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Fegeln | Listen  Schablonen | Dienste | Sicherheit |
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Die Kidstation.de-Posiliviiste enthill gepriifle Intemetseilen
fiir Kinvder im Alter von 7-13 Jahren.

Weilere Informationen zu eines i kinnen den Inhalt der
ik ek hal Schablone direkt i

Sie, indem Sie auf die indem Sie auf 'Schablone
Schallfliche ‘Weitere igen’ klicken. Allerdings ist
Infarmationen’ klicken. um so auf  die Schablone codiert und
die Web-Sile des nicht sehi k
Ankieters 2u gelangen.

Schablonen suchen... Weiere Informationen... | Schablone anzeigen... |

| %ICRAM

Bereil...

[ ok ] vwenden | Abbeechen |

Einstellung der Schablonen fiir den ICRAfilter

3.2 Auswahl der Testseiten

Die vorgestellten Softwareprodukte sind in ihrer Funktionalitdt vor allem auf das
World Wide Web ausgerichtet. In diesem Internetdienst stehen Inhalte mit einer
gewissen Bestdndigkeit zur Verfiigung. Die Inhalte der anderen Dienste wie Chat,
P2P-Netzwerke oder Newsgroups unterliegen hingegen einem raschen Wandel, so
dass Filtersysteme keine standigen Einstufungen der Inhalte vornehmen kdnnen.
Hier bleibt also lediglich die Moglichkeit, den Zugang zu diesen Diensten komplett
zu sperren. Aus diesem Grund wurde die nachfolgend vorgestellte Testreihe auf
Inhalte des WWW beschrankt. Um die Filtersoftware zu testen, wurde eine Auswahl
von 234 Websites zusammengestellt, die unter drei Kategorien fallen:

- Websites pornographischen Inhalts, die nach § 184 StGB verboten oder nach
8§ 4 JMStV unzuldssig sind. In dieser Kategorie wurden insgesamt 105 Websites
getestet.

- Websites gewaltverherrlichenden Inhalts, die nach den §§111, 129, 129 a,
130 a und 131 StGB verboten oder solche, die jugendgefdhrdend sind (getestet
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wurden 20 Seiten), sowie Websites drogenverherrlichenden Inhalts (getestet
wurden 40 Seiten).

- Websites, deren Inhalt nach den 8§86, 86a, 130, 166 und 185 ff. StGB ver-
boten oder solche, die jugendgefahrdend sind. Hierunter wurden 54 Websites
aus dem Bereich ,Politischer Extremismus und Rassismus” und 15 Websites aus
dem Bereich ,Religioser Extremismus und Fanatismus” getestet.3?

Die Wirksamkeit der einzelnen Filtersysteme hat immer zwei Seiten. Im Vorder-
grund steht die Effektivitat des Systems, Websites jugendgefdahrdenden Inhalts
unzugdnglich zu machen. Die Kehrseite stellt hierbei das Problem des Overblockings
dar. Darunter wird verstanden, dass Websites nicht zuganglich gemacht werden,
die aus der Perspektive des Jugendschutzes unbedenklich sind oder bei denen der
Zugang fiir Kinder und Jugendliche sogar wiinschenswert ware.

Die Hauptgriinde fiir dieses Overblocking sind:

- Die schwarzen Listen, mit denen Keyword-Blocking-Verfahren arbeiten, ent-
halten Homonyme, wodurch Sites abgeblockt werden, auf denen das unverfang-
liche Homonym auftaucht.

- Die schwarzen Listen von Site-Blocking-Verfahren enthalten irrtiimlicher Weise
Websites, die nicht jugendgefahrdend sind. Die weilRen Listen enthalten die
betreffende Website nicht, die daraufhin abgeblockt wird.

- Die schwarzen Listen beim Site-Blocking-Verfahren enthalten Websites, die nach
der amerikanischen oder Sichtweisen anderer Kulturen zwar jugendgefahrdend,
nach deutschem Verstandnis aber unbedenklich sind.

- Websites wurden durch Ratingverfahren falsch bewertet, unabhangig davon, ob
maschinell oder von Menschen erstellt.

Die zu testenden Websites wurden auf zwei verschiedene Arten ausgewdhlt:

- Zuerst wurden filinfzig Websites einbezogen, die von Jugendlichen am haufigsten
besucht wurden und keine Jugendgefdhrdung beinhalteten33.

- Des Weiteren wurden 25 nicht jugendgefdhrdende Sites ausgewdhlt, die sich
auf Themen beziehen, in denen Begriffe verwendet werden, fiir die es auch
eine Bedeutung im pornographischen oder extremistischen Vokabular gibt.

32 Zu den Inhalten der Paragraphen siehe Kap. I

33 Hierzu wurde eine Log-Files-Auswertung von Internetarbeitspldtzen vorgenommen, die von
Kindern und Jugendlichen an der Stadtbibliothek Hennef genutzt wurden.
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Flir die Analyse der jeweiligen Schwachstellen der untersuchten Filtersysteme
wurden die ausgewadhlten Websites zusatzlich aufgeschliisselt:

4

4.1

Websites pornographischen Inhalts wurden nach den Top-Level-Domains .de,
.com und sonstigen Top-Level-Domains aufgeschliisselt. So sollte herausge-
funden werden, ob die Filtersysteme bestimmte Top-Level-Domains bevorzugt
indexieren. Zudem wurde eine Unterteilung in deutschsprachige, englischspra-
chige und andere Sprachen vorgenommen, um bewerten zu konnen, ob die in
der Literatur hdufig benutzten Einwande, US-amerikanische Programme wiirden
bevorzugt englischsprachige Websites indexieren, der Wahrheit entsprechen.
Websites gewaltverherrlichenden Inhalts wurden nach der Art der strafbaren
Handlungen in die Kategorien ,Snuff- und Tasteless-Seiten”, sowie strafrecht-
lich relevante Pornographie aufgeschliisselt.

Websites drogenverherrlichenden Inhalts wurden aus den selben Griinden wie
Punkt 1 nach Top-Level-Domains aufgeschliisselt, zusatzlich nach ihrem Inhalt
in legale Drogen, illegale weiche Drogen und illegale harte Drogen aufgeteilt.
Extremistische Websites wurden nach Top-Level-Domains aufgeschliisselt und
nach ihrem Inhalt in politisch extreme Websites und religios extreme Websites
untergliedert.

Die Gegentestseiten (also nicht jugendgefdhrdende) wurden ebenfalls nach
Top-Level-Domains und nach ihrem Inhalt in ,Gegentestseiten Pornographie”,
~Gegentestseiten Gewalt und Drogen”, ,Gegentestseiten Extremismus” und durch
statistische Auswertung des realen Surfverhaltens von Kindern und Jugend-
lichen aufgeschliisselt.

Testergebnisse und Bewertung der Filtersysteme

Bewertungskriterien und ihr Gewicht in der Gesamtbewertung

Die beschriebenen fiinf Filtersysteme wurden anhand verschiedener Bewertungs-
kriterien beurteilt, wobei diese Beurteilung mit unterschiedlicher Gewichtung
in das Gesamtergebnis eingegangen sind. Insgesamt wurden die folgenden sechs
Bewertungskriterien zugrunde gelegt:

Ergebnisse der Abblock- bzw. Filterleistung

Manipulationsresistenz der Software

Funktionsumfang

Usability (Konfiguration, Benutzerfreundlichkeit und Hilfefunktionen)
Ersichtlichkeit des Abblockens

Kosten fiir den Anwender
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Wahrend die Messung der Filterleistung ein objektiv quantifizierbares Verfahren
darstellt, wurden die nicht-quantifizierbaren Leistungen anhand umfangreicher
Bewertungskriterien beurteilt.’*

Abblock- bzw. Filterleistung

Die Ergebnisse der Abblock- bzw. Filterleistung sind das wichtigste Kriterium fiir die
Bewertung der Software, sie flossen daher mit einem 65-prozentigen Anteil in die
Gesamtnote ein. Konkret getestet wurde hierbei, wie viel Prozent der ausgewahlten
Testseiten durch die jeweiligen Systeme vom Nutzer ferngehalten wurden.

Manipulationsresistenz der Software

Wichtig fiir die Funktionalitdt der Filtersysteme ist, dass unautorisierte Nutzer das
Programm nicht deaktivieren bzw. manipulieren kdnnen. Aus diesem Grund wurde
die Manipulierbarkeit der Programme mit 10-prozentigem Anteil an der Gesamt-
wertung beriicksichtigt. Zu diesem Zweck wurde versucht, am PC Systemdateien
zu manipulieren oder die Systemprozesse zu beenden. Zusdtzlich wurde {iber die
Suchmaschine Google nach geeigneten Programmen gesucht, welche die Funktio-
nalitdt der Filter auRer Kraft setzen konnen (,Cracks”). Wenn fiir die jeweiligen
Systeme Cracks gefunden wurden, sind diese heruntergeladen und installiert
worden. Fiihrte dies zum AuRerkraftsetzen des getesteten Systems, floss dies mit
in die Bewertung ein.

Funktionsumfang

Der Funktionsumfang der getesteten Programme wurde mit 10-prozentigem Anteil
in die Gesamtwertung einbezogen. Es wurden solche Funktionen bewertet, die
durch die Testreihe nicht erfasst wurden, jedoch fiir die Qualitdt der Software
von Bedeutung sind. Hierbei wurden fiinf Funktionsarten erfasst, die jedes der
Systeme beinhalten sollte:

Auswahl zwischen Blocking- und Filtermodus

- Blockieren von anderen Internetdiensten als dem WWW
Vorhandensein einer Protokollfunktion
Multi-User-Fahigkeit

Zeitmanagement

Sonstige Funktionen (z. B. Kontrolle lokaler Programme)

34 Die Details dieses Bewertungsschemas sind in der Originalstudie ausfiihrlich erldutert; vgl.

Bierschenk (2003).
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Usability

Als Aspekte der Usability wurden die Konfiguration, Benutzerfreundlichkeit sowie
Hilfefunktionen, und die Ersichtlichkeit des Abblockens mit jeweils 5-prozentigem
Anteil an der Gesamtnote bewertet. Nachfolgend werden die Ergebnisse der um-
fangreichen Testreihe und der verschiedenen sonstigen Bewertungen vorgestellt.
Zundchst werden hierbei die Filtersysteme jeweils einzeln beschrieben, im An-
schluss erfolgt dann eine vergleichende Gegeniiberstellung.

4.2 Bewertungsergebnisse der Produkte im Einzelnen
4.2.1 CyberPatrol

Im Test-Ergebnis zeigte CyberPatrol 6 mit 85,7 Prozent der geblockten Angebote
pornographischen Inhalts eine gute Leistung. Mangel des Programms wurden beim
Abblocken von Websites gewaltverherrlichender und drogenverherrlichender Inhalte
deutlich. Es wurden weniger als ein Drittel (28,3 Prozent) verhindert. Allerdings
muss hier angemerkt werden, dass Websites gewaltverherrlichenden Inhalts zu
55 Prozent, strafrechtlich relevante Pornographie sogar zu 71,4 Prozent abgeblockt
wurden. Das insgesamt schlechte Ergebnis in der Kategorie 2 liegt daran, dass
drogenverherrlichende Sites zu selten geblockt wurden. In der Kategorie 3 wurden
lediglich 36,2 Prozent der getesteten Websites blockiert. Insgesamt verhinderte
CyberPatrol den Zugriff auf 56,4 Prozent der Testsites.

Der Funktionsumfang von CyberPatrol 6 ldsst sich als gut bezeichnen: In der Multi-
User-Funktion sind unbegrenzt viele Nutzer einstellbar. Die Protokollfunktionen
zeigen lediglich leichte Schwachstellen, da sie etwas uniibersichtlich und nicht
konfigurierbar sind. CyberPatrol bietet die Mdglichkeit, zwischen Filtern und
Abblocken auszuwahlen. Die URL-Listen sind nicht einsehbar, aber durch eigene
Eingaben erweiterbar. Die URL-Listen werden wdchentlich erneuert und kdonnen
durch ein Update aus dem WWW heruntergeladen werden. Andere Internetdienste
wie E-Mails und Newsgroups lassen sich sperren, allerdings nicht File-Sharing und
FTP. Ein Zeitmanagement ist vorhanden und kann auf jeden Nutzer personlich
eingestellt werden. Als weitere interessante Funktion bietet CyberPatrol das
Sperren von lokalen Anwendungen.

CyberPatrol ist nur mit guten PC-Kenntnissen zu manipulieren, da das Programm
Sicherheitskopien auf dem PC anlegt, die nicht ohne weiteres von Nutzern auf-
gefunden werden kdénnen.

Die Usability lasst sich lediglich als befriedigend bezeichnen. CyberPatrol sieht
13 verschiedene Blocking-Kategorien vor, die zwar vom Anwender eingestellt
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werden konnen. Die Listen sind allerdings fiir den Anwender nicht einsehbar. Die
Konfiguration fiir die verschiedenen Nutzer ist einfach durchzufiihren und iiber-
sichtlich gestaltet. Die Handhabung des Programms ist unkompliziert, die Bedie-
nung setzt allerdings hinreichende Kenntnisse der englischen Sprache voraus.

Die Ersichtlichkeit des Blocking-Vorgangs ist vorbildlich. Jede geblockte Website
wird durch eine ganzseitige Mitteilung ersetzt, auf der zusdtzlich die Begriindung
fiir den Blocking-Vorgang angegeben ist. Somit wird dem Anwender die Mdglich-
keit gegeben, die Website ohne Sperrvorrichtung aufzusuchen und ggf. durch
Eintrag in die weille Liste zu erlauben.

4.2.2 C(ybersitter

Die Software Cybersitter 2003 erzielte in der ersten Kategorie mit 89,5 Prozent
geblockter Websites pornographischen Inhalts in der Testreihe eine recht gute
Leistung. GroRBe Schwidchen zeigte das Programm allerdings bei der Zugriffsver-
hinderung der Websites mit gewalt- und drogenverherrlichenden Inhalten. Hiervon
wurden lediglich 8,3 Prozent aller Angebote abgeblockt. In der dritten Kategorie
- politischer und religioser Extremismus — wurden nur 11,6 Prozent der getesteten
Websites blockiert. Insgesamt verhinderte Cybersitter den Zugriff auf weniger als
die Halfte (45,7 Prozent) der jugendgefahrdenden Testsites.

Der Funktionsumfang von Cybersitter 2003 ist in Schulnoten ausgedriickt mit der
Note 4,0 zu bewerten: Eine Multi-User-Funktion sieht Cybersitter 2003 nicht vor.
Die Protokollfunktionen hingegen erhielten 90 Prozent in der Bewertung. Sie
sind konfigurierbar: So kdonnen entweder alle aufgerufenen Seiten oder nur die
VerstoRe aufgezeichnet werden. Die so erstellten Log-Files lassen sich nach einer
einmaligen Einstellung taglich an einen E-Mail-Empfdnger versenden. Die Protokolle
sind allerdings uniibersichtlich und es ist nicht erkennbar, warum bestimmte Sites
trotz VerstolRe gegen die Keyword-Liste zugelassen werden. Positiv zu bewerten
ist, dass andere Internetdienste wie FTP, E-Mails und Newsgroups gesperrt werden
konnen, ebenso kann File-Sharing verboten werden.

Eine groRe Schwachstelle von Cybersitter besteht in der leichten Manipulierbar-
keit des Programms. So reicht es zum Umgehen des Programms aus — um nur ein
Beispiel zu nennen -, den ,Task Manager” zu 6ffnen und unter der Registerkarte
.Prozesse” den Prozess zu beenden.

Die Usability |@sst sich insgesamt als befriedigend bewerten. Cybersitter sieht 31
verschiedene Blocking-Kategorien vor, die vom Anwender eingestellt werden
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konnen. Negativ zu bewerten ist hierbei, dass die entsprechenden Listen nicht
einsehbar sind.

Cybersitter zeigt nicht an, wann es aktiv geworden ist. Meistens wird eine Browser-
Fehlermeldung angezeigt, sodass der Nutzer nicht erkennen kann, ob Cybersitter
einen Blocking-Vorgang ausfiihrt oder ob die angewdhlte Seite wirklich nicht
erreicht werden konnte. In einigen Fillen erfolgt eine Sperrung, indem Cyber-
sitter auf ,sichere” Websites umleitet. Welche Websites als sicher gelten, kann
nicht ermittelt werden. So wurde beispielsweise mehrmals auf die Homepage des
Buckingham-Palace umgeleitet.

4.2.3 Net Nanny

Bei der Software Net Nanny 5 wurde im Test in der ersten Kategorie mit 81 Prozent
geblockter Sites pornographischen Inhalts die schlechteste Leistung der kommer-
ziellen Systeme gemessen. Da die URL-Listen einsehbar sind, konnte festgestellt
werden, dass groRtenteils englischsprachige Keywords und Websites in den Listen
vorhanden sind. Wie bei den vorangegangenen Systemen zeigte Net Nanny vor
allem Mangel beim Abblocken von Websites mit gewaltverherrlichenden und
drogenverherrlichenden Inhalten. Es wurden die selben Seiten abgeblockt, die auch
Cybersitter verhinderte. In der Kategorie 3 wurden 10,1 Prozent der getesteten
Websites unterbunden. Insgesamt blockte Net Nanny nur 41,5 Prozent aller ge-
testeten Websites ab.

Der Funktionsumfang von Net Nanny ldsst sich hingegen mit sehr gut bewerten.
Die Protokollfunktionen sind ausfiihrlich, aber dennoch {ibersichtlich und zudem
verschliisselt. Net Nanny bietet die Mdglichkeit zwischen Filtern (,,nur familien-
freundliche Seiten durchlassen”) und Abblocken auszuwahlen, in den Filterlisten
finden sich allerdings ausschlieflich englischsprachige Angebote. Die URL-Listen
sind einsehbar und, falls gewiinscht, kénnen die Seiten durch einfaches Anklicken
zugelassen bzw. in den Positivlisten gesperrt werden. Andere Internetdienste lassen
sich sperren, ebenso File-Sharing. Das Programm enthdlt ein Zeitmanagement,
das fiir jeden Nutzer personlich einstellbar ist. Weitere interessante Funktionen
von Net Nanny sind das Sperren von lokalen Anwendungen und Online-Spielen.
Auch hier ist eine einsehbare Liste vorhanden, sodass keine aufwandige Recherche
nach jugendgefdahrdenden Online-Spielen notwendig ist.

Eine groRe Schwachstelle von Net Nanny liegt in der leichten Manipulierbarkeit des
Programms. Wie bei Cybersitter 2003 reicht es aus, den ,Task Manager” zu 6ffnen
und unter der Registerkarte ,Prozesse” den Prozess zu beenden. Hinzu kommen
etliche weitere Moglichkeiten, die Wirksamkeit des Programms zu unterbinden.
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Die Usability ist als befriedigend zu bewerten, da die Einstellungen relativ einfach
vorzunehmen sind. Die Handhabung des Programms ist unkompliziert, hier stort
allerdings, dass die Bedienung Kenntnisse der englischen Sprache voraussetzt. Das
Design ist sehr {ibersichtlich, die Auswahl der verschiedenen Nutzer ist problem-
behaftet. Die Hilfefunktion ist kompliziert und verlangt ebenfalls gute Englisch-
kenntnisse.

Die Ersichtlichkeit des Abblockens ist gut. Net Nanny weist darauf hin, aktiv
geworden zu sein, eine Begriindung hierfiir fehlt allerdings.

4.2.4 OrangeBoxWeb Home

Die OrangeBoxWeb Home schnitt in allen Kategorien mit Abstand als bestes Pro-
dukt ab. So wurden von den Websites pornographischen Inhalts 95,2 Prozent
aller Félle im Test abgeblockt. In der zweiten Kategorie, Websites mit drogen- und
gewaltverherrlichenden Inhalten, wurden insgesamt 81,7 Prozent aller Testseiten
abgeblockt. Das schwidchste Ergebnis zeigte die OrangeBoxWeb Home bei den
Websites mit religios und politisch extremen Inhalten. Hier konnten insgesamt
65,2 Prozent aller Websites abgeblockt werden. Politisch-extremistische Seiten
wurden zu 77,8 Prozent, religios-extremistische Websites nur zu 20 Prozent ge-
blockt.

Der Funktionsumfang ist sehr grof3: Die OrangeBoxWeb Home bietet eine Multi-
User-Funktion, die unbegrenzt viele Nutzer verwalten kann. Die Protokollfunktion
ist ausgesprochen {bersichtlich und wird fiir jeden Nutzer einzeln angelegt. Im
Bereich Auswahl zwischen Blocking- und Filteroption ist bei der Einstellung frei-
gestellt, entweder bestimmte Kategorien zuzulassen oder aber zu sperren. Andere
Internetdienste kdonnen auch gesperrt werden, allerdings nicht P2P-Netzwerke.
Die Moglichkeiten des Zeitmanagements sind komfortabel, da bei der Einrichtung
der Nutzerkonten direkt auf das Zeitmanagement umgeschaltet wird. Diese ist
individuell einstellbar. Als besondere Funktion wird eine 0190-Dialer-Schutzvor-
richtung angeboten.

Es kdnnen keine Manipulationen an der OrangeBoxWeb Home vorgenommen werden,
zudem existierten offenbar (noch) keine Cracks, die aus dem WWW heruntergeladen
werden konnten. AuRerdem ldsst das System nicht zu, Websites aus dem Google-
Cache oder {iber Way-Back-Maschinen zu betrachten.

Die Usability des Programms ist sehr gut. Beim Start des Programms ist eine
Standard-Matrix vorhanden, in der die jugendgefdhrdenden Inhalte abgeblockt
werden. Bei der Anlage von Benutzerkonten wird der Anwender jeweils durch die
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konfigurierbaren Teile des Systems geleitet. Die Benutzerfreundlichkeit ist hoch,
da es sich um ein sehr {ibersichtlich gestaltetes Programm handelt und die Be-
nutzerfiihrung komfortabel ist. Wenn ein Nutzer vergessen sollte sich anzumelden,
wird automatisch die Standardeinstellung verwendet. Die Hilfefunktionen sind, wie
das ganze Programm, auf Deutsch verfasst, sehr verstandlich und iibersichtlich.

Die Ersichtlichkeit des Blocking-Vorgangs ist ebenso wie bei CyberPatrol vorbild-
lich. Unterschiede liegen darin, dass hier die Anzeigen in deutscher Sprache er-
scheinen und durch die groRere Anzahl von Kategorien eine feinere Abstufung
erzielt wird. Jede geblockte Site wird durch eine ganzseitige Mitteilung ersetzt,
auf der zusatzlich die Begriindung fiir den Blocking-Vorgang angegeben ist. Somit
wird dem Anwender die Méglichkeit gegeben, die Site ohne Sperrvorrichtung auf-
zusuchen und ggf. durch Eintrag in der weillen Liste zu erlauben.

4.2.5 ICRAfilter

Fiir die beim ICRAfilter durchgefiihrte Testreihe ist eine entscheidende Besonder-
heit festzuhalten. Der ICRAfilter besitzt zwei Einstellungen, wie er mit bislang
nicht gelabelten Websites verfahren soll:

- Die erste Einstellung erlaubt alle Websites ohne Label, sodass auch jugend-
gefdahrdende Websites zugelassen werden, sofern sie kein Label enthalten.

- Die zweite Einstellung verhindert den Zugriff auf bislang nicht gelabelte Web-
sites. In diesem Fall werden auch Websites abgeblockt, die keine jugend-
gefahrdenden Inhalte transportieren.

In der Testreihe wurden beide Einstellungen getestet. Hierbei muss allerdings
beachtet werden, dass die reale Blocking-Leistung des Programms nur mit der
ersten Einstellung gemessen werden kann. Da augenscheinlich erst sehr wenige
Websites ICRA-Label besitzen, zeigte das Programm in allen Kategorien die
schlechteste Leistung an. So wurden pornographische Websites nur zu 10,5 Pro-
zent, extremistische Websites nur zu 1,5 Prozent abgeblockt. Noch schlechter war
die Leistung im Bereich gewalt- und drogenverherrlichende Websites, da keine der
getesteten Websites abgeblockt wurde.

Der Test der zweiten Einstellung ergab in allen Kategorien eine Abblockrate von
100 Prozent. Dieses herausragende Ergebnis erzielt der ICRAfilter allerdings da-
durch, dass die Menge zuldssiger Websites auf solche reduziert wird, die ein
ICRA-Label enthalten. Dies sind groRtenteils Anbieter pornographischer Inhalte
(z.B. das Online-Angebot des amerikanischen ,Playboy”), die ein Negativlabel
fiihren. So besteht der groRte Teil aller Websites, auf den der Priifvorgang ange-
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wandt wird, aus solchen, die aufgrund ihres Labels ohnehin verhindert werden.
Content-Provider, die unbedenkliche Inhalte bereitstellen, sehen anscheinend
keine Notwendigkeit, ihre Websites zu bewerten, oder wissen einfach nicht, dass
es Rating-Systeme wie die ICRA gibt. Damit dieses System in Zukunft bessere
Werte erzielt, miissten entweder alle Provider, die jugendgefahrdende Inhalte an-
bieten, gezwungen werden, ihre Websites zu bewerten oder den Content-Providern,
die unbedenkliche Inhalte anbieten, miisste ein Anreiz geschaffen werden, eine
Bewertung ihrer Websites vornehmen zu lassen.

Vor diesem Hintergrund werden die Ergebnisse der beiden Testreihen nicht in den
entsprechenden Graphiken (s.u.) dargestellt, da sowohl das positive (komplette
Blockierung aller nicht zugelassenen Seiten) als auch das negative (nur die
Blockierung entsprechend gelabelter Seiten) Blocking keine eigentliche Blocking-
leistung des ICRAfilters darstellen, sondern Ergebnis der jeweiligen Einstellung
sind.

Fiir Eltern von jiingeren Kindern (bis ca. 9 Jahre), Kinderbibliotheken oder dhn-
lichen Einrichtungen kann der Einsatz der Schablonen empfohlen werden. Vor
allem die der Kidstation. Diese Schablone ist im Prinzip ein Webverzeichnis mit
kindgerechten deutschsprachigen Angeboten. Wenn anderen Personenkreisen,
wie Jugendliche oder Erwachsene, die keine Administratorenrechte fiir den PC
haben, der Zugang zum Internet gewdhrt werden soll, sind die Schablonen
jedoch nicht zu empfehlen. Eine weitere Einschrdankung erfahrt der Einsatz der
Schablonen dadurch, dass diese nicht alle kindgerechten Angebote beinhalten.
Weiterhin ist anzumerken, dass sich hinter den Anbietern der Schablonen Wirt-
schaftsinstitutionen verbergen. Bei der Kidstation ist dies der Olmulti ARAL. Es
kann also nicht ausgeschlossen werden, dass die Schablonen zur Vertretung wirt-
schaftlicher Interessen angelegt wurden.

Der Funktionsumfang des ICRAfilters ist nicht zufriedenstellend. Eine eigene
Multi-User-Funktion besitzt der ICRAfilter nicht. Fiir die einzelnen Nutzer ist der
Filter individuell einstellbar. Eine Protokollfunktion existiert ebenfalls nicht. Der
ICRAfilter sieht selber nur eine Blocking-Funktion vor, ermdglicht aber durch den
Import der Schablonen eine Filterfunktion, die eigens heruntergeladen werden
miissen. Andere Internetdienste kdnnen auch abgeblockt werden, bei Chats wird
sogar die Wahl zwischen ,alle Chats blocken” und ,moderierte Chats zulassen”
ermoglicht. P2P-Netzwerke konnen nicht gesondert geblockt werden. Ein Zeit-
management ist nicht implementiert.

Der ICRAfilter ist leicht zu manipulieren: So reichte es auch hier aus, den Prozess
tiber den ,Task Manager” zu beenden, um die Funktion des Filters abzustellen. Die
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Netz neben dem WWW zahlreiche ,Nischen” mit strafrechtlich relevanten und
jugendgefdhrdenden Inhalten und Kommunikationsformen.

Auch der ICRAfilter kann zum gegenwadrtigen Zeitpunkt als nur bedingt geeignetes
Instrument angesehen werden. Solange nur wenige Content-Provider bereit sind,
ihre Websites selber zu bewerten, bleibt dieser Zustand bestehen.3

AbschlieRend bleibt festzuhalten: Die - zwar fiir Erziehungsberechtigte bequeme -
Losung, einen umfassenden Jugendmedienschutz und eine MiRbrauchsverhinde-
rung allein durch technische Mittel herbeizufiihren, ist unzureichend.
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6 Hinweise zur Installation der beschriebenen Filtersoftware
CyberPatrol

Installation

CyberPatrol kann von der Website ,www.cyberpatrol.com” als Shareware-Version
mit 14-tdgiger Giiltigkeit heruntergeladen werden. Ein ,InstallShieldWizard” fiihrt
durch den Download, der extrem lange dauert, da die DateigroRe bei iiber 20 MB
liegt. Das Programm installiert sich im Ordner ,Programme” auf der ,C-Partition”
der Festplatte.3®

Direkt nach dem vollstindigen Download &ffnet sich ein Fenster, in dem das
zukiinftige Passwort eingegeben werden muss. AnschlieBend o6ffnet sich eine
Shortcut Leiste, iiber welche die wesentlichen Meniipunkte angesteuert werden
konnen.

Wenn man auf ,Open” klickt, konnen Nutzerkonten angelegt und fiir den jewei-
ligen Nutzer konfiguriert werden.

Unter ,Deputy Mode” kann fiir die derzeitige Sitzung die Entscheidung getroffen
werden, ob alles geblockt, alles zugelassen oder eine Filterung nach Nutzer-
einstellung vorgenommen werden soll.

36 Die hier vorgestellte Version von CyberPatrol weicht im Design von der getesteten Version ab.
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Deinstallation

Das Programm sollte {iber die Systemsteuerung - Software - deinstalliert werden.
Wie bei allen nachfolgend genannten Programmen, sollte vor der Installation ein
Image erzeugt werden, um sicherstellen zu konnen, dass spater keine Daten mehr
auf dem PC vorhanden sind.

Cybersitter 2003

Installation

Die Installation von Cybersitter 2003 ist vergleichsweise unkompliziert. Unter
~www.cybersitter.com” kann ein 10-tdgiges Probeabonnement heruntergeladen
werden. Die Datei ,setup2k” ist knapp 1,5 MB grof3. Nachdem diese Datei gedffnet
wurde, wird die Installation durchgefiihrt. AnschlieRend kann Cybersitter 2003
eingerichtet werden.

Deinstallation

Auch hier sollte das Programm {iber die Systemsteuerung - Software - deinstalliert
werden. AnschlieRend bleiben allerdings einige Systemordner auf dem PC, die
manuell geldscht werden miissen. Doch auch dann verbleiben noch einige Daten
auf dem PC.

Net Nanny

Installation

Net Nanny 5.0 kann iiber die Website ,www.netnanny.com” als 15-tdgiges Probe-
abonnement heruntergeladen werden. Hierfiir miissen Name und E-Mail-Adresse
hinterlassen werden, da die Download-Daten per E-Mail versendet werden. In der
Regel sind die Daten binnen einer Stunde abrufbar. Folgt man dem iiber die E-Mail
versendeten Link, ldsst sich eine Installationsdatei downloaden. Die DateigroRe
betragt 490 KB . Der eigentliche Download und die Installation erfolgen, nachdem
die Datei gedffnet wurde. Nachfolgend werden mehrere Komponenten mit einer
GesamtgrofRe von 15,8 MB heruntergeladen, was eine entsprechend lange Uber-
tragungsdauer zur Folge hat. Nach Abschluss der Installation wird Net Nanny
gestartet und kann fiir die verschiedenen Benutzer eingerichtet werden.

Deinstallation

Die Deinstallation sollte iiber die Systemsteuerung erfolgen. Dennoch verbleiben
einige Ordner und Dateien auf dem PC, die dann manuell geloscht werden miissen.
Es passiert mitunter, dass Net Nanny trotz der Deinstallation im Systemstart vor-
handen ist und beim Starten des PCs mitgeladen wird. Deshalb sollte hier unbe-
dingt vor der Installation ein Image erzeugt werden.
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OrangeBoxWeb Home

Installation

Auf der Website der datapol GmbH findet sich ein Verweis auf den Download
einer 14-tdgigen Testversion. Ist die Datei heruntergeladen worden, kann das
Programm installiert werden. Dies stellt selbst fiir relativ unerfahrene Nutzer kein
groRes Problem dar, da man durch die Installation gefiihrt wird. Die wichtigsten
Punkte sollen hier kurz erldutert werden:

- Zundchst erscheint ein Fenster, in dem das Administrator-Passwort eingetragen
werden muss. Damit dies nicht vergessen wird, folgt nochmals ein Fenster,
das den Benutzer auffordert, das Passwort einzugeben. Hier muss - damit die
Installation beendet werden kann - in ,Ja“ geklickt werden.

- Nach Abschluss der Installation erscheint in der Taskleiste ein Icon. Wenn mit
der rechten Maustaste auf dieses Icon geklickt wird, wahlt man den Punkt
~Einstellungen”. Fiir die Anmeldung gibt der Benutzer dann ,Administrator”
und das Passwort ein.

- In dem nun folgenden Fenster konnen Benutzer neu angelegt oder bestehende
Einstellungen der Benutzer gedndert werden. Um fiir die jeweiligen Nutzer
eine personliche Abblock- oder Filterliste anzulegen, klicke man das Késtchen
~Neu” an. Hier kann ausgewdhlt werden, ob die nachstehenden Kategorien
erlaubt oder verboten werden sollen.

Deinstallation

Das Programm sollte {iber die Systemsteuerung - Software - deinstalliert werden.
Wichtig ist hier, dass vorher der Administrator angemeldet sein muss. Ist dies
nicht der Fall und das Programm wird dennoch deinstalliert, wird der Zugang zum
Internet verwdhrt oder das Programm muss neu installiert werden.

Allgemein

Fiir alle vorgestellten Programme gilt die Empfehlung, vor den (De)Installations-
prozeduren eine Image-CD zu produzieren, oder - falls das Betriebssystem
Windows XP vorhanden ist - einen Wiederherstellungspunkt zu erstellen. Nur dann
kann man absolut sicher sein, dass nach Abschluss des Vorgangs keine Daten mehr
vorhanden sind.



PLADOYER FUR EINE VERANTWORTUNGSKULTUR
IM INTERNET

1 Problemstellung

In den vorstehenden Kapiteln wurde die Schattenwelt des Internets ausgeleuchtet,
die begrenzten Mdglichkeiten des deutschen Jugendmedienschutzes dargelegt
und die nur partielle Wirksamkeit von Filtersoftware beschrieben. Vor diesem
Hintergrund stellen sich etliche Fragen:

- Konnen und werden die deutschen Jugendmedienschutzinstitutionen und die
Internet-Industrie in absehbarer Zeit das Netz von jugendgefahrdenden und
strafbaren Inhalten freihalten?

- Muss die Gesellschaft akzeptieren, wenn aufgrund technologisch und rechtlich
induzierter Probleme eine wirksame Kontrolle von Internet-Inhalten unter-
bleibt?

- Womit konnen Anwender der Internet-Technologie, die fiir Kinder und Jugend-
liche Verantwortung tragen, diese vor ungeeigneten Angeboten schiitzen?

- Handelt es sich um eine padagogisch sinnvolle Strategie, Kinder und Jugend-
liche vor diesen Inhalte bewahren zu wollen?

- Welche Méglichkeiten der Medienkompetenzforderung bieten sich im Problem-
feld jugendgefahrdender Internetinhalte?

Die Beantwortung dieser Fragen zielt auf die Entwicklung einer neuen ,Verant-
wortungskultur” in Staat, Gesellschaft und in der Medienerziehung:

- Der Staat ist fiir die gesetzliche Regulierung und fiir Sanktionen gegeniiber
Internet-Straftatern zustdndig,

- im gesellschaftlichen Diskurs (in den auch die Unternehmen der Internet-
Industrie einbezogen werden miissen) muss sich eine medienethisch begriindete
Ablehnung gegeniiber problematischen Internet-Inhalten entwickeln,

- die Nutzer (Eltern, Erzieher, aber auch Kinder und Jugendliche) miissen Strate-
gien der Medienkompetenz erwerben, die einen vertrdaglichen Umgang mit dem
Internet ermdglichen.

Die Zusténdigkeit des Staates fiir das Internet wurde insbesondere in der Frithphase
seiner Entwicklung von vielen Mitgliedern der Internet-Community bestritten. Das
Internet wurde als globaler rechtsfreier Raum gesehen, als eine rein virtuelle, von
allen Realitatsbeziigen losgeldste Sphare. Wenngleich diese Position inzwischen
durch die umfangreiche Gesetzgebung und Rechtsprechung, die auf dem Gebiet
des Internets bisher erfolgte, ad absurdum gefiihrt wurde, hat sich der Mythos
vom Internet als rechtsfreiem Raum gehalten. In der Praxis sind die Entfaltungs-
moglichkeiten fiir Straftatbestdnde und die Verbreitung jugendgefdahrdender
Materialien im Vergleich zu den traditionellen Medien tatsachlich ungleich groRer,
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was diesen Mythos zu bestatigen scheint. Nach wie vor lassen sich bei der Gesetz-
gebung der Strafverfolgung und im Jugendmedienschutz erhebliche Defizite fest-
stellen. Dies ist nicht nur als technisch oder juristisch induziertes Problem zu
sehen, sondern hangt auch mit der vélligen Andersartigkeit des Internets im Ver-
gleich zu den traditionellen Medien zusammen. Hdufig mangelt es den Verant-
wortlichen in Legislative und Exekutive an einem grundlegenden Verstdandnis des
Mediums Internet. In dieser Situation haben sich die Interessengruppen der
Internet-Industrie, die in Deutschland offenbar in der Bertelsmann-Stiftung ein
Sprachrohr haben!, mit ihren Vorstellungen der Selbstregulierung iiberwiegend
durchgesetzt. Der weitgehende Verzicht auf staatliches Handeln bei der Kontrolle
von Internet-Inhalten ist bisher auch dadurch gefordert worden, dass in der
breiten Offentlichkeit die Schattenwelt des Internets kaum bekannt ist.

Nach wie vor ist die Gesellschaft in Bezug auf die Internetnutzung gespalten. In
Deutschland nutzen {iber 50 Prozent der Bevdlkerung das Internet bisher nicht.
Wenngleich sich die Nutzerschaft seit der Mitte der 90er Jahre des letzten Jahr-
hunderts schneller vergroRRert hat als anfangs prognostiziert, entfaltet das Internet
nicht die gleiche Massenwirksamkeit wie das gesellschaftliche ,Leitmedium”
Fernsehen. Infolge dessen werden im Fernsehen die Grenziiberschreitungen bei
Gewaltdarstellungen, Sexualitdt, Intimitdtsverletzungen etc. innerhalb der gesell-
schaftlichen Diskussion schnell aufgegriffen, die parallelen Phanomene im Internet
bleiben hingegen weitgehend unbeachtet.

Fiir die Medienpadagogik stellt sich jedoch die Frage, wie Eltern und Lehrer mit
den zahlreichen Tabubriichen, die im Internet ihre Plattform finden, umgehen
sollen. Eine Orientierung am ,klassischen” Modell der Bewahrpadagogik scheint
fiir das Internet nur bedingt tauglich, da weder ein volliges Fernhalten von der
Internet-Nutzung wiinschenswert und erzieherisch durchsetzbar erscheint, noch
eine technische Filterldsung durchgreifenden Erfolg verspricht. In einem GroRteil
der deutschen Internethaushalte mit Kindern und Jugendlichen wird indes nach
dem Prinzip des Laisser-faire verfahren: ,In fast drei Viertel der Haushalte, in denen
Kinder und Jugendliche leben, wird die Internetnutzung nicht kontrolliert”.2

Zusammenfassend ldsst sich fiir Staat, Gesellschaft und Erzieher eine fehlende
Verantwortungskultur dem Internet gegeniiber feststellen. Dies korrespondiert mit
dem Fehlen einer auf das Internet bezogenen Medienethik. Grundlage sowohl fiir
staatliche Normsetzungen als auch fiir den gesellschaftlichen Diskurs sowie indi-

1 Vgl. hierzu die zahlreichen Publikationen der Bertelsmann-Stiftung, haufig von Marcel Machill
herausgegeben. Hier werden immer wieder Ansdtze der Selbstregulierung propagiert.
2 Groebel/Gehrke (2003), S.135.

viduelle erzieherische Mallnahmen kann jedoch nur eine medienethische Basis
sein.

2 Medienethische Herausforderungen des Internet

2.1  Begriffsbestimmungen und Handlungsfelder

Immer wenn es in der vielfiltigen Medienlandschaft zu Grenziiberschreitungen
bzw. -verletzungen kommt, wird der Ruf nach einer verbindlichen Medienethik
laut. Aber nicht nur bei Tabubriichen, sondern auch beim Auftauchen neuer Medien
(Medienumbriiche) setzt in aller RegelmaRigkeit eine medienethische Debatte in
der Gesellschaft ein. Medien beschranken sich in der Gesellschaft mittlerweile
nicht mehr allein auf die Rolle der Berichterstattung und Kommentierung, sondern
sie sind selbst zu gestaltenden und eingreifenden Akteuren geworden. Es stellt
sich daher die Frage, inwieweit - angesichts der heterogenen Struktur und Funk-
tionen des Internets - die Formulierung einer spezifischen Internet- bzw. Netz-
Ethik mdglich bzw. notwendig ist, die sich von einer allgemeinen Medienethik
der traditionellen Medien ggf. unterscheidet.

Unter Ethik wird ganz allgemein die kritische Analyse und rationale Begriindung
von sittlich werthaften Verhaltensregeln verstanden. Ethik versucht moralische
Urteile oder Berufsnormen rational zu begriinden und auf verallgemeinerbare
moralische Prinzipien zuriickzufiihren. Es handelt sich also um Grundhaltungen
und Prinzipien, zu denen beispielsweise Freiheit und Gerechtigkeit, Solidaritat
und Subsidiaritdt zdhlen. Da die Wirksamkeit von Handlungsimperativen nicht
zuletzt von der Einsicht der Adressaten in ihre Notwendigkeit oder zumindest
Verniinftigkeit abhangt, kann Ethik die Geltung der Moral oder eines Berufsethos
starken.> Wenn man uber Ethik spricht, kommt man nicht umhin, auch eine defini-
torische Abgrenzung zum Begriff der Moral vorzunehmen. Moral ist nicht gleich
Ethik, denn letztere hat die Aufgabe, moralische Uberzeugungen rational zu be-
griinden. Ethik ist die ,Reflexionstheorie der Moral” (N. Luhmann). Moral ist die
Gesamtheit der anerkannten sittlichen Urteile und geforderten werthaften Ver-
haltensregeln; sie richtet sich an jedes Mitglied einer bestimmten Gesellschaft und
beansprucht dariiber hinaus ein gewisses MaR an kultur- und zeitiibergreifender
Geltung.

Unter Medienethik wird die kritische Analyse und rationale Begriindung desjenigen
Handelns verstanden, das mit der Produktion oder Rezeption von Inhalten der
6ffentlichen Medien zusammenhangt. Allerdings ist Medienethik eine erst im

3 Vgl. Pottker (1999), S.216f.
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Aufbau befindliche Bereichsethik (bzw. Bindestrich-Ethik). So sind in den letzten
Jahren auch in anderen gesellschaftlichen Handlungsfeldern Spezialethiken ent-
standen wie z.B. Wirtschaftsethik, Medizinethik. Da die Kommunikationsmedien
langst zu einem eigenstandigen gesellschaftlichen Subsystem geworden sind, steht
die Medienethik als angewandte Ethik vor dem Problem, wie ihre Maximen und
Wertorientierungen wirksam in die professionelle Praxis {ibertragen werden konnen.

In der zuriickliegenden Diskussion zur Standortbestimmung einer Medienethik
trat der Terminus Verantwortung zunehmend in den Vordergrund. Mit dem Ver-
antwortungsbegriff ist eine ,ethische Schliisselkategorie” (R. Funiok) gegeben;
sie hilft, verschiedene Dimensionen eines verantwortlichen Medienhandelns zu
benennen. Adressatenkreis sind die Handlungsakteure in den Medien, also in erster
Linie Medienorganisationen sowie Medienschaffende.

In der Medienethik lassen sich vier groRe Teilbereiche unterscheiden, bei denen
die ethischen Maldstdbe jeweils anders anzuwenden sind, aber auch eine Ver-
zahnung bzw. iibergreifende Betrachtung stattfinden muss:

- Das sind zum einen Struktur und Funktion des Mediensystems (Medienunter-
nehmens-Ethik). Hier wird der Rahmen fiir alles mediale Geschehen gezogen.
Zentral scheint dabei, dass die Moglichkeit zur freien Gestaltung fiir die Produ-
zenten und Anbieter von Medien aller Art erdffnet und erhalten bleibt. Es gilt,
jede Form von Konzentrations- und Monopolisierungstendenzen zu verhindern
oder zumindest zu regulieren. Ziel ist dabei die Sicherung von Informations-
und Meinungsfreiheit (im Sinne von Art.5 GG).

- Im Bereich der medialen Produkte und Inhalte stellt sich die Frage, nach
welchen Kriterien diese beurteilt werden sollen und wann durch diese Gefahren
entstehen konnen. D.h. wann wird eine Grenze (iberschritten, die restriktive
Eingriffe ndtig macht, aber auch rechtfertigt? Man befindet sich hier auf dem
schmalen Grat freiheitseinschrankender Zensur und notwendigem Kinder-,
Jugend- oder Verbraucherschutz.

- Auf der Produzentenseite setzt die Medienethik Malistdbe fiir das Handeln
aller Medienmacher. Um diese fortzuentwickeln und auch ihre Einhaltung zu
kontrollieren, arbeiten die Betroffenen haufig mit Selbstverpflichtungen
(Grundsatzpapiere bzw. Ubereinkiinfte in Form von sog. Berufskodizes), die in
eigenen Ethikkommissionen hinterfragt und {iberpriift werden.

- Die auf die Rezipienten bezogene Medienethik gibt die Verantwortung fiir ein
medienethisches Handeln - zumindest zum Teil - an den Einzelnen zuriick. Dies
ist der Punkt, an dem auch von Seiten der Medienethiker ganz entschieden

4 Vgl. Funiok/Schmalzle (1999), S.20f.

die Vermittlung von Medienkompetenz gefordert wird. Erst diese kann das
Individuum dazu befdahigen, medienethisch verantwortlich zu handeln. Damit
wird schlieBlich auch die viel beschworene Miindigkeit des Publikums in
Anspruch genommen.

Trotz zahlreicher Tagungen® und Publikationen zum Thema Medienethik im Verlaufe
der zuriickliegenden Jahre, gibt es keinen allgemeinen Konsens iiber Minimal-
standards und Grundlagen der Medienethik. So lange dieses Desiderat besteht,
kann keine direkte Ubertragung medienethischer Grundsdtze von traditionellen
Medien auf das Internet vorgenommen werden. Unterstellt es gabe eine Medien-
ethik der traditionellen Medien, so kann sie nicht eins-zu-eins auf das ,neue
Medium” Internet libertragen werden. Sie bedarf einer spezifischen Anpassung
bzw. einer entsprechenden Erweiterung hinsichtlich der anders gelagerten bzw.
heterogenen Rahmen- und Funktionsbedingungen des Internet. Den internet-
spezifischen Problemen wird zwischenzeitlich mit normativer Selbstregulierung
begegnet.® In der Diskussion haben sich hisher dennoch einige zentrale Positionen
zur Internet-Ethik als besonders tragfdahig herauskristallisiert, die nachfolgend
knapp skizziert werden.

2.2 Grundpositionen zur Medienethik des Internet
2.2.1 Die Medienethik fiirs Internet nach Bernhard Debatin

Debatin’ untersucht die ethischen Probleme, die das Internet aufwirft, an den
drei zentralen Funktionsbereichen Wissen, Freiheit und Identitdt:

- Im Bereich Wissen wird die Problematik der Such- und Selektionsprozesse
thematisiert. Die aufgrund der Tatigkeit von Suchmaschinen gewonnene Reduk-
tion und Ubersichtlichkeit werden erkauft mit Zufélligkeit sowie mangelnder
Transparenz, Uberpriifbarkeit und Einflussmdglichkeit. Weiterhin weist die
elektronische Information in Internet-Dokumenten eine ahistorische und

5 Beispielhaft seien an dieser Stelle die regelmdfigen Tagungen des ,Netzwerks Medienethik”
und (seit 1999) der Fachgruppe ,Kommunikations- und Medienethik” in der Deutschen Gesell-
schaft fiir Publizistik und Kommunikationswissenschaft (DGPuK) genannt, nachgezeichnet von
Wolfgang Wunden, vgl. Wunden (2001). - Das ,Netzwerk Medienethik” wurde 1997 gegriindet,
mit dem Ziel der kontinuierlichen Auseinandersetzung mit systematischen Fragestellungen der
Medienethik. Das Netzwerk ,stellt eine Arbeitsgemeinschaft von Einzelpersonen und Institu-
tionen dar, die an der Forderung ethischer Orientierungen im Medienbereich aktiv mitwirken
wollen”. Funiok/Schmalzle/Werth (1999), S.315. Tagungsbeitrdge sowie aktuelle Informationen
zum medienethischen Diskurs finden sich unter ,www.netzwerk-medienethik.de”.

6 Vgl. Debatin (1999), S. 289.

7 Vgl. Debatin (1999), S. 274 ff.
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palimpsestische Struktur® auf, d.h. die elektronische Information liegt nicht
mehr in dauerhafter materieller Bindung vor: Ursprungstext und Autor kénnen
nicht mehr identifiziert werden, da angebotene Informationen einer einfachen
Verdnderbarkeit und dauernden Modifikationen unterliegen. Zudem verschwindet
der Zeitindex, denn jedes Dokument ist immer nur bis zu seinem ndchsten
Lupdate” wahr. Dies wirft die Frage nach dem Wahrheitsgehalt, der Bedeutung
und dem Gegenwartsbezug der dargebotenen Informationen auf.

- Im Bereich Freiheit werden liberaldemokratische, anarchistische und wirtschafts-
liberale Freiheitsideen diskutiert. Gemeinsam ist diesen Vorstellungen die For-
derung nach freier MeinungsauBerung einerseits sowie die Abwesenheit von
staatlichem Einfluss, Zensurbestrebungen und sonstigen Regulierungen anderer-
seits. Dahinter stehen machtige wirtschaftliche und politische Interessengrup-
pen, die an einer weiteren Kommerzialisierung des Netzes interessiert sind.’
Die vielfaltigen Zugangsbarrieren zum Internet vermitteln den Eindruck, dass
die Gesellschaft geteilt ist in Nutzer und Nicht-Nutzer des Internets.® Ver-
schiedene Ausschlussmechanismen verhindern die Bildung einer diskursiven
Netzoffentlichkeit, die Chance einer Demokratisierung der 6ffentlichen Sphare
bleibt Illusion. ,Der Idee einer elektronisch gestiitzten freiheitlich-partizipa-
torischen Demokratie steht derzeit noch die Tatsache entgegen, dass das
Internet von einer allgemeinen Zuganglichkeit im Sinne einer ,6ffentlichen
Grundversorgung’ oder eines ,universal access’ noch weit entfernt ist.”!!

- Unter dem Bereich Identitdt fragt Debatin nach der Verbindlichkeit und Moralitat
von virtuellen zwischenmenschlichen Beziehungen. Die Teilnehmer von virtuel-
len Gemeinschaften in Foren, Newsgroups und Chat-Rdumen (also Gruppen-
kommunikation) konnen demnach Gefahr laufen, in Konflikte gezogen zu werden
zwischen real life- und virtual life-Beziehungen, was von der Realitét bereits
mehrfach bestdtigt wurde.

Debatin kommt zu dem Schluss, dass die normativen Probleme des Internets
»durch netzinterne und durch 6ffentliche Auseinandersetzungen {iber Normen des

8 Vgl. Debatin (1999), S.279. ,Palimpsest” bedeutet, dass der urspriingliche Text getilgt bzw.

tiberschrieben wurde.

9 Debatin beobachtet einen Transformationsprozess: Danach findet eine sukzessive Umstellung
des Internet von einem pull-Medium (der Benutzer holt sich seine Informationen aktiv und
selbstandig aus dem Netz) zu einem push-Medium (die Informationen werden per Filtersoftware
oder kommerzieller Online-Dienste vorselektiert und an den Benutzer geliefert) statt. Vgl.
Debatin (1999), S. 285.

10 Siegmar Mosdorf spricht von einer ,neuen sozialen Spaltungslinie zwischen den ,usern’ der
neuen Technologien und Medien sowie den ,losern’ (den Nichtnutzern)”. Mosdorf (1999),
S.121.

11 Debatin (1999), S.283.

Handelns und des Zusammenlebens unter Bedingungen hochvernetzter Computer-
kommunikation geregelt werden” miissten. ,Es ist die Aufgabe einer Moralphilo-
sophie des Internet, solche Prozesse zu reflektieren, ihre grundlegenden Werte
und Normen zu analysieren und die internetspezifischen normativen Probleme in
einen allgemeinen ethischen Bezugsrahmen zu stellen.”??

2.2.2 Pragmatische Medienethik des Internet nach Mike Sandbothe

L~Zum kompetenten Umgang mit dem Internet gehort nicht nur die basale Fahig-
keit zur gezielten Navigation und Recherche [...], sondern auch die Ausbildung
einer internetspezifischen Urteilskraft.”!® Sandbothe rekuriert dabei auf die
klassische Definition von Urteilskraft nach Kant, der zwei Typen unterscheidet:
die bestimmende und die reflektierende Urteilskraft. Fragen der Medienethik sind
also eng verbunden mit Fragen der Medienkompetenz. ,Transversale [also quer-
laufende] Medienkompetenz im Zeitalter des Internet bedarf einer medienspezi-
fisch gescharften Urteilskraft“** und zwar beide Arten von Urteilskraft. Bei den
klassischen Medien wurde den Rezipienten diese selbstdndige, reflektierende
Evaluierung teilweise abgenommen. ,In den digital vernetzten Medienwelten des
Internet wird demgegeniiber von den Nutzerinnen und Nutzern eine hohere und
eigenstandigere Bewertungskompetenz gefordert.“*> Unter Internet-Bedingungen
miissen Rezipienten nun Selektions- und Konstruktionstatigkeiten erbringen, die
in klassischen Medien von Journalisten durchgefiihrt wurden. Die Forderung ist
daher eine breitenwirksame Ausbildung von Medienkompetenz sowie die bewusste
Orientierung an einer aufkldrerischen Tradition des Internet.

2.2.3 Die Position der katholischen Kirche

Die Position der katholischen Kirche zur Ethik in der sozialen Kommunikation und
insbesondere zur Ethik im Internet stellt sich relativ differenziert dar.'® Danach
werden neben den demokratischen Chancen auch die Gefahren des missbrauch-
lichen Umgangs mit dieser weltumspannenden Netztechnologie gesehen. Ange-
sichts des drohenden ,digital divide” solle der Cyberspace ,eine Ressource um-
fassender Information und Dienstleistungen sein, die allen Menschen in einer
Vielzahl von Sprachen unentgeltlich zur Verfiigung stehen [sollte]. Die offentlichen
Einrichtungen tragen eine besondere Verantwortung, Websites solcher Art einzu-

12 Debatin (1999), S.290.

13 Sandbothe (1999), S.214.

14 Sandbothe (1999), S.215.

15 Sandbothe (1999), S.216.

16 Vgl. Deutsche Bischofskonferenz (2002).
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richten und aufrechtzuerhalten.”?” Problematisiert wird auch die ,liberwéltigende
Fiille von Informationen im Internet, wovon das meiste hinsichtlich Exaktheit und
Relevanz ungepriift bleibt“*. Und weiter: ,Die Verbreitung des Internets wirft [...]
eine Reihe weiterer ethischer Fragen auf zu Themen wie Wahrung der Privatsphare,
Sicherheit und Vertraulichkeit der Daten, Urheberrechte und Recht auf geistiges
Eigentum, Pornographie, Hass-Seiten, Verbreitung von Geriichten und Verleumdung
unter dem Deckmantel von Nachrichten und vieles andere.”?® Um diesen Problem-
feldern zu begegnen, komme vielen Einzelpersonen und Gruppen erhebliche Ver-
antwortung zu. Der Selbstregulierung sowie groferer 6ffentlicher Verantwortlich-
keit wird dabei der Vorzug vor staatlicher Medienkontrolle gegeben.?® ,Schulen
und andere Erziehungseinrichtungen und -programme fiir Kinder und Erwachsene
sollten Anleitungen zu einem kritischen Gebrauch des Internets liefern als Teil
einer umfassenden Medienausbildung, die nicht nur Schulung in technischem
Know-how beinhaltet - also ,Computeralphabetisierung” u. 3. -, sondern auch die
Fahigkeit zu einer informierten, differenzierten Inhaltsbewertung entwickelt.”?!
Das heil’t nichts anderes als Befahigung der Internetnutzer zu Medienkompetenz.
Eine ,stdandige Medienerziehung” beinhaltet dabei insbesondere die ,Internet-
Erziehung und -Ausbildung”.??

2.3 Fazit

Folgende Ubereinstimmungen lassen sich in der Fiille der medienethischen Litera-
tur feststellen: Der medienethische Diskurs insbesondere fiir das Internet muss
auf einer breiten gesellschaftlichen Basis gefiihrt werden, damit ein normativer
Grundkonsens erzielt werden kann. Vor diesem Hintergrund muss auf allen Hand-
lungsebenen einer spezifischen Verantwortung — mehr als bisher - nachgekommen
werden. Ansatzpunkte fiir verantwortliches Handeln bilden zum einen gesetzliche
Regelungen auf der Ebene der Medienordnungspolitik (AuRensteuerung), zum
anderen eigenverantwortliche Selbstkontrolle im Mediensystem bei Medienunter-
nehmen und Journalisten (Innensteuerung) sowie eine kritische Haltung von
Offentlichkeit bzw. Rezipienten (Medienkompetenz).

Angesichts der heterogenen Strukturen und der Funktionsweise des Internets er-
scheint es fraglich, inwieweit in absehbarer Zeit die Chance einer Universalisier-
barkeit normativer Standards besteht und eine einheitliche Netzkultur bzw. Netz-

17 Deutsche Bischofskonferenz (2002), S. 12.

18 Deutsche Bischofskonferenz (2002), S. 15.

19 Deutsche Bischofskonferenz (2002), S.9.

20 Vgl. Deutsche Bischofskonferenz (2002), S.17.
21 Deutsche Bischofskonferenz (2002), S. 16.

22 Vgl. Deutsche Bischofskonferenz (2002), S. 28.

Ethik etabliert werden kann?® - zumal diese Universalisierbarkeit fiir das Internet
eine interkulturelle bzw. globale Ubereinkunft bedeutet. Letztlich wird nur das
gesamte Ensemble von MaRnahmen zu einer Losung fiihren, die praktikabel und
fiir alle Beteiligten akzeptabel ist. Im Zentrum steht hierbei die Verantwortungs-
tibernahme auf allen Ebenen der Produktion und Rezeption medialer Inhalte.
Das bedeutet ein abgestimmtes Zusammenwirken von gesetzlicher Regelung
des Staates, einer selbstverpflichtenden Medienunternehmensethik sowie einer
Nutzerethik (eigenverantwortliche Medienkompetenz). Von diesen drei Verant-
wortungsebenen muss die Medienkompetenzforderung mittelfristig als die erfolg-
versprechenste angesehen werden. Die spezifischen Dimensionen einer Medien-
kompetenzforderung fiir das Internet werden daher nachfolgend diskutiert.

3 Medienkompetenzforderung im Internet

Die besondere Bedeutung der Medienkompetenz im Kontext der Internetnutzung
sowohl von Kindern und Jugendlichen als auch von Erziehern ist oben hinreichend
begriindet worden. Der etwas schillernde und oft unprazise gebrauchte Begriff der
Medienkompetenz umfasst drei Bereiche?*, wo eine FGrderung ansetzen konnte.
Das folgende Schaubild verdeutlicht die Dimensionen der Medienkompetenz.

= technisch-funktionale
(Be)Nutzung =B

Verstindnis Beurteilung
kognitiv-interpretative kognitiv-kritische
Leistung Leistung

Medienkompetenz fiir das Internet

23 Vgl. Leschke (2001), S.211.
24 Vgl. Volpers (2001).

189



190

Flir den Bereich der Internetnutzung bedeuten diese drei Dimensionen der Medien-
kompetenz folgendes:

- Die (Be)Nutzung als eine technisch, funktionale Féhigkeit umfasst in diesem
Fall neben Kenntnissen der Hard- und Software auch die Mdglichkeit der ziel-
gerichteten Beschaffung von Informations- und Unterhaltungsangeboten. Im
Kontext jugendschutzrelevanter Mittel umfasst die Nutzungskompetenz der
Erzieher auch die Kenntnisse der Einsatzmdglichkeiten von Blocking- und Filter-
software.

- Das Verstandnis, als kognitiv-interpretative Leistung, umfasst das inhaltlich-
verstehende Nachvollziehen der Inhalte sowie die dahinter stehenden Ange-
botsstrukturen und die Spezifika der Netzstruktur.

- Die Beurteilung, als kognitiv-kritische Urteilskraft, ist die Fahigkeit zur kon-
textualen Einordnung der Inhalte, ihrer (ggf. persuasiven) Absichten, ihres
ethischen und mdéglicherweise jugendgefahrdenden Potentials sowie die kom-
merziellen Intentionen, die aus der Angebotsnutzung resultieren konnen.

Aus diesem Kompetenzdreieck ergeben sich die Aufgabenfelder fiir die schulische
Erziehung, Bildung und Ausbildung sowie fiir die elterliche Fiirsorge. Auf keinen
Fall kann das hdufig praktizierte unreflektierte ,Learning by Doing” als primare
Internetsozialisation von Kindern befiirwortet werden. Kinder miissen vielmehr
durch gezielte MaRnahmen auf die Internetnutzung vorbereitet und die Nutzung
als solche zundchst begleitet werden. Dies bedingt allerdings die notwendige
Kompetenz der Erzieher. In diesem Zusammenhang ist die fehlende Bereitschaft von
Lehrern oder Eltern, sich selber die notwendige Internetkompetenz anzueignen,
als verantwortungslos zu bewerten. Ebenso muss die Ausstattung von Schulen mit
Internettechnologie, losgeldst von einem entsprechenden Schulungsprogramm fiir
Lehrer, abgelehnt werden. Sowohl in den Einrichtungen der Erwachsenenbildung
als auch im Internet selber werden zahlreiche Kurse zum Erwerb der technisch
funktionalen Fahigkeiten und Kenntnisse fiir die Internetnutzung angeboten (vgl.
hierzu Kap. IV des vorliegenden Buches).

Die technisch-funktionale Internetkompetenz ist jedoch zu verkniipfen mit einer
kritischen Reflexion der Internetangebote. Kinder und Jugendliche miissen auf
jeden Fall auf die zahlreichen Gefahrdungspotentiale der Internetnutzung hin-
gewiesen und ihnen die Konsequenzen moglichen Missbrauchs aufgezeigt werden.
Ein ,begleitetes” Surfen, d. h. eine permanente Anwesenheit von Eltern, Pddagogen
etc. bei der Internetnutzung von Kindern und Jugendlichen, stellt sicherlich keine
dauerhafte Losung dar. Zunachst einmal handelt es sich um eine unrealistische
und alltagsferne Vorstellung, die in dieser Form kaum - {iber einen ldngeren
Zeitraum - praktizierbar wdre. Dies ldsst sich u.a. aus der Umsetzung dhnlicher

Vorschldage und Empfehlungen bei der Fernsehnutzung von Kindern und Jugend-
lichen ableiten. Zudem ist eine derartige Beaufsichtigung kein probates Mittel,
um einen kompetenten und eigenverantwortlichen Umgang mit dem Medien zu
erlernen und zu praktizieren. Eine Tabuisierung des Internets sowie das Verbot
einer selbstdandigen Nutzung waren einerseits dem Medium mit seinen vielfaltigen
positiven Moglichkeiten nicht angemessen und wiirden andererseits den ,Reiz des
Verbotenen” besitzen.

Dennoch wird es padagogisch sinnvolle Fallkonstellationen geben, in denen Kon-
trollmaRnahmen und Reglementierungen als Bestandteil der Internetnutzung von
Kindern und Jugendlichen geboten sind. Die Nutzung des Internets ldsst sich
hierzu im Nachhinein vom Administrator kontrollieren. Hierbei muss zwischen
zwei Varianten unterschieden werden: a) Kontrolle ohne zusatzliche Software und
b) mit spezieller Protokollsoftware. Sofern keine zusdtzliche Software installiert
wird, hdngen die Mdglichkeiten und der Umfang der - nachtrdglichen - Kontrolle
der genutzten Webseiten vom jeweils verwendeten Browser ab. So ist dies z. B.
beim Netscape Communicator nur sehr eingeschrankt mdglich, da die entspre-
chende Aufzeichnung der besuchten Websites nur innerhalb eines Programmaufrufs
verfiighar ist, d. h. nach Beendigung des Programms kann sie nicht mehr aufge-
rufen werden. Anders sieht die Situation beim Internet Explorer von Microsoft
aus. Dieser Browser, der momentan in Deutschland die groRte Verbreitung hat,
verfiigt mit der ,Verlaufs”-Funktion {iber ein Feature, welches sich zum Zweck des
Jugendschutzes nutzen lasst. StandardmaRig werden alle besuchten Web-Adressen
mitprotokolliert, die in den vergangenen 20 Tagen mit dem Browser genutzt wur-
den. Der Umfang des Aufzeichnungszeitraums, d. h. fiir wie viele Tage das Protokoll
angelegt wird, kann individuell angepasst werden. Generell gilt jedoch, dass
letztlich diese Art der Nutzungsprotokollierung sehr leicht und ohne allzu groRe
Computerkenntnisse (z.B. durch Loschung der Aufzeichnungsdaten) ausgehebelt
werden kann. Anders sieht dies jedoch bei speziell installierten Aufzeichnungs-
und Protokollprogrammen aus, wie sie teilweise in Betrieben und offentlichen
Institutionen zum Einsatz kommen. Letztlich kdnnen entsprechende MaRnahmen
nur als begleitendes Erziehungsinstrument zu einer kritischen Reflexion iiber die
Inhalte eingesetzt werden.

Es muss zum Bestandteil einer neuen Verantwortungskultur des Internets wer-
den, dass dessen Nutzung in einem kooperativen Vertrauensverhaltnis zwischen
Erziehern auf der einen Seite sowie Kindern und Jugendlichen auf der anderen
Seite erfolgt. Die notwendigen Fahigkeiten fiir einen kritisch reflektierenden
Umgang mit den im Internet angebotenen Inhalten verlangen ein hohes MaR an
Verantwortung und Kompetenz fiir alle Beteiligten. Eine umfassende Medien-
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kompetenz ist aber derzeit die einzige Mdglichkeit, die Vorziige des Internets
nutzen zu konnen und zugleich dessen Gefdhrdungspotential zu minimieren.
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1 Kommentierte Sammlung niitzlicher Web-Angebote
1.1  Niitzliche Web-Angebote zur Medienkompetenzférderung

ecmc - Europdisches Zentrum fiir Medienkompetenz GmbH

http://www.ecmc.de

Kontakt/Betreiber:
ecmc, BergstraRe 8, D-45770 Marl

Inhaltsbeschreibung:

Das ecmc sieht sich selbst als Dienstleister fiir Neue Medien. Es berdt privatwirt-
schaftliche und o6ffentliche Auftraggeber. Das ecmc will journalistisches, betriebs-
wirtschaftliches, informationstechnisches und kommunikationswissenschaftliches
Know-how mit Expertenwissen iiber Neue Medien vereinen und es in Projekten

_ européiischest i

- entr
medienkompetenz

european centre for media competence

ecmc aktuell:

16.02.2004
Broschirenreihe "Im
Blickpunilt":

news & views .
wir far sie : 11.02.2004
fe ] I - Service fir
VERETRY ’ " Netzwerkpartner:

philosophie

dial
. - s 15.12.2003
kontakt | '] Ministerin Hannelore Kraft:

suche
english site

mumbers E: 1 7| 2 06.12.2003
NRW: NEUES LERNEN 2003:

05.12.2003
melkonet kompakt
Newerscheinungen:

03.12.2003
Tag der Medienkompstenz
Update. Stellung beziehen. I"_' Landtag NRW:
HWeue Entwicklungen in der ‘Was bedeutet Firderung von
Informationsgesellschaft? Der Medienkompetenz fiir
infarmiert Sie unterschiedliche Zielgruppen?
regelmalig, aktuell und Mehr dazu in den
kostenlos. des ecmc.

L] Europdisches Zentrum fir Medienkompetenz GmbH, Bergstr. 8, D-45770 Marl
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umsetzen. Auf seiner Homepage gewdhrt es Einblick in einige seiner Projekte
und stellt eine Reihe seiner Publikationen zur Verfiigung.

Gesellschaft fiir Medienpadagogik und Kommunikationskultur

http://www.gmk-net.de

Kontakt/Betreiber:
GMK, KornerstraRe 3, 33602 Bielefeld

Inhaltsbeschreibung:

Als grolRter medienpddagogischer Dach- und Fachverband fiir Institutionen und
Einzelpersonen ist die GMK Plattform fiir Diskussionen, Kooperationen und neue
Initiativen. Die GMK will die Medienpddagogik, Medienkompetenz und Kommunika-
tionskultur in der Bundesrepublik und in Europa fordern und verantwortlich mit-
gestalten. Hierzu sieht sie sich besonders durch neue Kommunikations- und
Informationstechnologien (Stichwort Multimedia), die Internationalisierung des
Medienmarktes, erweitertes Programmangebot und neue Anbieter herausgefordert.
Auf ihrer Homepage bietet sie umfassende und vielfdltige Informationen, ins-
besondere auch zur Medienkompetenzfrderung.

Lehrer-Online - Unterrichten mit neuen Medien
http://www.lehrer-online.de

Kontakt/Betreiber:
Schulen ans Netz e.V., Max-Habermann-Stralle 3, 53123 Bonn

Inhaltsbeschreibung:

Lehrer-Online will Lehrerinnen und Lehrer, Referendarinnen und Referendare
sowie Lehramtstudierende mit einem in allen Teilen kostenfrei nutzbaren Internet-
Service rund um den schulischen Einsatz neuer Medien unterstiitzen. Im Mittel-
punkt stehen dabei einerseits konkrete Unterrichtseinheiten aus der Schulpraxis
der verschiedenen Schulformen und Schulstufen, andererseits verschiedene netz-
basierte Werkzeuge, die Lehrkrdfte padagogisch sinnvoll und ohne gréfiere Vor-
bereitungen in ihrem Unterrichtsalltag einsetzen kdnnen. Niitzliche unterrichts-
relevante Informationen zu den Themen ,Medienkompetenz” und ,Recht der
neuen Medien” ergdnzen die beiden genannten Schwerpunktbereiche. Aufgrund
der hohen bundesweiten Beteiligung von Lehrerinnen und Lehrern gibt Lehrer-
Online zudem einen Uberblick {iber die Nutzung neuer Medien in verschiedenen
Schulformen und -stufen. Lehrer-Online ist ein Projekt von Schulen ans Netz e. V.
und wird gefordert vom BMBF.
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Mekonet - das Medienkompetenz-Netzwerk NRW
http://www.mekonet.de

Kontakt/Betreiber:
Europdisches Zentrum fiir Medienkompetenz GmbH, BergstraRe 8, 45770 Marl

Inhaltsbeschreibung:

~Mekonet”, das Medienkompetenz-Netzwerk in Nordrhein-Westfalen, bietet zahl-
reiche Informationen rund um das Thema Medienkompetenz. Herzstiick der Website
ist der ,Grundbaukasten”, der sich in verschiedene Zielgruppen (z. B. ,fiir alle”,
~altere Menschen”, ,Arbeit & Beruf”, ,Eltern & Familie”, ,Frauen”, ,Kinder &

PRt N R\
Projekt des Monats Februar 2004:
"Projekt fanClub"

Service fur Netzwerkpartner:

Die mekonet Workshops werden im Mai
und im September stattfinden.
Momentan befinden sich die Themen in
der Abstimmung.

keine Gelegenheit, um entspannt das
Internet zu erkunden. Der fanClub in
- Gelsenkirchen, von Frauen fur Frauen
gemacht, bietet genau das und noch
o .| einiges dariber hinaus.

s k—“' 5 Zu Hause existiert fiir viele Frauen oft
=20
1 -

[PDF-
Dokument, ~86kb]

Lesen Sie mehr unter !

Netzrwerk MWy eingetragen am 11.02.2004:

: Computer- und

Angebote Internetnutzung von Kindern und

wor Ort Jugendlichen ; Informationen fiir Eltern
"Jedes zu seiner Zeit und im richtigen MaB"

Doku &
Downloads
Bianca Herms, Stellv. Leiterin des Medienzentrums
Grund- in der Stadtbibliothek Gelsenkirchen, spricht mit dem
baukasten mekonet Projektteam tber die zunehmende
Kommerzialisierung des Internets und ihre
News Leidenschaft fur Biicher.

Lesen Sie mehr unter !

Suche

Der " ienpé: Atlas NRW" -
ein Angebot der =
bietet gezielt recherchierbare

2u
() i und in
Westfalen.

NR\V. )lfm: ecmc

Auftraggeber von mekoz tsind die Das ecmc wurde mit
Staatskanzlei des Landes NRW und der Durchfiihrung des
die Landesanstalt fur Medien NRW. Projektes beauftragt.

1998-2004 © EL é Zentrum fir

GmbH, Bergstr. 8, D-45770 Marl |
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Jugendliche”) unterteilt. Fiir jede dieser Zielgruppen gibt es Hinweise und Infor-
mationen zu Internetangeboten, Institutionen und Anlaufstellen, Terminen (z.B.
aktuellen Workshops), Veranstaltungen, Aktivitaten und Projekten.

Mit Medien lernen - Angebot der learn:line Initative NRW
http://www.learn-line.nrw.de/nav/mit_medien_lernen

Kontakt/Betreiber:
Landesinstitut fiir Schule, vertreten durch seine Leiterin Frau Ruth Springer,
Paradieser Weg 64, 59494 Soest

Inhaltsbeschreibung:

Das Webangebot der ,learn:line Initiative NRW” hat sich die Lehreraus- und
-fortbildung sowie die Erwachsenenbildung zur Aufgabe gemacht. Hier bietet
sich (neben anderen Themenfeldern) ein sehr umfangreiches Angebot zum Thema
»Mit Medien lernen”. Neben theoretischen Informationen findet man auch prak-
tische Beispiele (z.B. verantwortliche Internetnutzung, Recherche im Internet,
Einkaufen im Internet).

Medienkompetenzportal

http://www.lmsaar.de/mekom/portal

Kontakt/Betreiber:
Landesmedienanstalt Saarland, Nell Breuning Allee 6, 66115 Saarbriicken

Inhaltsbeschreibung:

Das Portal enthilt viele informative Links rund um das Thema Medienkompetenz.
Die Links sind nach Zielgruppen geordnet (z. B. Eltern: Kindergarten, Erziehung,
Internet (,sicher surfen”), Beratung; Kinder: Spass & Spiel, Lernen, Fernsehen,
Mail; Jugend; Senioren; Forschung; Schule) und in kurzen Satzen kommentiert.
Es gibt aber auch zahlreiche Informationen ohne Internetbezug!

Das Online-Forum Medienpddagogik
http://www.kreidestriche.de

Kontakt/Betreiber:
Landesinstitut fiir Erziehung und Unterricht, RosensteinstraRe 24, 70191 Stuttgart

Inhaltsbeschreibung:
+Kreidestriche”, das Online-Forum Medienpadagogik, richtet sich in erster Linie
an Medienpddagogen und Lehrer. Unter der Rubrik , Lehrplan” werden differenziert
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das online-forum medienpédagogik

N Schnelisuche... = . Home Hilfe _ Les

Das
Online-Forum Pe
Medienpadagogik Grumme-Preistractn

Schulanfang

Abo

Update: 02.09,.2003

Elternabend zum
Thema Medien

immer zum
Schuljahresanfang
stehen in allen Schulen
Elternabende an. Wer
Interesse hat, sinmal
i an emnen solchen abend
zum Thema Medien zu
gestalten, findet sine

ten Mal auf desen har
und hoffentich fegt es

iz ennnert. Statt an Glickspize, ganz aktuelle
wie sich's eigentiich gehorte. Manche Zusammenstellung von
rutschen unrutig hin und her, als B Tipps und

informationsquellen, die
man dafur nutzen
kannte. mehr

e sur"m:'d;-.'ée}en. Andre b
e

nach Schulart, Klasse und Schulfach Ausziige aus dem Bildungsplan (Lernziel),
Empfehlungen fiir die praktische Arbeit sowie interne Links zu hilfreichen Materia-
lien des Online-Forums Medienpadagogik geliefert. Im Bereich ,Projekte” werden
Entwiirfe, Zwischenergebnisse und Endprodukte von schulischen Projekten ver-
offentlicht. Hinter der ,Bibliothek” verbirgt sich ein umfassendes Verzeichnis von
Textdokumenten zu medienpddagogischen Themen. Diese kdnnen iiber die ,freie
Suche”, den ,thematischen Bibliothekskatalog” oder den ,alphabetischen Autoren-
katalog” gesucht bzw. aufgerufen werden. Weitere Rubriken sind ,Werkstatt”
(Tipps zur praktischen medienpddagogischen Arbeit), ,Forum” (zu verschiedenen
Themen), ,Adressen” (wichtiger medienpddagogischer Einrichtungen), ,Aktuell”
und ,Galerie” (Beispiele von Schiilerarbeiten).
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Portal Medienpddagogik
http://www.uni-koblenz.de/~medpad
Kontakt/Betreiber:

Universitdt Koblenz-Landau, Abteilung Koblenz, Arbeitsgruppe Prof. Dr. Norbert

Neumann, UniversitatsstraRe 1, 56016 Koblenz

Inhalt:

Medienpadagogische
Adressen im Netz
Medi

- s

3.98
3.20

Nutzungsdaten Adressen im Netz

Virtuelle Seminare P
Die interessantesten

Websites aus dem
o Bereich
Kommunikation: Medienpadagogik
Kontakt
(Prof. Neumann)

D]

>>mehr

Empirische Nutzungs-
daten zu zentralen
Fragestellungen der
Medienpadagogik

>>mehr

L

Virtuelle Seminare:
"Medien und Gewalt"

Ein webbasiertes Lern-
system zur Medien-
padagogik

>>mehr

aktuelle Tipps:

+ Hans-Bredow-Institut

Das Hans Brewow Institut

bietet Artikel zum down-
loaden

+ Gesellschaft fur Medien-
und Kommunikationskultur
(GMK)

Medienkompetenz nach dem

Amoklauf in Erfurt?

+ mediaculture-online.de

Sténdig neue Artikel in
der Online-Bibliothek
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Inhaltsbeschreibung:

Das Portal enthélt Links zu themenrelevanten Institutionen, wie z. B. FSK. Weitere
Links sind geordnet nach: 1. medienpddagogische Adressen (Empirie, Film-Recher-
che, Institutionen, Jugendmedienschutz, Literatur-Recherche, medienpadagogi-
sche Beratung, medienpdadagogische Projekte, medienpddagogische Zeitschriften),
2. Nutzungsdaten (Computer, Fernsehen, Horfunk, Lesen, Kino), 3. Virtuelle
Seminare (Medien und Gewalt). Die Links sind jeweils mit Angaben zum Anbieter
und zum Inhalt der Sites versehen.

Primolo
http://www.primolo.de

Kontakt/Betreiber:
Schulen ans Netz e.V., Max-Habermann-StraRe 3, 53123 Bonn (finanziert durch
das Bundesministerium fiir Bildung und Forschung)

Inhaltsbeschreibung:
Grundschiiler und ihre Lehrer geben Texte, Bilder etc. in die vorhandenen Eingabe-
masken ein, und Primolo generiert daraus eine Internetseite. Man braucht dazu

(O Nau bgi Primolo Willkommen bei Primolo

D EnterPreis-Lexikon - lch hetfa such dabei, Internetseiten fiir die Schule
i A selber zu machen. Alles, was ihr dafilr braucht,
r fier en oelten. 'or i
C Forum p,  findet ihr hier auf dissen Seiten. Bevor inr
- losbasteln kdnnt, muss eurs Klasse oder
C Impressum i ; ki

Das ist die Aufgabe surer Lehrerin oder eures
Lehrers.
=  Infos fiir Lehrerinnen und Lehrer:

Wichtiger Hinweis

Ab 1.03.2004 gelten neue Nutzungsbedingungen filr
Primolo.

[ Informationen dazu...

Vorstellung von Neuverdffentlichungen

Meue Projekie, die im Bereich Schauen verdfientlicht wurden,
stellen wir klginen und groflen Primolo-Besuchem hier regeimaig
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keine Vorkenntnisse in der Programmiersprache HTML. Hierfiir konnte die Primolo-
Redaktion auf der Frankfurter Buchmesse den Gigamaus-Preis fiir den besten
Homepage-Generator im Primarstufenbereich entgegennehmen. Primolo wurde
zudem mit dem Bildungssoftware-Preis digita 2003 ausgezeichnet. AuRerdem gibt
es zur Orientierung Links ins Internet (geordnet nach: suchen & finden, Natur &
Umwelt, Kinder im Internet, Sport & Spiel, Wissen & Erleben, Fernsehen &
Radio).

Schulen ans Netz e. V.

http://www.schulen-ans-netz.de

Kontakt/Betreiber:
Schulen ans Netz e.V., Max-Habermann-StralRe 3, 53123 Bonn

Inhaltsbeschreibung:

»Schulen ans Netz e.V.” ist ein gemeinniitziger Verein, der auf seiner Homepage
Lehrern aktuelle Meldungen aus dem Schulumfeld, Neuigkeiten zu den laufenden
Aktionen, sowie Hintergrundinformationen zu den Arbeitsbereichen von ,Schulen
ans Netz e.V.” gibt. AuRerdem wird ein monatlicher Newsletter angeboten. Nicht
ganz liberzeugen konnen Aufbau und Navigation der Website, die teilweise etwas
tiberladen wirkt.

Schulmarkt.de

http://www.schulmarkt.de

Kontakt/Betreiber:
Cover Tronic GmbH, Hohewardstralle 327, 45699 Herten

Inhaltsbeschreibung:

Der Schulmarkt ist ein Portal und versteht sich als Treffpunkt fiir Schulen unter-
einander, fiir Schule und Wirtschaft, sowie fiir wirtschaftliche Unternehmen, um
Erfahrungen auszutauschen und miteinander geschaftlich in Verbindung zu treten
(Marktplatz, z. B. Produkte fiir den Schulalltag oder aus Schulbuchverlagen, Info-
borse, Hilfe bei der Berufswahl und Ausbildung usw.). Doch auch Schiiler, Eltern
und Lehrer kdnnen und sollen die Angebote fiir ihre Zwecke nutzen und auf der
Site Kontakt aufnehmen. Gleichzeitig ist der Schulmarkt ein ,Barometer” und
~Schaufenster” der deutschen Bildungspolitik. Das Portal soll ein Marktplatz fiir
Bildung, Wissen und Ausbildung sein. Die Initiative ,Schulmarkt.de” befindet sich
zur Zeit noch im Aufbau. Registrierte Schulen bekommen die Mdglichkeit, sich in
regelmdligen Abstdanden iiber aktuelle Initiativen fiir Schulen, Sonderangebote
fiir Schulen und Schul-Sponsoring-Aktionen informieren zu lassen.

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET

Stiftung Digitale Chancen
http://www.digitale-chancen.de

Kontakt/Betreiber:
ecmc, BergstraRe 8, D-45770 Marl

Inhaltsbeschreibung:

Ziel der Stiftung Digitale Chancen soll es sein, Menschen fiir die Moglichkeiten
des Internet zu interessieren und sie beim Einstieg zu unterstiitzen. So kdnnen
sie die Chancen dieses digitalen Mediums erkennen und fiir sich nutzen. Praktisch
versucht die Stiftung das lber ihre Homepage z. B. dadurch zu leisten, dass sie
den Nutzer iiber den ndchstgelegenen, frei zuganglichen Internet-PC informiert.
AuRerdem bietet sie umfassende Informationen und vielféltige Angebote, diffe-
renziert nach drei Zielgruppen: Einsteiger, Experten (hier noch weiter differenziert)
und - als Besonderheit - Anbieter von Internetcafés.

stiftung
_cl.lgltale—chancen

Berliner A
Gesprache zr

Bigitalen Integration| AOL

- ; (L1 universitit Bremen
Fiir Einste iger
bitte hier klicken

- [ o acccn;un:

Unse.rg:l‘d'glﬂﬁﬂs Fiir Experten

! Fiir net.werker
in Internetcafés

Uber die Stiftung N

Sehirmherrschaft des
Q Bundesministerium
fiir Wirtschadt und Arbait

BIENE-Award

Internet - Chancen fiir alle
® Prasse
'—_o Impressum
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1.2 Niitzliche Web-Angebote zur ,,sicheren” Internetnutzung
fiir Kinder und Jugendliche

Die Blinde Kuh - Die Suchmaschine fiir Kinder
http://www.blinde-kuh.de

Kontakt/Betreiber:
Redaktion Blinde Kuh c/o Birgit Bachmann, Beim Griinen Jéger 25, 20359 Hamburg

Die Suchmaschine fiir Kinder - ©1997 Birgit Bachmann und Stefan R. Miller
2004 - Die Blinde Kuh wird 7 Jahre alt oder auch nicht

| «2Nachrichten | @Spiele | EKidsEZine | = Kinder-Post | @Zufall |©M| Experten |

Die Blinde-Kuh Suchmaschine
Kulturen Mitmachen Wissen Jedes

Kelten Kinderkiiche ~Autos © Wort Wl IS ST
Ritter K.inder-f'ost Flugzeuge | ” Suchen |
Indianer Kids-E-Zine  Weltall

Piraten Sprachen  Schule Wenn du etwas im Internet

Agypten Witze, Malen Geheimsprachen suchen michtest, gib das
Wikinger Natur Philosophie Wort oder mehrere

. . Waérter ein und klicke dann
Il_'lternel_: Tiere / Dinos Sport mit der Maus auf den
S!cherhe!t Pflanzen FuBball-Club Suchen-Button. Wenn du
Kinderseiten Umwelt Feste schon ein groBer
Lexikon Medi Weihnachten Suchmeister .b.i.St’ dann kI.ECK
Smileys Fernsehen Hanukah doch mal oben rechts bei "Experten"”.
Viren-Infos Radio PT—— Wie man hier so richtig ordentlich suchen

Seker Bayrami
Such- Kino Halloween

maschinen Ostern
Siehe: Suchbereiche der Blinden Kuh

Neue Sachen bei der Blinden Kuh

N N Fiir Eltern und Lehrer
Agypten: Hieroglyphen-Ubersetzer: Blinde Kuh als voreingestellte Suche

kann, erfahrst du im
@ Suchmaschinenkurs.

Internet Explorer
Gib mal deinen Namen ein ;0)

" | [..undlos ! I‘ Wie Sie selbst ein wenig Jugendschutz in

den Internet Explorer zaubern konnen.

Noch mehr Sachen in der Suchmaschine
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Inhaltsbeschreibung:

,Die Blinde Kuh” ist eine Suchmaschine bzw. ein Webkatalog (mit Themenrubriken
wie z.B. Erdkunde, Geschichte, Medien, Sport) fiir Kinder. Dies war die erste
deutschsprachige Suchmaschine speziell fiir Kinder. Mittlerweile kann sie auf
Erfahrungen aus sechs Jahren zuriickgreifen. Die Rubriken ,Nachrichten” und
.Kinder-Post”, Online-Spiele sowie eine Online-Zeitung erganzen das Angebot.

Internet abc

http://www.internet-abc.de

Kontakt/Betreiber:
Verein Internet-ABC, Landesanstalt fiir Medien NRW, Zollhof 2, 40221 Diisseldorf

Inhaltsbeschreibung:

~Internet-ABC” ist eine Informationsplattform, die Tipps fiir einen sicheren und
kreativen Umgang mit dem Internet bietet. Themen wie Suchmaschinen, Chat und
E-Commerce kommen hier ebenso zur Sprache wie Computerspiele, Filtersoftware
und Jugendschutz. Zudem besteht die Moglichkeit, verddchtige Websites zu

Du bt 122 ovm reen avd werbetus Pt b fir de Ererting e intarret.
By Frater Krder [Mare s Pibaggens Tipgst IS0 des 00 arar o benst s Ergay
et dore ktarwt,
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melden. Das Internet-ABC umfasst zwei Angebote: ein spielerisches fiir Kinder
(,Kinderseite”) und ein sachlich-informatives fiir Eltern und andere Erziehende
(,Elternseite”). Beide Angebote enthalten dieselben Kategorien mit jeweils anders
aufbereiteten Inhalten. Die Website ist graphisch und aus medienpdadagogischer
Sicht sehr iiberzeugend gestaltet, auch Aufbau und Navigation sind gut struktu-
riert und iibersichtlich gehalten (einen ersten Uberblick erhdlt man auf der Start-
seite lber die ,Schnuppertour” oder auf der Kinder- bzw. Elternseite im Bereich
~Ubersicht”). Etwas storend ist allerdings, dass sich beim Aufrufen der ,Kinder-
seite” ein neues Fenster 6ffnet und die Navigationsbuttons des Browsers ver-
schwinden. Ruft man innerhalb der ,Kinderseite” bestimmte Rubriken auf, 6ffnen
sich wiederum neue (wenn auch minimierte) Fenster. Dies kann zumindest bei
internetunerfahrenen Kindern fiir Verwirrung sorgen. Weiterer Kritikpunkt ist die
teilweise unzureichende oder fehlende Erldauterung bestimmter Funktionalitdten
(z. B. keine Hilfe beim Download von Plug-Ins fiir Spiele).

Jugendserver - das Informationsportal

http://www.jugendserver.de

Kontakt/Betreiber:
Projektbiiro Jugendserver c/o Internationaler Jugendaustausch- und Besucher-
dienst der Bundesrepublik Deutschland, Heussallee 30, 53113 Bonn

Inhaltsbeschreibung:

Portal der freien Jugendarbeit und Jugendhilfe, das sich als Informations- und
Kommunikationsplattform versteht. Vielfaltige und abwechslungsreiche Themen,
wie Medien und Internet, Jobborse, interkulturelles Leben etc. bilden das Ange-
bot.

kid.de
http:/kid.de

Kontakt/Betreiber:
webpool GmbH, Aachener StraRe 78-80, 50674 Koln

Inhaltsbeschreibung:

»Kid.de” ist eine kostenlose Kommunikationsplattform, die dem Informations-
austausch zwischen Eltern bzw. zwischen Kindern dient. Hierfiir stehen - jeweils
getrennt nach den beiden Zielgruppen - verschiedene Foren, ein Chat sowie fiir
Eltern auch eine Mailingliste zur Verfligung. Um jedoch das gesamte Angebot
nutzen zu konnen (z.B. Aufgeben von Kontakt- oder Kleinanzeigen, in Chats
mitdiskutieren, selber Artikel schreiben), muss man sich erst anmelden. Dies kann

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM

MITGLIED

login fiir mitglieder
mitglied werden

[ e 1L = N,
: ﬂh.'-.-..'."*"".jﬂ
MITGLIERER Startseite 5 gl o
~Such =
Log o | kidde/ hilfe 2 &
Nevanmeldung | Herzlich Willkommen auf kid.de
Tp [ Fr P v N KT kid.de ist die Kommunikationsplattform fiir Eltern und Kinder.
Elternforum Sie konnen kostenlos Mitglied werden und diese Website aktiv mitgestalten.
Kontakte
Mailingliste
Elternchat
Fragen, quatschen, diskutieren -
MAGAZIN gestalten Sie kid.de durch |hre Beitrige!

News
Elterntagebuch
Familienleben
Gesundheit

Probleme mit den Kids? Fragen Sie die
anderen Mitglieder von kid.de im
Elternforum oder kniipfen Sie direkte
Kontakte im Elternchat

Das besondere Plus ist unsere Kinderwelt,

MESSENGER

bitte log" dich ein
oder melde dich an.

WER 15T A2

Mitglieder online:
kid.de: 1
webpool gesamt: 2932
Notifier!

NEVES

Bildung N . P Aktionen
Ee— wo Kids und Teens unter sich sein konnen - + Alle Beitrage der Mitglieder
N und das Beste: All das gibt's auch noch " auf einen Blick!
Tipps
kostenlos! + Events planen und
- organisieren!
SERVILE llustration: + Das Februar-Studienkreisquiz
- S Kinderzeichner
& SOCLETRI Aktuelle Beitrage
Aktionen
N 17.02.2004
Kalender Aktuelle Aktionen: + Sunce: Suche liebe Leute
Marktplatz einfach Pla...
Handy Ende der Schneeballschlacht 2004! + pseudo_etwas: ey hallo?! 0.0
e e Jedes Event findet irgendwann einmal sein Ende und auch die 16.02.2004
., Schneeballschlacht 2004 ist nun vorbei. Wir bedanken uns bei + GesundheitAusDemMeer:
7 euch fiir die unzahligen virtuellen Schneebélle gegentiber Hoppel und Poppel
KF NP [ EW I LT unseren Mitarbeitern (die sich verzweifelt zur Wehr gesetzt 15.02.2004
e st haben) und fiir die etlichen positiven Resonanzen. Wir hoffen, + Vanynessi: Hi@all!
Kind buch euch allen hat es genausoviel Spass gemacht wie uns. Weiterhin 14.02.2004
(il et viel Erfolg, Spass und Kurzweil bei kid.de. + onas: Homepage
Kinderspass + Teddybaerchen1989: suche
Kinder im Netz Freunde in meinem Alter
Kinder weltweit Jetzt bestellen! 11.02.2004

Ab sofort kénnen kid.de - T-Shirts, + NESSI1982:

Kindertreft Sweatshirts und Baseballcaps bestellt + ba01: Ich tausche 5 YU-GI-

insbesondere fiir internetunerfahrene Kinder eine Hiirde darstellen, zumal es kein
spezielles Anmeldeformular fiir Kinder gibt.

KIDSCAT.ch
http://www.kidscat.ch

Kontakt/Betreiber:
Kidscat Schweiz, Redaktion, Bucheggstral3e 50, CH-8037 Ziirich

Inhaltsbeschreibung:

Kidscat ist fiir Familien und Schulen konzipiert. Hier findet man je nach Zielgruppe
Portale und Foren, des Weiteren auch Spiele, Quiz, Chats und FreeMail/SMS. Es gibt
Links zu Partnersites und etwas Werbung. Insgesamt wird hier ein umfangreiches
und weit verzweigtes Angebot prasentiert, das allerdings etwas uniibersichtlich
strukturiert ist.

INTERNET
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KidsVille
http://www.kidsville.de

Kontakt/Betreiber:
Kidsville-Redaktionsbiiro, MeisenstralBe 65, 33607 Bielefeld

Inhaltsbeschreibung:

JKidsville” - die Kinderstadt - ist eine Erlebniswelt und ein Mitmach-Angebot
fiir Kinder im Internet. Die Ameise ,Formi Formica” fiihrt die Kinder durch die
Website. Dariiber hinaus gibt es einen Erwachsenenbereich mit Praxishinweisen fiir
Eltern zur Begleitung ihrer Kinder bei der Nutzung von ,Kidsville”. Die Site ist von
Design und Navigation her sehr gut eingerichtet (iibersichtliche und einheitliche
Gestaltung, einfache Navigation). Der Inhalt ist vielféltig und abwechslungsreich.
Es wird eindeutig Wert gelegt auf die eigene Fantasie und Kreativitat der Kinder.

Formi

Formica
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KinderCampus.de
http://www.kindercampus.de

Kontakt/Betreiber:
Cobra Youth Communications GmbH, Boxhagener StraRe 76-78, 10245 Berlin (in
Zusammenarbeit mit Unicef, Stiftung Lesen, Westermann, Kids & Co.)

Inhaltsbeschreibung:
Kindercampus bietet eine virtuelle Welt, die es den Kindern ermdglicht, sich im
Internet zu bewegen, spielerisch das WWW zu erkunden, zu nutzen und dabei zu
lernen. Die Kinder konnen sich mit anderen Mitgliedern austauschen, mittels
Edutainment-Spielen lernen, Infoarchive nutzen und kindgerechte Nachrichten
abrufen. Es gibt (Werbe-)Links, den Club (mit vielen Funktionen, wie lernen,
spielen usw.), Elterninfos, Chat, Spiele, eine Suchmaschine usw. Kindercampus ist
~werbefrei, pddagogisch, sicher” und fiir Kinder ab 4 Jahren geeignet. Das Portal
ist kostenpflichtig (6 bzw. 4,90 € im Monat).
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Kindersache
http://www.kindersache.de

Kontakt/Betreiber:
Deutsches Kinderhilfswerk e.V., Referat Medien, Leipziger Str. 116, 10117 Berlin

Inhaltsbeschreibung:

~Kindersache” ist ein Angebot des Medienreferats beim Deutschen Kinderhilfs-
werk e.V. Hauptziel ist es, Kinder iiber ihre Rechte zu informieren und sie zur
Eigenaktivitdt zu ermuntern. Diskussionsforen, Chats (jeweils betreut) und allerlei
spielerische Angebote sind weitere Bestandteile dieser Website.

Toacht mit, bel waeren Umfragen... >shier klickenee
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LizzyNet
http://www.lizzynet.de

Kontakt/Betreiber:
Schulen ans Netz e. V., Max-Habermann-StraRe 3, 53123 Bonn

Inhaltsbeschreibung:

~LizzyNet” ist ein Internetportal fiir Mddchen und junge Frauen; es ist im Rahmen
eines Projekts von ,Schulen ans Netz e. V.” entstanden. Neben Angeboten, mit der
Cyberwelt zu kommunizieren und zu spielen, finden Schiilerinnen Informations- und
Lernplattformen, die Computer-, Berufs- und Lebenswelten aus dem Blickwinkel
von Mddchen und jungen Frauen betrachten. ,LizzyNet” wird medienpadagogisch
und journalistisch betreut, ist kostenlos, nicht kommerziell und werbefrei.

Milkmoon.de - Suchmaschine fiir Kinder
http://www.milkmoon.de

Kontakt/Betreiber:
xperience-at-work GmbH, Robert-Koch-StraRe 16, 20249 Hamburg

Inhaltsbeschreibung:

~Milkmoon” ist eine Suchmaschine fiir Kinder (8 bis 14 Jahre), die durch einen
umfangreichen Webkatalog (14 Themengebiete) mit kleineren redaktionellen Bei-
trdgen, ein paar Spielen und einer Pinnwand erganzt wird.

Multikids

http://www.multikids.de

Kontakt/Betreiber:
Projektgruppe Multikids, Fachhochschule Stuttgart - Hochschule der Medien (HdM),
Wolframstralle 32, 70191 Stuttgart

Inhaltsbeschreibung:

~Multikids” bietet eine umfassende Linksammlung fiir Kinder mit Kurzbeschreibung
und Bewertung, eine Suchmaschine, ein Forum (Nachrichten schreiben, Kritik und
Anregungen; zur Zeit nicht aktiv!) sowie ein Gastebuch. Besonders gelungen ist
die optische und inhaltliche Gestaltung der Website: Kindgerechte bildliche Ele-
mente und Einheitlichkeit korrespondieren mit knapp gehaltenen und dennoch
informativen Beschreibungen der einzelnen Rubriken auf der Startseite. Weniger
liberzeugend ist dagegen die vorgenommene Bewertung der einzelnen Links. Diese
wird in keiner Weise ndher erldutert und ist wenig differenziert.
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Jas Kinderzimme:

Younet

http://www.younet.ch

Kontakt/Betreiber:
Younet.org, Belpstralle 47, CH-3000 Bern 14

Inhaltsbeschreibung:

Das Schweizer Portal wird in Deutsch, Franzdsisch und Italienisch angeboten. Es
mochte Jugendlichen (von 14 bis 25 Jahren) und Jugendorganisationen einen
zielgruppenspezifischen Dienst anbieten. Ziel soll eine einzigartige Plattform

212
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younet-mail New user...

< Jounet lopn; NN
2 Password © _ /Go!

i _ Go!

Y-info Global Y-com Shop

Fohva and .f“Al)lih‘.Il 'lcl-l;’l |m..
~ | Zu heiss zum chrampfen? Ein Junkie raucht Shit. Es

e klopft. Er fragt:

sein, die alle notwendigen Dienste vereint, die Jugendliche bendtigen, um einen
Einstieg in das multimediale Universum vornehmen zu kdnnen. Younet bietet zahl-
reiche Informationen zu unterschiedlichen Themenbereichen (z.B. Nachrichten,
Politik), Chat, Spiele usw.

SWR Kindernetz
http://www.kindernetz.de

Kontakt/Betreiber:
Stidwestrundfunk (SWR), Abteilung Kinder- und Familienprogramm, 76522 Baden-
Baden

Inhaltsbeschreibung:
Das Kindernetz ist eine virtuelle Stadt mit vielen verschiedenen Kommunikations-
und Erlebnisbereichen. Es werden Spiele, Foren, Links (z.B. zu SWR-Sendungen),
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Informationen sowie Chat geboten. Es gibt die Mdglichkeit, eine eigene Homepage
zu gestalten. Ziel des Kindernetzes ist es, die Medienkompetenz zu fordern.
(pddagog. Interaktiv Preis Padl'98 als bestes professionelles Onlineprodukt fiir
Kinder)

1.3 Niitzliche Web-Angebote zur Privention von Gewalt,
Pornographie und Rassismus im Internet

AGUS e. V. (Angehorige um Suizid)
http://www.agus-selbsthilfe.de

Kontakt/Betreiber:
AGUS e.V. - Angehorige um Suizid, Wilhelmsplatz 2, 95444 Bayreuth

Inhaltsbeschreibung:
~Angehorige um Suizid” finden hier allgemeine Informationen zum Thema, Kontakt-
moglichkeiten zu Betroffenen und Selbsthilfegruppen sowie Veranstaltungen, wo
Hilfe angeboten wird.

Arbeitskreis Leben

http://ak-leben.de

Kontakt/Betreiber:

Hilfe bei Selbsttotungsgefahr und Lebenskrisen, Arbeitskreise Leben (AKL) in
Baden-Wiirttemberg, Landesarbeitsgemeinschaft der AKL Baden-Wiirttemberg
(ohne Postanschrift)

Inhaltsbeschreibung:

Der Arbeitskreis Leben in Baden-Wiirttemberg ist ein Dachverband fiir mehrere
regionale Arbeitskreise. Diese bieten Beratung und Hilfe fiir Menschen in Lebens-
krisen und mit Suizidproblematik. AuRerdem gibt es Fortbhildungen und Supervisio-
nen fiir interessierte Einrichtungen und in diesem Umfeld beruflich Engagierte.

Blick nach rechts - Aufklarung iiber rechtsextreme Aktivitdten

http://www.bnr.de

Kontakt/Betreiber:
JFF Institut fiir Information und Dokumentation e. V., Redaktion: blick nach rechts,
StresemannstraRe 30, 10963 Berlin

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET
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Inhaltsbeschreibung:

Der Informationsdienst ,Blick nach Rechts” bietet Analysen rechtsextremistischer
Aktivitdten, Organisationen, Verbindungen ins Ausland und zu etablierten Kreisen
auch im Internet. Man kann sich iiber Theorien und Strategien der rechten Bewe-
gung kundig machen. Ebenso wird iiber Initiativen, Projekte und Veranstaltungen
~gegen Rechts” informiert. Das Spiel Plopp-Attack ist ein originelles interaktives
Element und gleichzeitig Argumentationshilfe gegen rechte Angriffe. Die Informa-
tionsdichte der Site ist sehr hoch.
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bpb-aktiv -was tun gegen Rechtsextremismus
http://www.bpb-aktiv.de

Kontakt/Betreiber:
Bundeszentrale fiir politische Bildung, Adenauerallee 86, 53113 Bonn

Inhaltsbeschreibung:

Hier handelt es sich um ein spezielles Angebot der Bundeszentrale fiir politische
Bildung zum Thema Rechtsextremismus. Angeboten werden sehr ausfiihrliche
und iibersichtlich strukturierte Informationen: diverse Linklisten, eine annotierte
Bibliographie zum Thema, eine Mailingliste, Materialien speziell fiir Padagogen
und v. a. m.

HOME  IMPRESSUM  KONTAKT

WS [{E: 2T
Bastal I Kleines politisches
sialien Die Bibliografie enthalt derzeit 300 Bacher, Videos, Horbicher und  Warterbuch zum Thema
Mailingliste CD-ROMs, geben kunft Gber den Rechtsextremismus
Inhalt, den Kontext oder uber den Anlass der Veroffentlichung. Die  mehe
Liste wird kontinuierlich erganzt und erweitert,
Onling-Fublikationen I g 111k
Kemmentierte Linklisten .
DR R Ay Fiir eine Ubersicht zu Online-Informationen gegen Rachisextramismus in
Chronik der Gewalt Rechtsextremismus finden Sie hier 8 thematisch vorsortierte der Bundesrepublik -
Linklisten in den Kategorien: Initiativen, Information, Termine, Eine Bilanz
ache, Chranologie, Rat und Tat, Padagogik, et
Multimed mternwunil
b Online-wWorkshop fur
P veranstattunaskalender Harfurkjournalisten
Bibliografie Dies ist eine 2 te ther W I die  Beiw.,
;. Rechtsextremismus direkt oder indirekt zum Thema machen. Die
Linklisten Anwhm reichen dabei von ?agungen und Seminaren bis zu Aus Politik und

wobei das k auf solchen turigen
In:%( die spemll an Multiplikatoren pelms:her Bildung mn:hwt e

Diese Mellmgllsa wurde anlailich des Kongresses der

Bundeszentrale fir politische Bildung gegen den

Rechtsextremismus im Mar2 2001 in Leip2ig ins Leben gerufen. Ziel

dwser Liste ist s, die hktn-'mn und Aktivistnnen im Bereich der
.. ng 24 und eine Pla

fir den it Info zu
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D-A-S-H - Fiir Vernetzung gegen Ausgrenzung
http://www.d-a-s-h.org

Kontakt/Betreiber:
JFF - Institut fiir Medienpadagogik in Forschung und Praxis, Pfalzer-Wald-Stral3e 64,
81539 Miinchen

Inhaltsbeschreibung:

Der Webauftritt informiert tiber Aktivitdten gegen Rassismus und Ausgrenzung;
Material- und Linksammlungen, eine eigene Datenbank, mit der Mdglichkeit fiir
Initiativen sich dort einzutragen, stehen zur Verfiigung; Unterstiitzung von Ver-
netzung ,junger Menschen” und Gruppen, die Projekte durchfiihren und sich aktiv
gegen Rassismus engagieren mochten. AuRerdem will D-A-S-H Kenntnisse und
Ressourcen vermitteln, die aktive Gruppen zu einem selbststdndigen und an
eigenen Bediirfnissen orientierten Umgang mit Medien befdhigen. Gefordert wird
d-a-s-h.org vom Bundesministerium fiir Familie, Senioren, Frauen und Jugend
(BMSFJ), dem Sonderprogramm Jugend fiir Toleranz und Demokratie, gegen
Rechtsextremismus, Fremdenfeindlichkeit und Antisemitismus.

Die Ordnung der Websites, die sich mit Rassismus und Ausgrenzung befassen, ist
libersichtlich, die angegebenen Links sind jedoch nicht alle aktiv.

Freunde fiirs Leben
http://www.frnd.de

Kontakt/Betreiber:
Freunde fiirs Leben e.V., c/o RA Sven Peitzner, Kurfiirstendamm 97-98, 10709
Berlin

Inhaltsbeschreibung:

Arbeitet nach dem Prinzip von ,Samaritans” bzw. ,Befrienders International”. Sie
informieren ber Suizid und verweisen auf mdgliche Hilfen, bieten allerdings
selbst keine an.

Gegen Rechtsextremismus, Fremdenfeindlichkeit und Gewalt
http://www.learn-line.nrw.de/angebote/rechtsextremismus

Kontakt/Betreiber:
Rolf Schulz, Landesinstitut fiir Schule, Paradieser Weg 64, 59494 Soest

Inhaltsbeschreibung:

Eine Website gegen Rechtsextremismus, Fremdenfeindlichkeit und Gewalt der
learn:line-Initiative NRW, konzipiert fiir die Unterstiitzung von bzw. zum Gebrauch
in Schulen.
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Gewalt - Rechtsextremismus - Fremdenfeindlichkeit

betreut durch Rolf Schulz

» Angebot: Home | Mediothek | Foyer | Suche | E-Mail | Info H

Eingang .
Hintergrund Anliegen
Forthildung

Kooperation
methoden Grundlegende .
Neue Medien Orientierungen

unterricht
Schuldatenbank

Fortbildungsdidaktik
und' Methoden

Module ' auf: Abruf

Auf: einen Blick

GesichtZeigen
http://www.gesicht-zeigen.de

Kontakt/Betreiber:
Aktion weltoffenes Deutschland e. V., Gesicht zeigen!, Torstralde 124, 10119 Berlin

Inhaltsbeschreibung:

Hier handelt es sich um die Homepage des Vereins ,Aktion weltoffenes Deutsch-
land e.V.” Ziel ist es, gegen rechte Gewalt aktiv zu werden und sich fiir ein welt-
offenes Deutschland einzusetzen.

Die Navigation der Website ist sehr komfortabel und die ausfiihrliche Linkliste ist
gut gepflegt. Als besonderes Angebot gibt es den , Medienkoffer fiir Zivilcourage”
mit ausfiihrlichen Materialien fiir Pddagogen.

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET

Helpnet.at — Safer Use of Internet
http://www.helpnet.at

Kontakt/Betreiber:
Institut fiir Gewaltverzicht, Paulinengasse 22/2/16, A 1180 Wien Projektleiter:
Friedrich Lennkh, Paulinengasse 22/2/16, A 1180 Wien

Inhaltsbeschreibung: B

Dies ist die Webseite eines abgeschlossenen Projektes aus Osterreich. Projekt-
partner waren zwei Bundesministerien, die Europdische Union und das Institut fiir
Gewaltverzicht. Ziel des Projektes war, liber die Vorteile und die Bedenken bei der
Nutzung des Internet zu informieren. Informiert wird iiber das Wesen des Internet,
technische Mdglichkeiten fiir eine angeleitete Nutzung und Methoden zum Umgang
mit illegalen oder schadlichen Inhalten. Kinder und Schiiler sollen lernen, das
Internet als Informationsinstrument angemessen zu benutzen. Die Hauptaufgabe
ist es, kiinftige Internetnutzer zu einer reflektierenden Nutzung zu ermutigen,
damit sie Inhalte ebenso wie in den anderen Medien beurteilen kdnnen.

Diese Informationen sind umfassend und prazise, sie werden differenziert ange-
boten fiir Lehrer, Eltern und vier verschiedene Altersgruppen von Kindern bzw.
Jugendlichen. Allerdings sind es reine Textinformationen und deshalb wenig
ansprechend gerade fiir Jugendliche und Kinder.

Informations- und Dokumentationszentrum fiir Antirassismusarbeit in Nordrhein-
Westfalen

http://www.ida-nrw.de

Kontakt/Betreiber:
Informations- und Dokumentationszentrum fiir Antirassismusarbeit in Nordrhein-
Westfalen, Volmerswerther StraRe 20, 40221 Diisseldorf

Inhaltsbeschreibung:

Dies ist die Homepage des Informations- und Dokumentationszentrums fiir Anti-
rassismusarbeit in Nordrhein-Westfalen. Die Einrichtung hat das Leitmotiv, einen
konstruktiven Beitrag zum Abbau von Rassismus und Rechtsextremismus in Nord-
rhein-Westfalen zu leisten. IDA-NRW arbeitet eng mit anderen Verbdanden und
Organisationen zusammen, die sich mit Rechtsextremismus und Rassismus aus-
einandersetzen. Informationen gibt es u. a. zu: Agitation Rechter im WWW, Szenen
in NRW, Rechte Musik, Rechte Symbolik, Manner/Frauen.

IDA wird vom Bundesministerium fiir Familie, Senioren, Frauen und Jugend sowie
dem Arbeits- und dem Sozialamt Diisseldorf geférdert.
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Mediathek gegen Rassismus und Diskriminierung
http://www.mediathek-gegen-rassismus.de

Kontakt/Betreiber:
Mediathek gegen Rassismus, Kélner StraRe 11, 57072 Siegen

Inhaltsbeschreibung:

Umfangreiches Material fiir die (vorbeugende) Antirassismusarbeit und Gewalt-
pravention findet man in der Mediathek gegen Rassismus. Online-Ausleihe der
Materialien ist moglich (gegen Ubernahme der Portokosten). AuBerdem gibt es
eine umfangreiche, kategorisierte Linkliste.

- -

].‘!_ﬂfl _

Linkliste

News vom: 13. Oktober 2003 Leben ohne Rassismus. [mehr...]

! "Herzlich Willkommen

auf der der i gegen i und
Diskriminierung
- einem Projekt des Antidiskriminierungsbiiro Siegen.

Jetzt Medien suchen und direkt online bestellen! >>

Hier finden Sie Materialien gegen Rassismus und Diskriminierung, gegen
Gewalt und zur interkulturellen Arbeit. Biicher und Broschiiren, CD’s, Filme
und umfangreiche Aktionskoffer stehen fiir die praventive Arbeit zur
Verfligung.

Das Ausleihen unserer Materialien ist kostenlos. Lediglich eine Pauschale
fiir Portokosten ist durch den Nutzer unseres Angebotes zu tragen.

Fur Aktions- und Projektkoffer erheben wir einen Pfand von 50,00 €, den Sie
nach Riickgabe der Medien zurlickerhalten. Der Pfand fiir Videos, CDs,
DVDs entfalit ab sofort!

© Alle Fotos: madphoto Markus Déring

220

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET

Naiin.org - no abuse in Internet e.V.
http://www.naiin.org

Kontakt/Betreiber:
naiin e.V. - no abuse in Internet - der Verein gegen Misshrauch im Internet,
c/o Sven Peitzner, Rechtsanwalt, Kurfiirstendamm 97-98, 10709 Berlin

Inhaltsbeschreibung:

Die ,naiin e.v. Initiative” ist gegriindet worden, um Mallnahmen gegen den Miss-
brauch des Internets zu entwickeln und durchzusetzen. Neben Themen wie Gewalt,
Kinderpornographie, Verbrechen im Allgemeinen werden auch ein Kurziiberblick
tiber Rechtsradikalismus im Netz sowie Hinweise auf Filtersoftware gegeben. (Der
Aufbau der Seite und die graphische Gestaltung sind eher schlicht.)

NetKids
http://www.kindersindtabu.de

Kontakt/Betreiber:
NetKids - Verein fiir Jugendschutz im Internet e.V. (keine Postanschrift angegeben)

Inhaltsbeschreibung:

Der Verein hat sich die Pravention vor den Gefahren des Internets - speziell vor
sexuellem Missbrauch - zur Aufgabe gemacht. So werden Ratschldge gegeben,
wie Kinder und Jugendliche insbesondere im Chat sich schiitzen kdnnen.

NEUhland

http://www.neuhland.de

Kontakt/Betreiber:
NEUhland, Nikolsburger Platz 6, 10717 Berlin

Inhaltsbeschreibung:

Berliner Modelleinrichtung fiir suizidgefdhrdete Kinder und Jugendliche, bietet
ein Jugend-Forum an, seit Mai 2002 auch E-Mail-Beratung und Chat-Angebot
(Termine fiir den Chat iiber das Beratungsnetz).
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i direkthilfe o infopool o schulprivention ¢ kontakt o english o jugendforum

|Wa=..st neshland 7

v .......... NEWS. -~

C neuhland ist gin Yerbund von psychotherapeutisch
(T orientierter Beratungsstelle und Krisenunterkunft
_: Kinder und Jugendliche bis 25 Jahre, die nicht mehr weiler
wissen und daran denken, sich das Leben zu nehmen,
kannen sich an neuhland wenden, Auch fr Angehorige ist
das Beratungsangebot offen. ¥Wir helfen, indem wir
zuhiren, beraten und i uber neue Lek a
nachdenken. In Notfallen kinnen wir voribergehend ﬂ
Jugendliche in einer unserer Krisenwohnungen -
aufnehmen. Diese Moglichkeil der Hilfen in Krisen istin i
Deutschiand sinmaliy =

Nevhland

Portal Mediengewalt.de
http://www.mediengewalt.de

Kontakt/Betreiber:
Dipl.-Psychologe Haug Leuschner, Aachener Stralle 227, 50931 Koln

Inhaltsbeschreibung:

Das Portal ,MedienGewalt.de” stellt eine kommentierte Linksammlung mit 467 Ein-
trdgen und 1.654 Links und dariiber hinaus ein Diskussionsforum zu den Themen
Gewalt in den Medien und Computerspielen bereit. Das Portal wird von einem Team
aus den verschiedensten Fachrichtungen betreut. Gemeinsam ist das Interesse an
der Schaffung einer wertneutralen, objektiven Wissens-Ressource, die das Thema
Mediengewalt in allen Facetten reprdsentiert. Es werden zwei Ziele verfolgt: Die
Schaffung einer umfangreichen und maglichst aktuellen und vollstandigen Link-
sammlung (Presse, Psychologie, Jugendschutz, Ethik usw.) zum Thema Medien-
gewalt und verwandter Themen einerseits und andererseits die Schaffung einer
qualitativ hochwertigen Informationsquelle, die der Offentlichkeit wichtige
Informationen und praktische Ratschldge, Tipps und Handreichungen zum Thema
Mediengewalt und verwandter Themen zur Verfligung stellt.

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET
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Portal MedienGewalt.de

Likssrnirg
Cshushrsioeun

Die Zukunft zeigt sich in uns -

Link-taescriige

— lange bevor sie eintritt.
[revszn Rainer Maria Rilke
Das Portal MedienGewalt.de stellt eine kommentierte Linksammlung mit 467 Eintragen und 1654 Links und ein

[ —— i i um zu den Themen Gewalt in den Medien und Computerspielen bereit. Mit der Suchmaschine von
————— | MedienGewalt.de kdnnen Sie nach bestimmten Begriffen suchen, auBerdem werden 100 Computerspiele und Lernsoftware
amazongde| empfohien.
R & MedienGewalt.de - Spezial
] Eine Auswahl von ber 100 der besten in Deutschland pramierten PC-Spiele, Lernspiele und Lernprogramme.

Das Online-Forum Medienpédagogik ist vom Netz gegangen
Das vom Landesinstitut fiir Erziehung und Unterricht Stuttgart betreute "Online-Forum-Medienpadagogik” ist am 17. November 2003 nach fiinf Jahren der
Férderung durch das des Landes Bad wie geplant vom Netz gegangen. Das dieses Jahr in K6In mit dem Grimme-Online-
Award "Medienkompetenz" ausgezeichnete Online-Forum war eines der zum Thema

Workshops, den Projekten und dem Diskussionsforum war insbesondere die Bibliothek mit ca. 700 Online-Texten
eine Fundgrube fiir den medienp Di Angebot steht jetzt nicht mehr zur Verfigung.

Film & Fernsehen: Presse - Forschung - Projekte - Erziehung - Empfehlungen - Literatur
Computerspiele:  Presse - Forschung - Projekte - Erziehung - Empfehlungen - Literatur

Internet: Projekte - Erziehung - Empfehlungen
Presse: Film & Fernsehen - C: - Gewalt & Amok - Erfurt - Archiv

Eorschung: Film & Fernsehen - G - Institute - Portale

Safer Internet

http://www.saferinternet.org

Kontakt/Betreiber:

Safer Internet Exchange, Richard Swetenham, European Commission, Information
Society DG, D5 Management of information and content, EUFO 1266, Rue Alcide
de Gasperi, L-2920 Luxembourg

Inhaltsbeschreibung:

Auf dieser Website — unter der Verantwortung der Europdischen Kommission -
findet man in englischer Sprache (z.T. umschaltbar in Deutsch und Franzdsisch)
europaweit relevante Informationen zur Sicherheit im Internet, gegen Rassismus
sowie {iber illegale Inhalte. Es wird {iber die neuesten Entwicklungen berichtet,
und die aktuellsten Nachrichten werden hinterlegt, es werden Projektberichte
geliefert und des Weiteren auch geplante Veranstaltungen zum Thema vorge-
stellt.

223



UTA ACKERMANN - CHRISTIAN SALWICZEK - DETLEF SCHNIER

The Safer Internet Drourammn concerns the promotion of safety on the Internet and
is the European Union's response to tackling the controversial issue of illegal, harmful
and racist content on the Internet,

Safer Internet developments

Safer Internet Exchange completed

The Safer Internet h which the saferinternet.org
w.bﬂh.wﬂlen‘mldbm.rzma The site will remain online as an
information resource Mwﬂmhuﬂaﬁlhhﬁmm:nwu

the official website for neves on major IAP de

The Safer Internet flyer- Download here
We value your feedback-The Safer Int

STEP21 - das Netzwerk fiir Toleranz und Verantwortung:
http://www.fairlink.de

Kontakt/Betreiber:
STEP 21 - Jugendinitiative fiir Toleranz und Verantwortung, Stubbenhuk 3,
20459 Hamburg

Inhaltsbeschreibung:

Das Projekt Fairlink.de steht unter der Schirmherrschaft des Bundesprasidenten
Johannes Rau. Jugendliche setzen sich im Rahmen des Projektes mit extremisti-
schen Inhalten im Internet auseinander. Ein Verhaltenskodex zu Zivilcourage,
Toleranz und Verantwortung soll in Zusammenarbeit mit ,Coaches”, Internet-
und Extremismus-Experten erarbeitet werden. Die Gestaltung der Site ist modern

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET

und auf die Zielgruppe der Jugendlichen zugeschnitten. Unterstiitzt wird dieses
Projekt u.a. von der UNESCO.

1.4 Niitzliche Web-Angebote zum Thema Datensicherheit

Bundesamt fiir Sicherheit in der Informationstechnik

http://www.bsi.de

Kontakt/Betreiber:
Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 185-189,
53175 Bonn

Inhaltsbeschreibung:

Auf der Homepage des Bundesamts fiir Sicherheit in der Informationstechnik finden
sich zahlreiche Informationen zum Thema Datensicherheit, die zum Teil auch fiir
den Laien relevant sein kénnen (Computerviren, Internetsicherheit).

suche b |Home | Kontokd | Impressum | Detenschz |

i
Uber das BSI Aktualies | JobsiEinkaul thllllm Publikationen  fEnalish
Echwerpunkte | Fachthernen | Projekts dukiefTools | Presse FAQILINks

b Computer-Viren Bundesamt fur Sicherheit in der Informationstechnik _)3}3
* CERT-Bund
» E-Govamment

* Elekr. Signatur
¥ Internet-Sicherheit
'+ IT-Grundschute Aktuelle Meldungen
¥ Kritische Infrastrukuren
¥ EINA 11.02.2004 Pressemitteilung
¥ SPHINX ; o ;
\ Zertfzierung - - Handeln statt Panik Schwachstelle in Microsoft A5M.1 Library @
Sitherheitskritarien 09.02.2004 E-Government
Neues Modul @
Y. bSRusE Sichere Integration von E-Governr A nidungen - SIGA
buerger.dai 02.02.2004 Pressemitteilung
Computer-Wurm Mydoom B - geringe Verbreitung
30.01.2004 Pressemittellung e
Computer-WWurm Mydoom — Tordffner flr weitere Angriffe
30.01.2004 Computer-Viren
Erkennung von

W32 Movarg Ag@mm (alias W32 MyDoom Agmm)
und W32 MyDoom B@mm

mehr...
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Dialerschutz

http://www.dialerschutz.de

Kontakt/Betreiber:
Sascha Borowski, Jesuitengasse 16, 86152 Augsburg

Inhaltsbeschreibung:
Umfassende Informationen zum Thema Dialer, einschlielich Hinweise auf Schutz-
software.

Freiwillige Selbstkontrolle Telefonmehrwertdienste e. V.

http://www.fst-ev.org

Kontakt/Betreiber:
Freiwillige Selbstkontrolle Telefonmehrwertdienste e.V., Geschdftsstelle, Liesegang-
stralle 10, 40211 Diisseldorf

Freiwillige Selbstkontrolle Telefonmehrwertdienste e.V.

Kontaki itgliedsantrag Wir dber uns Impressurm
HOMEPAGE —-> Druckversion

== - english Version

Die FST ist ein eingetragener Verein. Mitglieder des Vereins sind Netzbetreiber und Anbieter
Mitglieder von Telefonmehrwertdiensten (Dienste wie z.B. 0190, 0180, 0800 und 118xx).

Verbrauchennfos — pAufgabe des Vereins ist die "Regulierung” des Mehrwertdienstmarktes und die Durchsetzung
FST-intem - der Verbraucherinteressen. Um dieses zu gewahrieisten, wurde eine Beschwerdestelle als

unabhéngiges Kontrollgremium eingerichtet. Die Bescl dests prift

Links Verbraucherbeschwerden und wirkt auf die Einhaltung der Richtlinien hin. Sie ist berechtigt,

Verstdsse gegen die Richtlinien zu sanktionieren.

"Der Verein bietet einen Verhall , der ohne fcfi

Eingriffe und Regularien
sowohl geselischaftlichen als auch Rech j trégt.”

B 1997-2003 fst
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Inhaltsbeschreibung:

Mitglieder des FST e.V. sind Netzbetreiber und Anbieter von Telefonmehrwert-
diensten (Dienste wie z.B. 0190, 0180, 0800 und 118XY). Aufgabe des Vereins
ist die ,Regulierung” des Mehrwertdienstmarktes und die Durchsetzung der Ver-
braucherinteressen. Um diese Ziele zu gewdhrleisten, wurde eine Beschwerde-
stelle als unabhéngiges Kontrollgremium eingerichtet. Die Beschwerdestelle priift
Verbraucherbeschwerden und wirkt auf die Einhaltung der Richtlinien hin. Sie ist
berechtigt, Verstdlle gegen die Richtlinien zu sanktionieren.

Heise-Online
http://www.heise.de

Kontakt/Betreiber:
Heise Zeitschriften Verlag, Helstorfer StralRe 7, 30625 Hannover

Inhaltsbeschreibung:

Dies ist der Internetauftritt des Heise Verlags, der u. a. Titel wie c't, iX sowie das
Online-Magazin Telepolis herausgibt. Die damit verbundene Kompetenz stellt der
Verlag auch (iber dieses Online-Angebot zur Verfiigung. Vor allem der etwas ver-
siertere Internetnutzer findet hier vielfaltige Informationen zu allen Bereichen der
Informationstechnologie.

Rating - Kinder- und Jugendschutz im Internet
http://www.polizei.bayern.de/schutz/kriminal/rating.htm

Kontakt/Betreiber:
Bayerisches Staatsministerium des Innern, Odeonsplatz 3, 80539 Miinchen

Inhaltsbeschreibung:

Die Polizei von Bayern informiert hier zu Fragen iiber den sicheren Umgang mit
dem Internet (Kontrollsoftware, altersgerechte Computerspiele, Sicherheit, Kredit-
karten usw.).
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2 Kommentiertes Literaturverzeichnis (Auswahl)

Bundesministerium fiir FSFuJ (Hg.): Ein Netz fiir Kinder - Surfen ohne Risiko? Ein praktischer
Leitfaden fiir Eltern und Padagogen. 2., aktualis. Aufl., Diisseldorf 2002

Die kleine Broschiire liefert einen guten Einstieg in das Thema ,Kinder und Internet”,
wobei allerdings alle Themen nur angerissen werden. Niitzlich sind die ,Klick-Tipps” -
eine Sammlung kommentierter URLs.

Debatin, Bernhard/Funiok, Riidiger (Hg.): Kommunikations- und Medienethik. Konstanz 2003

Der Band dokumentiert eine Tagung des ,Netzwerks Medienethik” und der Fachgruppe
,Kommunikations- und Medienethik” in der Deutschen Gesellschaft fiir Publizistik und
Kommunikationswissenschaft (DGPuK) und fiihrt damit eine Tagungstradition des ,Netz-
werks Medienethik” fort. Die verschiedenen Aufsdtze spiegeln die aktuelle Auseinander-
setzung zur Medienethik mit deren Grundlagen, Einzelansdtzen und Anwendungen wider.
Zielgruppe des Buches ist ein eher fachlich interessiertes Publikum.

Fromm, Rainer/Kernbach, Barbara: Rechtsextremismus im Internet. Die neue Gefahr. Miin-
chen 2001

Das Buch ist fiir Jugendliche, Eltern, Erzieher und Lehrer gleichermaBen konzipiert. Es
gibt einen guten und ausfiihrlichen Uberblick iiber die Flut der rechtsextremistischen
Internetangebote. Die ,wichtigsten” rechtsextremistischen Websites werden beschrieben
und analysiert.

Funiok, Riidiger/Schmalzle, Udo F./Werth, Christoph H. (Hg.): Medienethik - die Frage der
Verantwortung. Bonn 1999 (Bundeszentrale fiir Politische Bildung)

Der Band wurde herausgegeben von der Bundeszentrale fiir Politische Bildung (Referat
Medienpddagogik und Neue Medien) und ist angelegt als Querschnitt des kontinuier-
lichen Erkenntnis- und Vermittlungsprozesses bei der Diskussion um medienethische
Ziele, Forderungen und Mdglichkeiten. Die zahlreichen Beitrdge lassen sich vier Themen-
bereichen zuordnen: Systematische Zugdnge zur Medienethik, Medienethik und Politik,
zur Ethik von Medienunternehmen sowie journalistische Ethik in der Informationsgesell-
schaft. Abgerundet wird der Band mit Texten und Dokumenten zur Diskussion. Ebenso
wie der Band von Debatin/Funiok zielt dieses Buches auf ein eher fachlich interessiertes
Publikum.

Groebel, Jo/Gehrke, Gernot (Hg.): Internet 2002: Deutschland und die digitale Welt. Internet-
nutzung und Medieneinschédtzung in Deutschland und Nordrhein-Westfalen im internatio-
nalen Vergleich. Opladen 2003 (Schriftenreihe Medienforschung der LfM; Bd. 46)

In der aktuellen Studie wird die Internetnutzung in Deutschland mit derjenigen in
anderen Landern verglichen. Besonders untersucht wird die Frage, ob eine gleichberech-
tigte Teilhabe am Internet mittelfristig zu erwarten ist oder ob fiir lingere Zeit eine
digitale Spaltung der Gesellschaft befiirchtet werden muss. AbschlieRend werden Emp-
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fehlungen zur ,Digitalen Integration” gegeben. Wenngleich die Autoren eher einen
wissenschaftlichen Stil pflegen, diirfte das Buch fiir all jene von Interesse sein, die einen
aktuellen Uberblick tiber die Nutzerstruktur erhalten wollen.

Hamm, Ingrid/Machill, Marcel (Hg.): Wer regiert das Internet? ICANN als Fallbeispiel fiir
Global Internet Governance. Giitersloh 2001

Der Band setzt sich ausfiihrlich mit der Funktion und Rolle der Internet Corporation for
Assigned Names and Numbers (ICANN) auseinander, die international fiir die Vergabe
von IP-Adressen und Top Levels zustdndig ist. Die ICANN besitzt eine Schliisselstellung
bei der Regulierung des Internets. Das Buch ist eine wichtige Quelle zum Verstdndnis
der administrativen Funktionsweise des Internets. Die Texte zielen auf Leser, die sich
intensiv in die Materie einarbeiten wollen.

Lohse, Wolfram: Verantwortung im Internet. Eine Untersuchung am Beispiel der Meinungs-
dulerung. Miinster u.a. 2000

Systematische Darstellung {iber die Grundlagen der rechtlichen Verantwortung fiir Inhalte
im Internet unter Beriicksichtigung der neuen Mediengesetze.

Machill, Marcel/Neuberger, Christoph/Schindler, Friedemann: Transparenz im Netz. Funktio-
nen und Defizite von Internet-Suchmaschinen. Giitersloh 2002

In dem Band werden die Tricks und Funktionsweisen von Suchmaschinen aufgezeigt,
insbesondere im Hinblick auf ihre jugendmedienschutzrelevanten Problemfelder.

Machill, Marcel/Peter, Felicitas von (Hrsg.): Internet-Verantwortung an Schulen. Giitersloh
2001

Ergebnisse eines Projektes der Bertelsmann Stiftung ,Internet-Verantwortung an Schulen”
in den USA, GroRbritannien, Norwegen und Deutschland. Als Ergebnis wird ein Leitfaden
mit konkreten Empfehlungen fiir Lehrer, Eltern und Schulen vorgelegt.

Machill, Marcel/Rewer, Alexa: Internet-Hotlines: Evaluation und Selbstregulierung von
Internetinhalten. Giitersloh 2001
Vorstellung der Arbeitsweise von Internet-Hotlines als ein wesentliches Instrument zur
Beschrdnkung illegaler Inhalte im Internet.

Moschitto, Denis/Sen, Evrim: Hackerland. Das Logbuch der Szene. 3., aktualis. und erw. Aufl.,
0.0. 2001
In einer Mischung aus Reportage und Sachbuch wird ein spannender Einblick in die

Motivation und Arbeitsweisen sog. Hacker gegeben.

Niedersachsische Landesmedienanstalt fiir privaten Rundfunk (Hg.): Medienpddagogischer
Atlas Niedersachsen. Berlin 2002 (Schriftenreihe der NLM; Bd. 14)
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Der medienpidagogische Atlas bietet einen umfassenden Uberblick iiber Institutionen,
Einrichtungen, Gruppen und Vereine, die medienpadagogische Aktivitdten und Angebote
in Niedersachsen anbieten. Das Buch wendet sich sowohl an Multiplikatoren, Eltern und
Erzieher als auch an Kinder und Jugendliche.

Pohlschmidt, Monika (Hg.): Grundbaukasten Medienkompetenz. Marl 2001

Der Band ist die Printversion des Grundbaukastens Medienkompetenz, der im Internet
unter ,http://www.mekonet.de” nutzbar ist. Erschlossen und annotiert werden sowohl
Websites als auch nur offline verfiighare Literatur. Insgesamt eine umfangreiche und
profunde Sammlung fiir verschiedene Zielgruppen, die sich im weiten Feld der Medien-
kompetenzvermittlung informieren wollen.

Popp, Martin: Die strafrechtliche Verantwortung von Internet-Providern. Berlin 2002

Hier liegt eine rechtswissenschaftliche Abhandlung zur strafrechtlichen Verantwortung
von Internet-Providern vor. Das Buch bietet im ersten Teil eine gute Einfiihrung in die
Funktionsweise von Datennetzen. Insgesamt ist es auch fiir Nicht-Juristen weitgehend
verstandlich.

Richard, Rainer: Jugendschutz im Internet. Ein aktueller und kritischer Wegweiser fiir Lehrer
und Eltern. Kissing 2001

Das schmale Bandchen handelt in knapper Form den Komplex Internet und Jugendschutz
in allgemein verstdndlicher Art und Weise ab. Der Autor ist im Polizeiprasidium Miinchen
seit 1995 als einer der ersten deutschen Internetfahnder tatig. Aufgrund der Anderungen
der rechtlichen Grundlagen sind einige Teile des Buches allerdings veraltet.

Secorvo-Security-Consulting GmbH: Jugendschutz und Filtertechnologien im Internet. Eine
Untersuchung der Secorvo-Security-Consulting GmbH im Auftr. des Projekttrdagers Multi-
media des BMWI. Berlin 2000

Hier liegt eine umfangreiche Bestandsaufnahme der technischen Losungen von Mal3-
nahmen zum Jugendmedienschutz vor. Wenngleich die Studie in Teilen inzwischen ver-
altet ist, bietet sie einen guten Einblick in die Unzuldnglichkeiten der Filtersoftware,
zugleich werden Alternativen in Form verschiedener Handlungsoptionen fiir Medienkom-
petenzforderung dargelegt.

Sieber, Ulrich: Verantwortlichkeit im Internet. Technische Kontrollmdglichkeiten und multi-
mediarechtliche Regelungen; zugleich eine Kommentierung von §5 TDG und § 5 MDStV.
Miinchen 1999

Ausfiihrliche Erdrterung der Verantwortlichkeitsregeln von §5 Teledienstegesetz und § 5
Mediendienste-Staatsvertrag inkl. ausldndisches Recht und Richtlinienvorschlag der
Europdischen Kommission sowie Beriicksichtigung der technischen Moglichkeiten.

MATERIAL ZUR MEDIENKOMPETENZVERMITTLUNG IM INTERNET

Six, Ulrike/Gimmler, Roland/Vogel, Ines: Medienerziehung in der Familie. Hintergrundinfor-
mationen und Anregungen fiir medienpadagogische Elternarbeit. Kiel 2000

Das Buch beschaftigt sich mit allen Aspekten der medienpadagogischen Elternarbeit.
Vorgestellt und analysiert wird der ,Kindermedienmarkt”. Behandelt werden hierbei auch
die neuen Medien, einschlieRlich Handy und Internet. AbschlieRend werden Anregungen
und Hilfestellungen zur Medienerziehung in der Familie gegeben.

Waltermann, Jens/Machill, Marcel (Hg.): Verantwortung im Internet. Selbstregulierung und
Jugendschutz. Giitersloh 2000

Der Sammelband enthdlt Beitrdge von Experten aus mehreren Landern zur Frage, wer im
Internet Verantwortung iibernehmen kann und welche Eigenschaften ein effektives
System zur Vermeidung von Missbrauch besitzen muss. Das Buch enthdlt als Ergebnis
eines Konsultationsprozesses eines 36-kdpfigen Expertenkreises das ,Memorandum zur
Selbstregulierung von Internet-Inhalten”. Der Band zielt eher auf die Medienpolitik als
auf den Laien.

Wehr, Hendric: Internet Underground. Diisseldorf 2001

Der Band beschaftigt sich mit den kriminellen und am Rande der Legalitdt angesiedelten
Praktiken im Internet. Hierbei geht es im Wesentlichen um Virenattacken, Spam-Mails
und undurchsichtige Geschaftspraktiken verschiedenster Art.

3 Glossar

Access: Eine Online-Verbindung haben.

Access-Provider: Hier handelt es sich um Firmen oder Institutionen, die einen Zugang zum
Internet bereitstellen (auch Internet Access Provider, IAP).

Account: Zugriffsberechtigung fiir die Rechner von Online-Diensten oder Internet-Providern,
die i.d.R. mit Serviceleistungen wie einer Mailbox und der Moglichkeit, sich Daten auf
den eigenen Computer zu kopieren, verbunden ist.

Administrator: Verwalter eines Computers oder Netzes. Ein Administrator installiert Betriebs-
systeme und Anwendungsprogramme, richtet neue Nutzer ein und verteilt die fiir die
Arbeit notwendigen Rechte. Eine zweite Bedeutung - wie sie ebenfalls in diesem Buch
verwendet wird - meint die Person/Institution, die den Zugang zum Internet zur Ver-
fiigung stellt.

alt-Hierarchie: Newsgroups sind anhand der fiihrenden Abkiirzungen in verschiedene Gebiete
unterteilt (Hierarchien), wobei ,alt” fiir ,alternative” (engl.) bzw. allgemein steht.

ASCII (American Standard Code of Information Interchange): ist der international gebrduch-
liche Standardcode fiir die Zuordnung von Symbolen (Buchstaben, Zahlen, Satz- und
Sonderzeichen) zu numerischen Werten im Bereich von 0 bis 255.

Attachment: Anhdngsel einer Datei, das an eine E-Mail angehdngt mit versandt werden
kann. Wie bei einem physikalischen Brief kénnen bei einer E-Mail dem eigentlichen Brief
Anlagen ,beigelegt” werden. Diese Anlagen konnen Text-, Bild- oder sonstige Dokumente
sein.
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Browser: Software zur Navigation und zur grafischen Darstellung im WWW bzw. Programme,
mit denen HTML-Dateien gelesen werden konnen. Die Informationen im WWW sind in
HTML-Dateien gespeichert. Nach der Einrichtung eines Internetzugangs holt sich der
Browser HTML-Dateien aus dem Internet und zeigt den Inhalt formatiert auf dem Bild-
schirm an. ,To browse” heilft soviel wie schmdkern, also im WWW bldttern. Browser-
Marken sind u.a. Hot Java, Internet Explorer von Microsoft, Mosaic, Netscape Commu-
nicator und Opera.

cCTLD: siehe country code Top-Level-Domain

Chat: (Plaudern, schnattern) Das englische ,chat” bedeutet so viel wie sich unterhalten
oder tratschen. ,Live”-Online-Kommunikation mittels Tatstatur zwischen mindestens
zwei Teilnehmern. Das Chatten funktioniert dhnlich wie eine Konferenzschaltung am
Telefon: Ein Satz wird eingegeben, den sofort alle anderen Teilnehmer der Chat-Runde
sehen konnen. Diese tippen dann direkt eine Antwort ein. Spezielle Software bendtigt
man fiir den Internet Relay Chat (IRC).

Chat-Room: Virtueller Gesprachsraum, thematisch beschrankter Treffpunkt beim Chat.

Client: Computer, der Informationen von einem Server abgerufen kann. Ein Browser bspw.
ist ein Client-Programm, das die Seiten eines WWW-Servers anzeigen kann.

Client-Server-Prinzip: Architektur, bei der ein leistungsfahiger Computer (Server) mehrere
Abfragestationen (Clients) bedient. Jeder Client arbeitet so immer mit dem aktuellen
Datenbestand, der vom Server verwaltet wird.

Content: Inhalt, Gehalt. Content als Schlagwort hebt hervor, dass Internet-Anwender in erster
Linie am Gehalt und nicht an der Form bzw. dem Design der WWW-Seiten interessiert sind.

Content-Provider: (Externer) Dienstleister, der Inhalte fiir eine Site zur Verfiigung stellt,
z.B. einen stdndig aktualisierten Nachrichteniiberblick.

country code Top-Level-Domain (ccTLD): Landerkennung einer Internet-Adresse.

Cracks: Tool, das die Funktionalitdt von Filtern und Sperren aulRer Kraft setzen kann.
Crawler: Programm, das fiir Suchmaschinen Websites nach Schlagworten absucht oder
Preisvergleiche in Internet-Shops anstellt (hdufig gebraucht mit der Vorsilbe ,Web®).
Cyberspace: Umgangssprachlich werden damit das Internet, WWW und die Newsgroups
bezeichnet. - Der Begriff geht auf William Gibson und seinen Science-Fiction Roman

Neuromancer zuriick.

DCC: siehe Direct Client-to-Client-Verbindung
oder: Direct Client Connection
oder: Direct Client to Client Protocol

DENIC: (Deutsches Network Information Center) Zentrale deutsche Registrierungsstelle fiir
samtliche Domain-Namen, die unter der TLD fiir Deutschland (.de) vergeben werden.

Dialer: Programm, das mittels eines Modems eine Telefonnummer wahlt. 0190er-Dialer
(Vereinzelt werden mit Dialer auch LCR-Systeme, also Least Cost Routing bezeichnet.)

Digital Divide: (,Digitale Spaltung”) Soziale Ungleichheit, hervorgerufen durch unterschied-
liche Chancen des Internet-Zugangs fiir bestimmte Bevdlkerungsgruppen innerhalb
eines Landes oder fiir bestimmte Regionen weltweit. D. h. es findet eine Zweiteilung der
Menschheit in Nutzer und Nicht-Nutzer des Internets statt.

Direct Client-to-Client-Verbindung (DCC): oder: Direct Client to Client Protocol. Dateniiber-
tragung bei IRC, dabei nehmen beide IRC-Clients direkt untereinander Verbindung auf,
d. h. die Daten werden nicht iiber den IRC-Server iibertragen.
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DNS: siehe Domain Name System/Server/Service

DNS-Nameserver: sieche Domain Name System/Server/Service

Domain: Bezeichnung bzw. Name einer Internet-Adresse bzw. letzter Teil einer Server-
Adresse (nach dem letzten Punkt). Die Domains stehen sowohl fiir Léndernamen, z.B.
,de” fiir Deutschland, aber auch fiir bestimmte Bereiche wie ,com” fiir commercial. Das
gilt nur fiir Top-Level-Domains; eine allgemeine Domain ist eher ein Host.

Domain Name System/Server/Service (DNS): Internetweiter Verzeichnisdienst (seit 1984),
der eine Zuordnung der IP-Nummern und der alphanumerischen Internet-Adressen iiber-
nimmt, vgl. flir Deutschland DENIC. Jede Domain muss in einen DNS-Server der héheren
Ebene (Top-Level-Domain) eingetragen sein, damit ihre Unter-Domains aufgeldst werden
konnen. Bei DNS handelt es sich also um einen dezentralen Dienst, der Internet-Adressen
(URLs) bzw. Rechnernamen im Klartext und IP-Adressen einander zuordnet. DNS hat
eine hierarchische und verteilte Struktur, die oberste Ebene wird als Root bezeichnet.
DNS wird auch verwendet, um den zustdndigen Mail-Server einer Domain anzugeben.
Die Verwaltung der amerikanischen Top-Level-Domains .com, .net und .org wurde 1997
privatisiert. B

File Transfer Protocol (FTP): Auf TCP/IP basierendes Protokoll fiir die Ubertragung von
Dateien. FTP ist sowohl die Bezeichnung fiir das Protokoll als auch fiir das Programm
(FTP-Client), das die Dateiiibertragung mit dem FTP-Server abwickelt. FTP-Clients gibt
es als Programme im Textmodus oder unter einer graphischen Oberfldche. Die meisten
FTP-Server im Internet erlauben Anonymous FTP Zugang und bieten ihre Dateien damit
jedem Benutzer an.

Flash: Flash-Dateiformat (von Macromedia) bei Animationen: Haufig genutzte Moglichkeit,
um Multimediafunktionen oder kurze Filme, die direkt im Browser-Fenster dargestellt
werden, zu erstellen. Damit Browser Flash darstellen kénnen, wird ein Plug-In benétigt.

Flatrate: Einheitspreis bzw. Monatspauschale fiir Online-Verbindung, unabhangig von der
tatsdchlich online verbrachten Zeit. Die klassische unbegrenzte Flatrate (Zeit- und
Transfervolumen) wurde aufgrund von dkonomischer Unsicherheit fiir die Provider - ins-
besondere durch intensiven Datentransfer bei Peer-to-Peer-Diensten - vielfach durch zeit-
oder volumenabhdngige Tarife abgelost.

Forum/Foren: Treffpunkt zum Austausch von Nachrichten und Informationen in einem
Online-Dienst oder einer Mailbox. Ein elektronisches Nachrichtenforum ermdglicht asyn-
chrone - d. h. die Kommunikationspartner miissen nicht zeitgleich anwesend bzw. online
sein - schriftliche Kommunikation, gebiindelt nach bestimmten Themengebieten. Ublicher-
weise werden samtliche Diskussionsbeitrage zu einem Thema zusammengefasst angezeigt.
Synchrone schriftliche Kommunikation findet sich dagegen in Chats oder bei IRC.

FTP: siehe File Transport Protocol

Gateway: Verfahren, das zwei oder mehrere Netze mittels verschiedener LAN-Protokolle ver-
bindet und so den Datentransfer von einem zum anderen Netz ermdglicht.

Host: GrolRer Zentralrechner, der als Gastgeber fungiert. Innerhalb eines Netzwerkes stellt
der Host fiir andere Computer Daten und Programme zur Verfiigung und kann von vielen
Benutzern gleichzeitig verwendet werden. Der Unterschied zu einem Server besteht einzig
in der Dimension dieser Rechner.

HTML: siehe Hypertext Markup Language

HTTP: siehe Hypertext Transfer Protocol
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Hypertext: Besondere Textform fiir eine Verbindung aus Text, Graphik, Multimedia und Links
zu anderen Dokumenten. Es handelt sich um ein System, das per Mausklick Zugriff auf
unterschiedliche, miteinander verkniipfte Informationen erlaubt. Simples Beispiel fiir ein
Hypertext-System sind die ,Hilfe“-Programme bei Computeranwendungen.

Hypertext Markup Language (HTML): Die Sprache, in der die WWW-Seiten editiert werden.
Prinzipiell handelt es sich bei HTML um ein Biindel von Formatierungsanweisungen. Diese
Tags sind in die Webseiten eingebettet und formatieren den Text. AuRerdem dirigieren sie
die Darstellung und Positionierung von Grafiken und anderen nicht-textlichen Elementen.

Hypertext Transfer Protocol (HTTP): Das im Internet verwendete Ubertragungsprotokoll.
Mit den ersten drei bzw. vier Buchstaben jeder URL teilt der Client dem Server mit, dass
fiir die Kommunikation zwischen den Rechnern das HTTP genutzt werden soll. Unter Ver-
wendung dieses Protokolls decodieren die Browser HTML-Tags und stellen die HTML-Do-
kumente dar.

ICANN: siehe Internet Corporation for Assigned Names and Numbers

ICRA: siehe Internet Content Rating Association

IMAP4: siehe Internet Message Access Protocol

Internet Content Rating Association (ICRA): Hier handelt es sich um eine gemeinniitzige
Organisation, die 1999 von fiihrenden Internetfirmen wie z. B. Microsoft, AOL, T-Online,
Tiscali u.v. a. gegriindet wurde. Die ICRA hat sich zur Aufgabe gemacht, die Entwicklung,
Einflihrung und Verwaltung eines international anerkannten, freiwilligen Selbstklassifizie-
rungssystems voranzutreiben, das Internetbenutzern in aller Welt die Mdglichkeit bietet,
den Abruf von Inhalten aus dem Netz zu unterbinden, die als schddigend empfunden
werden.

Internet Corporation for Assigned Names and Numbers (ICANN): Im Oktober 1998 formal
gegriindetes Gremium, das teilweise die Aufgaben von IANA iibernahm. Anfang Juli 1998
benannte ICANN 15 Firmen, die aulRer Network Solutions die Top-Level-Domains .com,
.org und .net vergeben diirfen. Es kdnnte sein, dass ICANN sich zu einer Art Regierung
des Internet entwickelt.

Internet Message Access Protocol (IMAP4): Protokoll zum Empfang von E-Mails. Vergleichbar
mit POP3, aber neueren Datums und mit weiteren Funktionen. So kdnnen z.B. die
Betreffzeilen der Mails gelesen werden, ohne die Mails vom Server abzurufen. AulRerdem
kann ausgewahlt werden, welche Mails auf den eigenen Computer geholt werden. Bei
IMAP ist eine dezentrale Mailverwaltung leichter méglich, da die Mails (bis zu ihrer
Loschung) vollstdndig auf dem Server bleiben und lediglich auf Anforderung ein kom-
pletter Transfer zum Client-Rechner des Nutzers erfolgt.

Internet Protocol (IP): Transportprotokoll im Internet. IP verpackt die Informationen, die
gesendet werden sollen, in ein IP-Datenpaket und wahlt den besten Weg, um das Paket
an sein Ziel zu schicken. Dort werden die Pakete wieder ausgepackt. Jedes IP-Paket be-
steht aus einem 26 Byte langen Header (Kopf), in dem Angaben {iber Quell- und Ziel-
adresse, Versionsnummer, Paketldnge und iiber weitere Optionen enthalten sind, und
aus den eigentlichen Daten. Zurzeit ist bei IP die Version 4 aktuell (IPv4), eine Weiter-
entwicklung ist IPv6. Teil von TCP/IP.

Internet Relay Chat (IRC): Ein spezielles Protokoll mit eigener Software, um Online-Konferenz-
schaltungen mit mehreren Teilnehmern zu ermdéglichen. Hierfiir bendtigt man ein spe-
zielles IRC-Client-Programm und die Adresse eines IRC-Servers.
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Interoperabilitdt: Standardisierungsleistung

IP: siehe Internet Protocol

IP-Adresse: Einen Netzwerkrechner bezeichnet man als Host. Jeder Computer, der an das
Internet angeschlossen ist, bendtigt dazu eine weltweit eindeutige Kennung. Dies ist
eine vierstellige Zahl, die durch Punkte getrennt geschrieben wird. Daneben gibt es noch
die Mdglichkeit, dieser Zahl eine Buchstabenkombination zuzuordnen; diese Schreibweise
bezeichnet man als Fully Qualified Domain Name (FQDN). Die Wertigkeit nimmt in dieser
Schreibweise von links nach rechts zu, d.h. die Top-Level-Domain (meistens Lander-
bezeichnungen) befindet sich am Ende des FQDN. Vor dem Landernamen steht die
Second-Level-Domain (z. B. Organisation). Ganz am Anfang steht der Name des Rechners
(Host). Durch beide Schreibweisen wird jeder Rechner innerhalb des Internet eindeutig
definiert, eine Umwandlung iibernimmt der Dienst DNS.

IRC: siehe Internet Relay Chat

Java: 1995 von Sun vorgestellte vollwertige Programmiersprache fiir Browser. Java-Pro-
gramme laufen in sog. Virtuellen Maschinen ab, die vom Browser unterstiitzt werden
miissen. Dadurch lduft Java unabhédngig vom verwendeten Betriebssystem und Browser.
Alle in Java geschriebenen Programme konnen iiber das Internet weitere Module (Applets)
laden und auf der Festplatte der Station abspeichern, um den Funktionsumfang des Java-
Programms schrittweise zu erweitern oder um fremde Programmfunktionen einzubinden.

Junk-Mail: Unerwiinschte (Werbe)Botschaften per E-Mail, die meist von Unbekannten un-
gefragt iibersandt werden.

LAN: siehe Local Area Network

LAN-Party: Unter Jugendlichen beliebte Form des gemeinsamen Computerspiels.

Local Area Network (LAN): Computernetzwerk, das auf rdumlich beschrdanktem Gebiet die
Kommunikation tiber einen Server ermdglicht, mit Daten- und Peripherieverwaltung (z. B.
Drucker, Modem) fiir die gemeinsame Benutzung durch die angeschlossenen Stationen.
Das WAN (Wide Area Network) bietet dhnliche Funktionen an, kann aber erheblich groRere
raumliche Distanzen iiberwinden, d. h. iiber Kontinente hinweg.

Meta-Tags: Tags bei HTML, die Informationen zur HTML-Datei enthalten, die im Browser
nicht angezeigt, aber von einer Suchmaschine ausgewertet werden konnen. Meta-Tags
stehen allgemein im Header (Kopf) einer HTML-Seite. Sie beinhalten u.a. Keywords
(Stichwort, Suchbegriff), die von Crawlern fiir Suchmaschinen erfasst werden kdnnen.
Meta-Tags miissen innerhalb von GroRer-Kleiner-Zeichen bzw. spitzen Klammern <> einer
HTML-Datei stehen, Name und Inhalt stehen dabei innerhalb von Anfiihrungszeichen ,”
und werden durch Komma getrennt.

MP3: Datenformat von MPEG, Audio Layer 3, ein Verfahren zur Kompression von Audio-
signalen. Layer 3 reduziert die Datenmenge auf ein Zwolftel, indem es die Signale weg-
ldsst, die das menschliche Ohr ohnehin nicht hort. Aufgrund ihrer geringen GroRe kdnnen
MP3-Dateien leicht iiber das Internet verschickt werden.

Multidownload: Dateien von vielen Usern kdnnen gleichzeitig heruntergeladen werden.
Hierunter wird der parallele Download von segmentierten Dateien verstanden, wie er
u.a. bei Tauschborsen eingesetzt wird. B

Network-Provider: Der Provider stellt die Infrastruktur bereit, die fiir die Ubermittlung von
Daten notwendig ist.
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Newsgroups: Offentlich zugingliche Nachrichtenbereiche im E-Mail-Netz Usenet, bei denen
sich Nutzer an sie interessierenden Diskussionen beteiligen konnen. Der Terminus ist
gleichzeitig Sammelbezeichnung fiir das Usenet. Es handelt sich um Diskussionsforen mit
jeweils eigenem Themenbereich im Internet. Gegeniiber E-Mail-Diskussionsforen basieren
Usenet-Diskussionsforen auf einem anderen Prinzip. Das Usenet ist ein eigenes, aus News-
Servern (Client-Server-Prinzip) bestehendes kooperatives Netzwerk, das inzwischen voll-
kommen ins Internet eingebunden ist. Der Ausdruck Usenet wird mit Newsgroups und
Net-News synonym verwendet. Die Kommunikation ist vollkommen textbasiert und asyn-
chron, d. h. die Kommunikationspartner miissen nicht gleichzeitig online sein.

Nickname: Spitz- oder Deckname, wird von den Teilnehmern von Chat-Foren benutzt.

P2P: siehe Peer-to-Peer

Peer-to-Peer(-Netze) (P2P): Netzwerk, das ohne eigenen Server auskommt. Dabei kann jeder
Rechner sowohl Server- als auch Client-Funktionen iibernehmen. Peer-to-Peer bekam
eine neue Qualitdt, als das Einsatzgebiet vom LAN auf WAN ausgeweitet wurde. Mit der
steigenden Popularitdt des Internet und immer hoheren Dateniibertragungsraten wurde
es moglich, dass Personen untereinander Dateien austauschen und dabei spezielle Pro-
gramme verwenden.

PGP: siehe Pretty Good Privacy

PICS: siehe Platform for Internet Content Selection

Platform for Internet Content Selection (PICS): Dieser Standard wurde 1996 vom W3-Con-
sortium zum Erstellen von Metadaten entwickelt. Er dient als technische Grundlage fiir
Rating-Systeme und ermdglicht die Vergabe einer Signatur (PICS-Label) fiir die Doku-
mentenkennzeichnung.

POP: a) (Post Office Protocol) Standard, in dem genau dargelegt wird, wie E-Mail-Nachrichten
ausgetauscht werden konnen. Das Versenden erfolgt mittels SMTP.

b) (Point of Presence) Lokaler Einwahlknoten (= Telefonnummer) eines Service-Pro-
viders.

POP3-Server: Programm, das die Mailboxen organisiert, in denen man E-Mails empfangt.
POP3 meint die Version 3 des Post Office Protocol.

Post Office Protocol: Standard, in dem genau dargelegt wird, wie E-Mail-Nachrichten aus-
getauscht werden kdnnen. Das Versenden erfolgt mittels SMTP.

Pretty Good Privacy (PGP): Als relativ sicher geltendes asymmetrisches Kryptographiever-
fahren fiir vertrauliche Kommunikation (E-Mail) und digitale Unterschriften. Mit einem
sog. Public Key (6ffentlich zugédnglich) verschliisselte Nachrichten konnen nur mit dem
dazugehorigen Private Key einer Person entschliisselt werden. PGP hat sich beim Ver-
schliisseln von E-Mails etabliert.

Provider: Anbieter eines Dienstes, z.B. eines Internet-Zugangs.

Recording Industry Association of America (RIAA): In dieser Vereinigung sind die fiinf
grofiten Plattenfirmen der USA zusammengeschlossen. Bei den sog. ,Big Five” handelt
es sich um Sony Music, EMI Recorded Music, Bertelsmann BMG Entertainment, Time
Warners Warner Music und Seagrams Universal Music Group. Diese Unternehmen besitzen
einen Anteil von liber 80 Prozent am amerikanischen Musikmarkt.

RIAA: siehe Recording Industry Association of America

Root-Nameserver: Root-Server. Zentrale Server beim DNS, nach wie vor unter der Aufsicht
des US-amerikanischen Handelsministeriums. Innerhalb des DNS stellen die Root-Name-
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server die oberste Hierarchie-Ebene dar. Dort erfolgt die Auflésung bzw. Zuordnung von
IP-Nummern bzw. -Adressraumen zu bestimmten TLDs.

Router: Ein Router liest die am Anfang eines jeden Datenpakets stehende Adresse und wahlt
die beste Route zur Weiterleitung der Daten an ihren Bestimmungsort aus. - Gerdt, das
eine Verbindung zwischen zwei oder mehreren physikalisch verschiedenen Netzen
ermoglicht. Die Wahl der Route durch das Netzwerk ist nach bestimmten Kriterien wie
Entfernung, Kosten und Sicherheit moglich.

Routing (Leitweglenkung): Weg der Datenpakete zwischen Netzwerken. Bei Netztopologien,
bei denen die Ubertragung zwischen Quelle und Ziel nicht direkt, sondern durch Zwischen-
stationen erfolgt, sind Verfahren zur Wegbestimmung mittels eines Routers notwendig.
Meist werden Routen bestimmt, die Netzlaufzeiten und somit die Netzbelastung mini-
mieren.

Second-Level-Domain (SLD): Organisationskennung eines Domain-Namens, Kennzeichnung
vor der Top-Level-Domain (TLD).

Server: Computer, der dem Client das angefragte Material liefert. Ein Webserver bietet
bspw. einem Web-Client wie einem Browser die Mdglichkeit, Informationen abzurufen.
Service-Provider: Dienstleister. Internet-Service-Provider (ISP) ermdglichen dem Endkunden,

sich in das Internet einzuwahlen.

Simple Mail Transfer Protocol (SMTP): Stellt den Internet-Standard fiir den Austausch von
E-Mails zwischen Servern im Netzwerk dar. Auf Seite des Clients dient das Protokoll
jedoch nur fiir den Versand und nicht den Empfang von E-Mails. Viele Internet-Service
Provider (ISP) machen mittlerweile den SMTP-basierten Mailversand von einer vorherigen
Nutzerauthentifizierung abhdngig, um so den Missbrauch von Mail-Servern fiir den Ver-
sand unerwiinschter Spam-Mails zu erschweren.

Site: Bezeichnung fiir die WWW-Prdsenz eines Anbieters. Dazu gehdren - ausgehend von der
Homepage als erster Seite des Angebotes - alle dahinter liegenden einzelnen Webseiten,
Dokumente und Download-Bereiche.

SLD: siehe Second-Level-Domain

SMTP: siehe Simple Mail Transfer Protocol

Spamming: (,Mill”) oder Spam-Mail. Ausdruck fiir unverlangte und unerwiinschte Massen-
oder Werbe-E-Mails. Spamming wird mit zunehmender Verbreitung des Internet mehr und
mehr zum Problem, da relativ einfach nahezu gratis viele Personen iiber E-Mail erreicht
werden kdnnen. Bisher konnten noch keine wirksamen Filtersysteme entwickelt werden,
um dem Problem Herr zu werden. Vgl. auch Junk-Mail.

Snuff: (engl. to snuff out: ,zerstdren, toten, umbringen”) Bei sog. Snuff-Darstellungen wird
behauptet, dass es sich in den entsprechenden Videos um reale Szenen handelt, in denen
explizit fiir die Erstellung des Videos Menschen von Erwachsenen, {iber Kinder bis hin zu
Babys gequilt, gefoltert oder sogar getotet werden.

Tag: (Marke) Formatierungskommando bzw. Befehlskiirzel einer HTML-Seite. HTML-Tags
werden von den spitzen Klammern <> umschlossen. Wenn man in der Meniileiste
LAnsicht” den ,Dokumentquelltext” anklickt, sieht man die Formatierung der eben be-
trachteten Website.

Tasteless: (engl. ,geschmacklos) Unter diesem Oberbegriff wird all das zusammengefasst,
was unter den Darstellungsbereich Ekel, Abnormitdten und Verletzungen fallt.

TCP/IP: siehe Transmission Control Protocol/Internet Protocol
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TLD: siehe Top-Level-Domain

Top-Level-Domain (TLD): Kiirzel (wie .de, .com, .at) bestimmen das Land oder den gesell-
schaftlichen Bereich, dem ein Rechner oder eine Mailadresse entstammt. Es steht am
Ende einer Adresse. Die entsprechenden TLDs wie .com” (kommerzielle Organisationen),
.edu” (Bildungseinrichtungen), .gov (amerikanische Regierungsstellen) oder .org (nicht-
kommerzielle Organisationen) wurden auch als allgemeine bzw. generic Top-Level-Domains
(aTLD bzw. gTLD) bezeichnet. Aufgrund der Internationalisierung des Internets wurden
spater die Country-Code-Top-Level-Domains (ccTLD eingefiihrt. Fiir jedes Land der Welt
wurde eine aus zwei Buchstaben -bestehende Abkiirzung (z.B. ,.de” fiir Deutschland)
vorgesehen. Im November 2000 wurden von der ICANN sieben neue TLDs eingefiihrt
(.info, .biz, .pro, .name, .museum, .co-op und .aero), die u.a. zu einer Erweiterung des
bisherigen ,Namensraumes” beitragen sollen.

Transmission Control Protocol/Internet Protocol (TCP/IP): Grundlegender Standard im
Internet zur Regelung des Datentransports, des Datenflusses und des Leitungsweges.
TCP/IP wird zunehmend auch in Extra- und Intranets verwendet.

Uniform Resource Locator (URL): Adressformat fiir Dokumente im WWW. Wie in einem
Adressbuch klar definiert ist, wo Postleitzahl und Hausnummer stehen, definiert auch
die URL die Struktur der Adresselemente, die mit Slashes (Querstrich: /) voneinander
getrennt werden: Zundchst wird die Datentransfermethode benannt wie ,http:” oder
ftp:”, Doppelslash, dann folgt die Server-Adresse wie z. B. ,www.horizont.net” und evtl.
eine Pfadangabe zu einem bestimmten Dokument der Website.

URL: siehe Uniform Resource Locator

Usenet: Netzwerk der Stationen, die Newsgroups verwalten und die iiber NNTP (Network
News Transfer Protocol = Protokoll, das den Austausch der Newsgroup-Inhalte zwischen
den Usenet-Rechnern definiert) kommunizieren. Seit langem ist das ehemals eigenstandige
Usenet im Internet integriert.

WAN: siehe Wide Area Network

Webseite: Bestandteil einer Website

Website: samtliche hinter einer Adresse stehenden Seiten im WWW; kompletter Online-
Auftritt eines Anbieters im WWW

Webspace-Provider: Speicherplatz auf einem WWW-Server, meist von einem Hosting-Service
eingeraumt.

Webserver, die Speicherplatz fiir Homepages zur Verfiigung stellen.

Wide Area Network (WAN): Im Unterschied zum LAN verbindet ein WAN Computer und
Rechner aus geographisch weit entfernten Raumen. So werden verschiedene Lander
tiber WANs verbunden, aber auch Unternehmen mit mehreren Niederlassungen konnen
Informationen mit Hilfe eines firmeneigenen WAN austauschen.

World Wide Web Consortium (W3C): 1994 gegriindet, freiwillige Industrievereinbarung
fiihrender Firmen, die an Aufbau und kommerzieller Nutzung des WWW beteiligt sind,
definiert Standards fiir das WWW. Drei Geschaftsstellen in den USA, Europa und Japan;
Mitglieder sind {iber 400 Organisationen.

W3C: siehe World Wide Web Consortium
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